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RESUMEN: La Inteligencia Artificial (IA) ha emergido como una de las tecnologias mas transformadoras de
las Gltimas décadas, generando consecuencias significativas para los marcos regulatorios tradicionales. En esta
investigacion, se abordan los desafios juridicos y éticos que plantea la |A, con especial atencién a suimpacto en la
publicidad digital. Se analizan los limites de las normativas vinculantes actuales, su capacidad de adaptacién a un
entorno tecnoldgico dindmico y la creciente relevancia de instrumentos de autorregulacion como complemento
a la legislacion. El trabajo propone una reflexion sobre la necesidad de una regulacion inclusiva, agil y efectiva
que permita mitigar los riesgos de la IA mientras se maximizan sus beneficios sociales.
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ABSTRACT: Artificial Intelligence (Al) has emerged as one of the most transformative technologies of recent decades,
with significant implications for traditional regulatory frameworks. This study addresses the legal and ethical challenges
posed by Al, with particular focus on its impact on digital advertising. It explores the limitations of current binding
regulations, their adaptability to a dynamic technological environment, and the growing relevance of self-regulation tools
as a complement to legislation. The paper proposes a reflection on the need for inclusive, agile, and effective regulation
that mitigates the risks of Al while maximizing its social benefits.
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I. INTRODUCCION.

La IA ha evolucionado, de manera significativa, desde sus modestos inicios'. Su
impacto estd presente en prdcticamente todos los aspectos de la vida cotidiana,
desde la economfa? hasta la salud?®, pasando por la justicia® y la educacién. Recientes
aplicaciones de la IA, como el uso de algoritmos en procesos judiciales o sistemas
educativos personalizados, ponen de manifiesto su influencia transversal en
nuestras sociedades. Sin embargo, este crecimiento suscita desafios complejos que
trascienden las disciplinas tecnoldgicas, que precisan respuestas jurfdicas, éticas y
sociales innovadoras.

En cuanto a los origenes de la |A, pueden situarse a mediados de la década del
siglo pasado -1950-, cuando Alan Turing se planted si las maquinas podian pensar,
introduciendo las bases del razonamiento automatizado en su célebre articulo

| En este sentido, cabe sefalar que el automata celular de Konrad Zuse en los afios 40 y la maquina de
Turing, sentaron las bases, conceptuales y técnicas, para el procesamiento computacional. Estos avances,
aunque rudimentarios, en comparacién con los sistemas actuales, representaron hitos fundamentales en
la evolucion de la informitica y el razonamiento automatizado. Véase, a este respecto, COPELAND, B. J.: The
Essential Turing: Seminal Writings in Computing, Logic, Philosophy, Artificial Intelligence, and Artificial Life, Oxford
University Press, Nueva York, 2004.

2 El7 de diciembre de 2023, el Tribunal de Justicia de la Unién Europea -TJUE- dicté una sentencia relevante
sobre decisiones automatizadas y proteccion de datos. Este fallo abordé el uso de sistemas automatizados,
por parte de agencias de informaciéon crediticia, para generar puntuaciones de solvencia (scoring) y su
compatibilidad con el art. 22 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE -RGPD-. Esta
sentencia refleja la creciente preocupacion por el uso de sistemas automatizados en procesos que afectan
derechos individuales y la necesidad de garantizar su conformidad con la normativa de proteccién de datos.

3 El FDA Software Pre-Cert Program en Estados Unidos -todavia en fase preliminar- ha sentado las bases
para agilizar la aprobacién de herramientas de IA en medicina. Bajo esta iniciativa, la Food and Drug
Administration -FDA- colabora con desarrolladores de software para analizar la calidad de los algoritmos
y su evolucion tras la puesta en el mercado. Este programa es un paso adelante al crear un marco flexible,
basado en la vigilancia continua y la retroalimentacion, en lugar de procesos de certificacion estaticos.

4 Respecto a esta materia, CoTino Hueso, L.: “El uso jurisdiccional de la inteligencia artificial: habilitacion
legal, garantias necesarias y la supervision por el CGP)”, Actualidad Juridica Iberoamericana, nam. 21, 2024,
pp. 494-527; YANez De ANDREs, A.: “Inteligencia Artificial (IA) y Derecho”, La Ley, nim. 10464, Seccion
Tribuna, 12 de Marzo de 2024.
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Computing Machinery and Intelligence®. Desde aquellas primeras incursiones, la IA
ha evolucionado hacia tecnologfas disruptivas como el aprendizaje profundo, que
impulsa avances en dreas como la deteccién temprana de enfermedades mediante
andlisis de imdgenes médicas y el desarrollo de vehiculos auténomos que operan
en entornos urbanos complejos®.

IBM, una de las multinacionales lideres, define la IA como la tecnologia
que permite a ordenadores y mdquinas simular la inteligencia humana y su
capacidad para resolver problemas. La nueva IA, fundamentada en el aprendizaje
automadtico, se centra en la recopilacién y andlisis de datos para generar resultados
dependientes de la calidad y profundidad de los datos consumidos. Mediante
este enfoque, la |A no solo procesa informacién, sino que aprende y adapta
sus capacidades, permitiendo aplicaciones avanzadas como la personalizacién
en la publicidad digital y la optimizacién de determinadas decisiones. Estas
aplicaciones ponen de relieve la capacidad de la IA para resolver problemas antes
inalcanzables, asi como su profunda integracidon en actividades esenciales de la
sociedad moderna. Los sistemas de |A han evolucionado hacia herramientas con
capacidades Unicas: autonomfa para tomar decisiones, interactividad con humanos
y maquinas, y adaptabilidad para aprender y mejorar a partir de la experiencia. Estas
caracteristicas, naturalmente, introducen riesgos, éticos y juridicos, significativos’.

Desde una perspectiva juridica, la |A desaffa los principios tradicionales del
Derecho, como la responsabilidad?, la privacidad y la transparencia. Casos como el
de State of Wisconsin v. Eric L. Loomis en Estados Unidos, que cuestiond el uso
de algoritmos en decisiones judiciales, o el debate en torno a la implementacién
de sistemas de vigilancia masiva en China, manifiestan la necesidad de adaptar
los marcos normativos a esta nueva realidad. A esto se suma el reto de regular
tecnologfas que evolucionan mds rdpido de lo que los legisladores pueden anticipar.

5  El test de Turing representaba un criterio para evaluar si una maquina podia mostrar un comportamiento
indistinguible del humano en términos de pensamiento. En otras palabras, tal rasgo se suscitaba si un
humano no podia distinguirla de otra persona. En este sentido, TurING, A. M.: “Computing Machinery and
Intelligence”, Mind, Vol. 59, nam. 236, 1950, pp. 433-460.

6  En Estados Unidos, varias jurisdicciones -California, Arizona y Nevada- disefiaron marcos propios de
pruebas para vehiculos sin conductor, dando licencias y normas de circulacion especificas. Aunque se logré
atraer inversion y experimentacion -Waymo, Uber y Tesla-, la ausencia de un estandar federal unificado
generd cierta inseguridad juridica para las empresas que deseaban escalar sus operaciones a todo el pais.

7  Los riesgos, éticos y juridicos, de la IA han sido objeto de un creciente debate académico, destacando
preocupaciones como la falta de transparencia en los algoritmos, los sesgos inherentes en los datos utilizados
para el entrenamiento y el impacto en los derechos fundamentales. A este respecto, se recomienda la
consulta de CatH, C.: “Governing artificial intelligence: Ethical, legal, and technical opportunities and
challenges”, Philosophical Transactions of the Royal Society A: Mathematical, Physical and Engineering Sciences,
Vol. 376, nm. 2133, 2018.

8  Puede verse, entre otros, ZURITA MARTIN, |.: La responsabilidad por los dafios causados por los robots inteligentes
como productos defectuosos, Reus, Madrid, 2020; Campos RivErA, G.: “Responsabilidad civil derivada del uso
de sistemas de |A: Situacion actual y retos para un futuro reglamento europeo”, Revista Juridica Universidad
Auténoma de Madrid, nim. 46, 2022, pp. 173-215; ATieEnzA NAVARRO, M.L.: “La responsabilidad civil por dafos
causados por inteligencia artificial: estado de la cuestion”, en AA.VV.: Derecho de contratos, responsabilidad
extracontractual e inteligencia artificial (coord. por N. Awvarez LATA), Aranzadi, Navarra, 2024, pp. 341-409.
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La regulacién tradicional, muchas veces concebida para estructuras jerdrquicas
y estdticas, parece inadecuada para un fendmeno tan dindmico como la IA. En
este sentido, surge la necesidad de un enfoque multidisciplinar que combine el
Derecho con ciertas disciplinas como la ética’, la sociologia y la ingenierfa para
disefiar marcos normativos flexibles, pero efectivos'®.

Se han suscitado diversos debates respecto a la posible regulacion de la IA.
Una de las principales cuestiones es si dicha ordenacién debe ser preventiva,
como lo ha planteado la Unién Europea con su Reglamento de A", que busca
anticipar y mitigar riesgos antes de su materializacion generalizada, o mas flexible
y adaptativa, como ocurre en como Estados Unidos'?, donde las gufas sectoriales
y las normativas especificas surgen en respuesta a controversias o necesidades
puntuales. En el caso de China, su enfoque combina aspectos preventivos, como
las regulaciones sobre algoritmos recomendadores', con medidas reactivas para
mitigar efectos adversos. Una vez que se ha tomado conciencia de que debe
regularse, se discute si es un fendmeno que debe disciplinarse de manera general
o especifica por sectores. Finalmente, surge la duda de si el marco legislativo actual
es adecuado para mitigar los riesgos asociados a la |A, o si serfa necesario desarrollar
una nueva ordenacion juridica que tenga en consideracidn sus caracteristicas.

Las repercusiones éticas de la IA no deben ser subestimadas. Uno de los
desafios mas significativos estriba en el sesgo inherente a los algoritmos'*, que, en

9  Sobre laimportancia de enfoques, éticos y multidisciplinarios, en la gobernanza de la |A, véase Tappeo, M.,
y FLoripy, L.: “How Al can be a force for Good”, Science, Vol. 361, nim. 6404, 2018, pp. 751-752.

10 En linea con esta perspectiva, la Unién Europea ha disefiado una estrategia digital basada en una serie
de principios clave, para impulsar una transformacién digital que sea segura, sostenible y centrada en las
personas, en consonancia con los valores y derechos fundamentales de la region. Como parte de esta
iniciativa, en febrero de 2020, la Comision presenté el Libro Blanco sobre la inteligencia artificial: un
enfoque europeo orientado a la excelencia y la confianza. Este documento establece las opciones para
alcanzar un doble objetivo, a saber: fomentar la adopcion de la IA y gestionar los riesgos asociados a ciertos
usos de esta tecnologia emergente.

Il Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que
se establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican los
Reglamentos (CE) n° 300/2008, (UE) n° 167/2013, (UE) n° 168/2013, (UE) 2018/858, (UE) 2018/1139 y
(UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia
Artificial).

12 Estados Unidos implementé su primera normativa sobre IA en octubre de 2023, a través de una orden
ejecutiva emitida por el presidente. Esta establece principios fundamentales y directrices para garantizar el
uso ético y confiable de la IA en las agencias federales, incluyendo aspectos como transparencia, equidad,
responsabilidad, seguridad y proteccion de la privacidad. Ademas, crea un comité asesor compuesto por
expertos del sector privado, la Universidad y la sociedad civil, encargado de verificar la aplicacion de estas
directrices y proponer mejoras. Cabe destacar que esta normativa no tiene alcance sobre el sector privado
ni sobre las aplicaciones militares de la IA.

13 El | de marzo de 2022, entrd en vigor el Reglamento sobre la administracion de recomendaciones
algoritmicas de los servicios de informacion de Internet, emitido por la Administracién del Ciberespacio
de China junto con otros organismos gubernamentales.

14 El corazén -si se nos permite la expresion- de los sistemas de |A estd presente en el algoritmo, que
es un elemento esencial que actla como el motor del proceso. Expresado mediante un lenguaje de
programacion, el algoritmo posibilita la ejecucion de actividades que son registradas y gestionadas por
sistemas inteligentes. Las |A emplean estos algoritmos para analizar grandes volimenes de datos y tomar
decisiones basadas en patrones y reglas desarrolladas mediante el aprendizaje automatico.
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gran medida, procede de los datos empleados para su entrenamiento. Cuando
estos datos presentan desigualdades estructurales o carecen de representatividad
global, los sistemas de |A pueden perpetuar e incluso exacerbar dichas
desigualdades. Este desequilibrio genera sistemas que no reflejan las realidades
y necesidades de contextos diversos, aumentando, de esta forma, el riesgo de
exclusién y discriminacién'®. Para mitigar estos riesgos, debe promoverse la
inclusion y la diversidad en todas las etapas del desarrollo de sistemas de IA.
Esto incluye garantizar que los catdlogos de datos utilizados sean equilibrados y
representativos de una amplia variedad de contextos socioculturales y geogréficos.
Los desarrolladores han de incorporar principios de inclusién, desde las fases
iniciales de disefio, asegurando que las decisiones tecnoldgicas no perpetiden
desigualdades. Ademds, la implementacién de supervision regulatoria y la
realizacidon de auditorfas algorftmicas periddicas podrian ostentar un papel clave
para identificar y corregir sesgos antes de que tengan consecuencias negativas
significativas. Estas medidas resultan Utiles para fortalecer la confiabilidad vy la
equidad de la IA, pero también son esenciales para fomentar su aceptacion social
y garantizar que su impacto sea transformador y equitativo.

La IA generativa -con modelos como el reconocido ChatGPT en el
procesamiento del lenguaje natural o Midjourney en la generaciéon de imdgenes-
ha ampliado la discusion sobre la gobernanza de la IA. Estas herramientas, que
pueden producir textos, imdgenes e incluso videos con altisimo grado de realismo,
plantean nuevos dilemas éticos y juridicos. En primer lugar, la cuestién de los
derechos de autor y la propiedad intelectual adquiere relevancia, ya que estos
sistemas pueden entrenarse con datos protegidos y generar contenido derivado
dificil de rastrear. En segundo lugar, la veracidad y fiabilidad de la informacién se
ve amenazada ante la posibilidad de crear deepfakes creibles que confundan a la
opinién publica'® o permitan suplantaridentidades. Finalmente, el cardcter masivo y
de facil acceso a estas tecnologias aumenta los riesgos de uso ilicito, lo que subraya
la necesidad de una regulacién y autorregulacién que contemplen la trazabilidad
de los contenidos generados, la atribucién de responsabilidad en el supuesto de
que se produzcan infracciones y el respeto a los derechos fundamentales. Este
fendmeno de la |A generativa pone de relieve la necesidad de crear marcos mds
flexibles y de alcance internacional que puedan adaptarse a la velocidad con la que
estas tecnologfas evolucionan.

En este contexto, laautorregulacidn surge como unaalternativacomplementaria
a las normativas tradicionales. Aunque carece de cardcter vinculante, ofrece

15 NosLg, S. U.: Algorithms of Oppression: How Search Engines Reinforce Racism, NYU Press, 2018.

16 Diversos politicos y personalidades publicas han sido victimas de deepfakes, difundidos en redes sociales.
En este Gltimo sentido, en 2019, circulé un video manipulado del fundador de Facebook -hoy Meta-, Mark
Zuckerberg, en el que se le hacia decir frases que nunca pronuncié. Tal aspecto pone de relieve la creciente
distorsion audiovisual y su potencial para difundir informacién engafiosa.
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flexibilidad y rapidez para adaptarse a los cambios tecnoldgicos'’. Sin embargo,
no estd exenta de criticas, pues su efectividad depende, en gran medida, de la
voluntad de las empresas para adherirse a estdndares éticos y transparentes, lo
que pone de relieve la importancia de combinarla con supervisidon estatal y marcos
legales internacionales.

También se aborda el impacto de la IA en la publicidad digital dirigida, una
de las aplicaciones mds controvertidas de esta tecnologfa. Este andlisis permitird
examinar cémo los marcos regulatorios y las herramientas de autorregulacién
pueden gestionar los desafios éticos asociados a la segmentacién personalizada de
los consumidores, garantizando, de esta manera, un equilibrio entre innovacion
tecnoldgica y proteccién de derechos fundamentales.

Portanto, abordar la regulacién de la IA implica mds que una simple adecuacién
de las leyes existentes'®. Requiere un esfuerzo, coordinado y global, que integre
perspectivas técnicas, legales y humanistas, asegurando, por consiguiente, que el
desarrollo de la IA sea inclusivo, ético y centrado en el bienestar humano'®.

Este articulo busca responder a cdmo superar las limitaciones que presentan
las normativas actuales para abordar la complejidad de la IA y sus efectos en
ambitos tan sensibles como la publicidad digital, especialmente en lo que respecta
a la proteccién de los derechos v la dignidad de los usuarios. Para ello, el estudio,
en primer término, analiza el potencial de la autorregulacién como instrumento
complementario, flexible y adaptativo. En segundo lugar, examinard la relevancia
de la ética tecnoldgica en la gobernanza de la IA, con especial consideracién del
sector publicitario, donde las capacidades algoritmicas pueden generar eventuales
riesgos de manipulacién y discriminacion.

Il. HACIA UN EQUILIBRIO NORMATIVO: MODALIDADES DE REGULACION
DE LA IA.

La IA, por su naturaleza disruptiva y rdpida evolucidn, suscita desafios sin
precedentes para los marcos regulatorios tradicionales. En este contexto, la

17 Lopez JiMenez, D. REDcHUCK, A. y VARGAs, L.A.: “The self-regulation of electronic commerce: An appraisal in
accordance to the Chilean Law of unfair competition”, Revista de Direito, Estado e Telecomunicacoes, 2016,
Vol. 8, num. |, pp. 19-30; Lopez JiMENEZ, D.: “La autorregulacion en materia de consumo: especial valoracion
del mundo digital”, Actualidad Juridica Iberoamericana, nam. 17, 2022, pp. 1070-1095.

18 La existencia de marcos regulatorios sélidos puede proporcionar seguridad juridica, atrayendo inversiones
a sectores clave como, entre otros, la salud y los servicios financieros. Sin embargo, estos marcos también
pueden imponer costes de cumplimiento significativos, afectando, sobre todo, a las pequefas y medianas
empresas -Pymes-, que carecen de recursos para adaptarse a normativas estrictas. Esto puede dar lugar a
una concentracion del mercado en manos de grandes corporaciones y ralentizar la innovacién en sectores
emergentes.

19 Ciertos autores manifiestan que la |A representa una amenaza para el Estado de Derecho. Asi, ROSENGRUN,
S.: “Why Al is a threat to the rule of Law”, Digital Society, Vol. |, nam. 10, 2022, pp. I-15.
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regulacion de la IA exige un replanteamiento que combine enfoques normativos
diversos capaces de abordar tanto su cardcter técnico como sus consecuencias
éticas, sociales y econdmicas. Este apartado examina dos enfoques fundamentales
en la regulacién de la IA: las leyes vinculantes?, que ofrecen un control normativo
respaldado por la fuerza del Estado, y los mecanismos de autorregulacidn, que
esencialmente destacan por su flexibilidad y capacidad de adaptacién en un
entorno tecnoldgico dindmico. Ambos modelos presentan ventajas vy limitaciones,
pero, como se verd seguidamente, también pueden complementarse?.

I. Regulacion vinculante de la IA: garantia de confianza o freno a la innovacion.

La regulacion directa, mediante leyes vinculantes, ha sido histéricamente
el enfoque mds utilizado para establecer controles normativos sobre nuevas
tecnologias??. Este modelo, al estar codificado y respaldado por la fuerza del
Estado, garantiza claridad y obligatoriedad en su aplicacién. Sin embargo, en el
contexto de la |A, su implementacidn presenta desafios significativos. La rapidez
con la que la IA evoluciona contrasta con los tiempos legislativos, lo que puede
hacer que las normas queden obsoletas antes de entrar en vigor®®. Ademds, su
cardcter rigido dificulta la adaptacién a un entorno tecnoldgico en constante
transformacion, generando, de este modo, conflictos entre innovacién y seguridad
juridica®®. Este dilema obliga a los legisladores a explorar enfoques normativos mds
flexibles y complementarios que permitan responder a los retos que plantea la
IAZ,

20 Sobre esta cuestion, se sugiere, entre otros, la lectura de GIRGADO PERANDONES, P.: “La regulacion de la
inteligencia artificial en la Unién Europea y su repercusion en el contrato de seguro”, Actualidad Juridica
Iberoamericana, nim. 16 bis, 2022, pp. 3612-3641.

21 Ciertos autores -ORrTiz FERNANDEZ, M.: “El derecho de dafios ante la inteligencia artificial: la intervencion
de la Unién Europea”, Actualidad juridica iberoamericana, nim. 18, 2023, p. 303- se refieren a otra alternativa
como es regular a nivel de principios. Tal opcién, segln tal postura, en primer lugar, posibilita una
flexibilidad mayor, lo que evita el riesgo de quedar desfasados. En segundo término, resulta mas factible
llegar a un acuerdo con relacién a unos términos mas generales.

22 Respecto a la ordenacién de Internet, LopPez JiMENEZ, D. DITTMAR, E.C. y VARGAS PorTILLO, J.P.: “Internet
regulation: Multidisciplinary perspective”, Utopia y Praxis Latinoamericana, Vol. 25, nim. Extra |1, 2020, pp.
447-460.

23 Latecnologia de la IA evoluciona a un ritmo exponencial, mientras que el proceso legislativo, por su propia
naturaleza, formal y garantista, tiende a avanzar con mayor lentitud. Esta disparidad provoca que muchas
normas queden obsoletas o sean poco efectivas antes incluso de su entrada en vigor, fenémeno conocido
como obsolescencia normativa.

24 Uno de los desafios mas relevantes en la regulacion vinculante de la IA es la brecha de conocimiento entre
quienes disefian y aplican las normas -legisladores, jueces y funcionarios publicos- y quienes desarrollan las
tecnologias -ingenieros, cientificos de datos y especialistas en |A-. Este desfase, denominado technological
lag, dificulta la elaboracion de leyes efectivas y actualizadas, y aumenta el riesgo de sobre-regulacion
-normas demasiado rigidas que bloquean la innovacién- o infra-regulacion -vacios normativos que dejan al
descubierto derechos fundamentales y generan inseguridad juridica-.

25 La evolucidn acelerada de las tecnologias supera la capacidad de respuesta de los marcos normativos
tradicionales, destacando la necesidad de enfoques regulatorios mas dinamicos y adaptativos. Para un
analisis detallado sobre la necesidad de enfoques regulatorios flexibles en el ambito de la |A, véase VEALE,
M., y ZUIDERVEEN BORGEsIUs, F.: “Demystifying the Draft EU Artificial Intelligence Act — Analysing the good,
the bad, and the unclear elements of the proposed approach”, Computer Law Review International, Vol. 22,
num. 4, 2021, pp. 97-112.
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La construccidn normativa de las leyes vinculantes involucra a diversos actores
con roles especificos. El poder ejecutivo®, representado por el Gobierno, lidera la
agenda regulatoria mediante la elaboracién y presentacion de proyectos de ley ante
las Cortes Generales, el ejercicio de facultades legislativas extraordinarias -como
la aprobacién de Decretos-leyes- y la negociacidn de tratados internacionales que
incluyan disposiciones sobre |A. Por su parte, las Cortes Generales”, formadas por
el Congreso de los Diputados y el Senado, se encargan de aprobar estas normas
en procesos ordinarios o a través de procedimientos de urgencia, garantizando su
conformidad con la Constitucidn y atendiendo a las demandas sociales. Finalmente,
el poder judicial?®, con el Tribunal Supremo y, en materias de constitucionalidad,
el Tribunal Constitucional, como érganos de méaxima instancia, cumple un papel
decisivo al interpretar y aplicar la legislacién en casos concretos, estableciendo
jurisprudencia que matiza y complementa el marco normativo. En el caso de la
IA, este equilibrio de competencias plantea un desafio adicional: garantizar que los
marcos legales reflejen tanto la complejidad técnica de estas tecnologias como sus
consecuencias éticas y sociales?.

No obstante, sus beneficios, la implementaciéon de leyes vinculantes para
la IA presenta ciertos desafios précticos. Uno de los mds criticos es la falta de
conocimiento técnico entre los legisladores, lo que puede dar lugaranormativas que
sean ineficaces o excesivamente restrictivas. Ademds, las empresas tecnoldgicas
suelen operar en multiples jurisdicciones, lo que dificulta la aplicacién de leyes
nacionales. Esto hace evidente la necesidad de una cooperacién internacional mas
estrecha para garantizar que las normativas sean coherentes y efectivas. Modelos
como el Reglamento de |A de la Unidn Europea, que incluye disposiciones sobre
categorizacién de riesgos y requisitos especificos para ciertos sistemas, pueden
servir como referencia para superar estas barreras®.

26 El poder ejecutivo desempefa un papel central en la regulacion de tecnologias emergentes al establecer
politicas estratégicas y promover iniciativas legislativas adaptadas a la evolucion tecnoldgica. En este
sentido, MARCHANT, G. E., ALLENBY, B. R., y HERKERT, . R.: The Growing Gap Between Emerging Technologies and
Legal-Ethical Oversight: The Pacing Problem, Springer, 2011.

27 Para un andlisis comparado sobre los desafios legislativos en la regulacion de sistemas automatizados,
incluido su impacto ético y social, véase WACHTER, S., MITTELSTADT, B., y FLoriDI, L.: “Why a Right to
Explanation of Automated Decision-Making Should Exist in the General Data Protection Regulation”,
International Data Privacy Law, Vol. |, nim. 2, 2017, pp. 76-99.

28 Para un estudio interdisciplinar sobre cémo el poder judicial y otros actores juridicos pueden abordar la
gobernanza de tecnologias disruptivas, como la IA, puede verse HiLDEBrRANDT, M.: Law for Computer Scientists
and Other Folk, Oxford University Press, Oxford, 2020.

29 Un examen sobre los desafios legales que plantean los algoritmos, incluyendo la regulacién de la IA, puede
verse en EBers, M., y Navas, S.: Algorithms and Law, Cambridge University Press, 2020.

30 ElI RGPD establece una limitacion clave para los sistemas de IA en relacion con la toma de decisiones
automatizadas. Este marco garantiza a las personas el derecho de no ser sometidas a decisiones basadas
unicamente en el procesamiento automatizado de datos si estas tienen un impacto legal significativo o
afectan, de manera relevante, a sus derechos. Este principio busca proteger a los individuos de decisiones
importantes realizadas sin intervencion humana directa, asegurando, de esta manera, mayor transparencia
y control en los procesos algoritmicos.
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Lasleyes vinculantes también tienen unimpacto significativo en la competitividad
global en el campo de la IA. Paises con regulaciones mds claras y predecibles
tienden a atraer mds inversidén tecnoldgica, mientras que la incertidumbre
normativa puede desincentivar la innovacion. En este contexto, la Unién Europea
ha buscado liderar la regulacién global con el Reglamento de la IA, mientras que
China y Estados Unidos han adoptado estrategias mds pragmdticas, centradas
en estdndares técnicos y directrices sectoriales. La interaccién entre estas
aproximaciones puede determinar el liderazgo global en |A durante las proximas
décadas, subrayando la importancia de crear marcos legales que fomenten tanto
la confianza como la competitividad.

La complejidad de la IA sugiere que un enfoque regulatorio Unico puede no
ser suficiente. En lugar de ello, algunos expertos plantean un modelo sectorial que
aborde las particularidades de cada industria. Asf, en el sector salud, la regulacion
deberfa priorizar la seguridad del paciente, la validacién cientifica de los algoritmos
y la salvaguarda de datos sensibles®. Por otro lado, en la publicidad digital, el foco
deberfa estar en la transparencia, el consentimiento informado y la prevencién de
manipulacién psicoldgica. Este enfoque sectorial permite disefiar normativas mds
efectivas, alineadas con los riesgos especificos de cada aplicacién.

Asimismo, la Carta de Derechos Fundamentales de la Unidén Europea
constituye un referente para entender los limites y obligaciones que deben inspirar
la regulacidn de tecnologias disruptivas. En, el este sentido el articulo 7 consagra
el derecho a la vida privada y familiar, y el articulo 8 reconoce, de forma expresa,
el derecho a la proteccién de los datos de cardcter personal. Estas disposiciones
refuerzan laidea de que todo marco jurfdico sobre IA debe garantizar la proteccion
de los derechos v libertades fundamentales de los individuos®2.

En el dmbito del Derecho internacional, se han propuesto diversas iniciativas
para armonizar la regulacion de la IA. Entre ellas destaca la idea de una Ley
Modelo o convencién global que sirva como referencia para que los Estados
adapten sus marcos normativos a los desafios de estas tecnologfas. En América
Latina, la Ley Modelo de Inteligencia Artificial para América Latina y el Caribe,
impulsada por organismos regionales, busca promover estdndares éticos, técnicos
y juridicos que equilibren innovacién y proteccién de derechos fundamentales.
Este esfuerzo fomenta la cooperacién entre paises, pero también busca reducir
las asimetrias en el acceso y desarrollo de la IA en una regién caracterizada por

31 En el ambito de la salud, los algoritmos de IA deben garantizar la seguridad del paciente y minimizar los
riesgos, éticos y legales, asociados. A este respecto, RAJKOMAR, A., DEAN, |., y KOHANE, |.: “Machine learning
in medicine”, New England Journal of Medicine, Vol. 380, num. 14, 2019, pp. 1347-1358.

32 El Comité Europeo de Proteccion de Datos, encargado de velar por la correcta aplicacion del RGPD, ha
publicado diversas directrices que, si bien no abordan la IA, de manera exclusiva, si establecen pautas Utiles
para su desarrollo y uso responsable.
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brechas tecnoldgicas significativas. Esta tipologia de modelos® pueden ser clave
para evitar fragmentaciones normativas y para garantizar que los principios éticos
se incorporen desde las primeras fases del disefio normativo.

Ahora bien, las asimetrias en el desarrollo tecnoldgico, las diferencias
culturales sobre la privacidad o la relevancia del control estatal, asi como las
tensiones geopoliticas y comerciales, dificultan la creacion de una Ley Modelo
de IA universal. Ademds, cualquier intento de armonizacién debe equilibrar los
intereses de quienes desean un rdpido progreso tecnoldgico con las demandas
de quienes promueven la inclusidn, la proteccién de datos personales y la no
discriminacién. Estas complejidades ponen de relieve que, si bien la coordinacién
global es deseable para evitar la fragmentacion regulatoria y su efecto frontera,
su consecucidn requerird una negociacion prolongada, el reconocimiento de
estdndares minimos compartidos y la flexibilidad para adaptar las normas a las
especialidades de cada contexto socioecondmico.

Otro ejemplo relevante en la regulacion internacional es el Acuerdo de
Asociacidon de Economia Digital (DEPA), firmado entre Chile, Singapur y Nueva
Zelanda. Este tratado tiene como objetivo esencial establecer un marco comun
que fomente la exportacidn de bienes vy servicios digitales, abordando dreas clave
como la regulacion de flujos de datos transfronterizos, la igualdad de trato para
productos digitales, la identidad digital y la proteccidn de la privacidad. En lo que
respecta a la |A, el DEPA promueve principios para su desarrollo ético y su uso
responsable, estableciendo un modelo de cooperacién internacional que puede
servir de referencia para otras regiones. Este tipo de acuerdos refleja la creciente
necesidad de abordar la IA desde una perspectiva global’, dada su naturaleza
transnacional y su capacidad para transformar mercados y sociedades mds alld de
las fronteras nacionales.

En mayo de 2023, durante la cumbre celebrada en Hiroshima, el Grupo de
los Siete (G7) lanzd una iniciativa que ha dado lugar a la formulacién de once
principios orientados a empresas y organizaciones dedicadas al desarrollo y uso de
sistemas de IA. El cddigo de conducta “Proceso de IA de Hiroshima”, tiene como
propdsito fomentar el desarrollo de sistemas de |A que sean seguros, confiables
y éticos, a nivel global, al mismo tiempo que aborda los riesgos inherentes a esta
tecnologfa. Dicho documento establece un enfoque dindmico, con revisiones
periddicas disefiadas para mantener su relevancia frente a la rdpida evolucién

33 Este tipo de instrumento se inspira en el éxito relativo de otras leyes modelo -por ejemplo, la Ley Modelo
de Comercio Electrénico de la CNUDMI-, que en el pasado fomentaron la armonizacion legislativa en
el ambito del derecho digital. Sin embargo, en la practica, la adopcidn efectiva de estas disposiciones
suele encontrarse con varios obstaculos como, entre otros, son: la falta de obligatoriedad; la diversidad
sociocultural y brechas tecnoldgicas; y el efecto persuasivo limitado.

34 Lopez ONETO, M.: Fundamentos para un Derecho de la inteligencia artificial, Tirant lo Blanch, Valencia, 2020, p.
20.
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tecnoldgica. Ademds, fomenta la colaboracion activa con una amplia gama de
actores, incluyendo la sociedad civil, el sector académico, la industria privada y
organizaciones internacionales. Esta iniciativa busca guiar la implementacién
responsable de la |A y sentar las bases para un marco internacional que combine
la innovacidn con los valores éticos y sociales compartidos.

El desarrollo de la |A presenta paralelismos con la evolucidn de otras tecnologias
disruptivas®, como Internet o la biotecnologia, que también enfrentaron retos
regulatorios en sus comienzos. En ambos casos, inicialmente, se subestimaron
sus riesgos y no se implementaron salvaguardas adecuadas hasta que ocurrieron
incidentes graves, como violaciones masivas de privacidad o consecuencias
imprevistas en la salud publica. Estas lecciones revelan la necesidad de anticiparse
en la regulacidn de la IA, estableciendo marcos legales que equilibren la flexibilidad
para la innovacion con estdndares minimos de seguridad y ética. Los legisladores
deben aprender de estas experiencias para evitar errores andlogos.

Un aspecto critico en la regulacidn vinculante de la A es encontrar un equilibrio
entre promover la innovacidn tecnoldgica y garantizar una proteccién adecuada
para los usuarios. Si bien las normativas rigidas pueden disuadir la inversién y el
desarrollo de nuevas tecnologfas, la ausencia de regulacion puede aumentar los
riesgos para los derechos humanos y la seguridad. Algunos paises han comenzado
a adoptar enfoques graduales, estableciendo regulaciones proporcionales al nivel
de riesgo asociado a diferentes aplicaciones de |A. A este respecto, los sistemas de
bajo riesgo, como chatbots de servicio al cliente, estdn sujetos a menos requisitos
que los sistemas de alto riesgo -como los utilizados en decisiones médicas o
judiciales-. Este enfoque permite fomentar la innovacién mientras se protegen los
derechos fundamentales.

A nivel judicial, la implementaciéon de herramientas de IA ha dado lugar
a debates sobre derechos y equidad. Un caso emblemdtico, que se enuncid
con cardcter previo, es el de State of Wisconsin v. Eric L. Loomis, en el que el
software COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions) fue utilizado para evaluar el riesgo de reincidencia del acusado,
influyendo directamente en la sentencia dictada®. Loomis argumentd que el uso
de este algoritmo vulneraba su derecho al debido proceso, destacando la falta
de transparencia en los criterios utilizados por el software y los posibles sesgos

35 Latecnologia no es ni buena ni mala, pero tampoco es neutral. En este sentido, KRANZBERG, M.: “Technology
and history: ‘Kranzberg’s laws”, Technology and Culture, Vol. 27, nim. 3, 1986, p. 545; LoH, ).: Roboterethik:
Eine Einfiihrung, Suhrkamp, 2019, pp. 205-207.

36 La negativa del fabricante de COMPAS a revelar cémo funciona el algoritmo subyacente, debido a
la proteccion de secretos comerciales, pone en jaque el derecho del acusado a cuestionar las pruebas
presentadas en su contra. Esta opacidad suscita riesgos para la equidad procesal, ya que impide verificar la
fiabilidad de las herramientas algoritmicas.
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relacionados con género y raza®. Este supuesto plantea cuestiones criticas sobre
la responsabilidad en el disefio y uso de sistemas predictivos, asf como la necesidad
de garantizar su validez cientifica y su alineacidn con principios de justicia y no
discriminacién®. Aunque la Corte Suprema de los Estados Unidos se negd a
revisar el caso, este episodio ilustra los riesgos de depender de tecnologfas opacas
en decisiones que afectan derechos fundamentales®, recalcando la importancia de
una regulacién que promueva la transparencia y la rendicidn de cuentas.

Un modelo de gobernanza que combine leyes vinculantes con mecanismos
de autorregulacidon puede ofrecer una solucién equilibrada a los retos de la IA.
Mientras que las normativas establecen limites claros y sanciones en caso de
incumplimiento, la autorregulacidon permite una mayor flexibilidad y rapidez
para adaptarse a los cambios tecnoldgicos. Este enfoque dual ya se aplica en
sectores como la proteccidn de datos, donde regulaciones como el RGPD* se
complementan con directrices voluntarias de las empresas. En el caso de la IA,
una gobernanza, como la que se plantea, podrfa incluir auditorias independientes,
certificaciones éticas y la obligacion de informar sobre incidentes relacionados con
el uso de algoritmos®.

2. Autorregulacion en la |A: sustituto simbodlico o complemento eficaz a la ley.

La autorregulacidon ha demostrado ser una herramienta eficaz en diversos
sectores y contextos, ofreciendo lecciones para su aplicacién en la gobernanza
de la IA. Algunos ejemplos significativos en materia de autorregulacién incluyen
el dmbito financiero, la industria farmacéutica y la proteccién de datos, donde
las normativas voluntarias han complementado con éxito los marcos regulatorios
tradicionales.

37 Los datos de entrenamiento pueden perpetuar desigualdades estructurales, reforzando discriminaciones
histéricas.

38 Elarticulo 120.3 de la Constitucion Espanola establece la exigencia de que las sentencias sean debidamente
motivadas. Esto implica que las decisiones judiciales deben realizarse con conocimiento claro sobre cémo
se generan y se manejan los datos implicados, ademas de entender los procesos internos involucrados. La
falta de seguimiento y transparencia en estas areas podria resultar en un incumplimiento de este mandato
constitucional.

39 Respecto a las oportunidades y riesgos que la IA representa para los derechos humanos, incluyendo su
impacto en el ambito judicial, se recomienda la lectura de Raso, F., HiLLigoss, H., KRISHNAMURTHY, V., BaviTZ,
C., y Kim, L.: Artificial Intelligence & Human Rights: Opportunities & Risks, Berkman Klein Center Research
Publication, 2018.

40 Los principios de minimizacién y limitacion de la finalidad del RGPD chocan con la naturaleza intrinseca
de la IA, que depende del analisis de grandes volumenes de datos para funcionar de forma efectiva. Esto
genera un dilema practico que estriba en equilibrar la proteccién de datos con el desarrollo de algoritmos
precisos y utiles. Algunas empresas han puesto de manifiesto ciertas dificultades para cumplir con estas
disposiciones, lo que ha llevado a sanciones significativas. Asi, por ejemplo, casos como el de Clearview Al
demuestran como la recopilacion masiva de datos sin consentimiento explicito puede violar el RGPD y dar
lugar a multas millonarias.

41 Estas herramientas han sido reconocidas como fundamentales para mitigar los riesgos de sistemas opacos

y discriminatorios. En este sentido, JoBIN, A., [ENCA, M., y VAYENA, E.: “The Global Landscape of Al Ethics
Guidelines”, Nature Machine Intelligence, Vol. |, nam. 9, 2019, pp. 389-399.
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En la Unidn Europea, el RGPD ha fomentado la creacién de cédigos de conducta
sectoriales™, que permiten a las industrias adaptar las normas de proteccién de
datos a sus necesidades especificas. Estos documentos, aunque no vinculantes,
son Utiles para implementar buenas practicas y garantizar la seguridad de los datos
personales en dmbitos como el marketing digital y la salud.

En el sector bancario, los Principios para la Banca Responsable, desarrollados
por la Iniciativa Financiera del Programa de las Naciones Unidas para el Medio
Ambiente (UNEP FI -United Nations Environment Programme Finance Initiative-
por sus siglas en inglés), son un ejemplo de autorregulacién que fomenta la
sostenibilidad y la responsabilidad social en las operaciones bancarias.

En la industria farmacéutica, las Buenas Prdcticas de Fabricacion (BPF)
representan un estdndar voluntario ampliamente adoptado que garantiza la
calidad y seguridad de los productos farmacéuticos. Aunque no siempre son de
cumplimiento obligatorio, muchas empresas implementan estas practicas para
asegurar la confianza de los consumidores y cumplir con requisitos de mercados
internacionales.

El auge del concepto de gobernanza frente a la regulacién encuentra un terreno
fértil en el dmbito de la IA, sobre todo en lo relativo con su autorregulacion.
Mientras que la regulacidon se enfoca en establecer normas legales estrictas
y directrices obligatorias, la gobernanza de la IA implica una estructura mds
dindmica y colaborativa que facilita la adaptacion y respuesta rdpidas a los desafios
emergentes®. La gobernanza, al implicar un enfoque descentralizado y colaborativo,
se adapta a las necesidades de la IA, donde los avances tecnoldgicos suelen
superar la capacidad de las legislaciones tradicionales para adaptarse con rapidez.
Ademads, en un modelo de gobernanza eficaz, las directrices y recomendaciones
pueden adaptarse, de manera continua, a medida que surgen nuevas aplicaciones
y desaffos técnicos. Esto es esencial en un campo que evoluciona tan rdpidamente
como la IA, donde una regulacién estética podria quedar desfasada. Uno de los
esfuerzos de generar estandares éticos es la Recomendacién sobre la Etica de la |1A
de la UNESCO. Estas iniciativas no tienen cardcter obligatorio, pero ejercen una
influencia significativa sobre las practicas del sector.

42 Sobre este particular, bajo una normativa pretérita, se recomienda la lectura de Lopez JiMéNez, D. “Los
codigos tipo como instrumento para la proteccion de la privacidad en el ambito digital: Apreciaciones
desde el Derecho Espafol”, Estudios Constitucionales, Vol. 11, nim. 2, 2013, pp. 575-614.

43 Un aspecto clave de la gobernanza de la |A es su capacidad para fomentar la cooperacion entre el sector
publico y privado, creando un marco de accién que no solo se limita a cumplir con las leyes, sino que
también promueve la innovacién responsable.
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Aunque la autorregulacidon facilita una respuesta dgil y adaptable, también
plantea interrogantes sobre su efectividad* y transparencia. La falta de supervisién
vinculante puede generar riesgos de incumplimiento, especialmente si las
empresas priorizan intereses comerciales sobre consideraciones éticas. Por ello,
la gobernanza de la IA debe buscar un equilibrio entre la autorregulacion vy la
supervisidn estatal, promoviendo un didlogo constante entre ambos enfoques™.
Este modelo permite aprovechar la flexibilidad de la autorregulacién, mientras se
establecen estdndares internacionales claros y mecanismos de supervision mds
sdlidos.

Sin embargo, la autorregulacion no estd exenta de riesgos. Uno de los mds
destacados es el denominado lavado ético -ethics washing-, mediante el cual las
empresas adoptan cédigos de conducta y principios aparentemente responsables
sin modificar sustancialmente sus prdcticas internas*. Este fendmeno puede
desvirtuar la finalidad de la autorregulacidn, si no se acompaian las declaraciones
de intencidn con mecanismos que permitan verificar su cumplimiento efectivo.
Asimismo, la implementacidn de auditorfas independientes periddicas, efectuadas
por entidades especializadas o por organismos acreditados, contribuirfa a fomentar
la credibilidad de la autorregulacién, al proporcionar un examen objetivo del
grado de cumplimiento. Ademads, las sanciones reputacionales, especialmente en
mercados con consumidores cada vez mds sensibles a los valores corporativos,
pueden servir como elemento disuasorio contra el lavado ético, ya que las malas
practicas detectadas y difundidas publicamente erosionan la confianza y el valor
de la marca®.

Para otorgar una mayor solidez y efectividad a esta interaccién entre la
regulacion vinculante y la autorregulacion, resulta oportuno establecer un enfoque

44 La eficacia de la autorregulacion depende de un elenco de factores como, entre otros, son: la solidez interna
de los codigos de conducta y su aplicabilidad practica; la interaccién con marcos normativos vinculantes; la
disponibilidad de incentivos -econémicos, reputacionales y de acceso a mercados-; la supervision ejercida
por la sociedad civil y los medios de comunicacion; y la consolidacion de instancias multilaterales capaces
de generar estandares globales.

45 En Canada, el gobierno federal ha propuesto un cédigo de conducta voluntario para las empresas que
desarrollan o implementan sistemas de IA. Este codigo busca establecer directrices éticas y practicas
responsables en el uso de la IA, promoviendo la transparencia, la equidad y la rendicion de cuentas en las
aplicaciones tecnoldgicas.

46 Un ejemplo paradigmatico de ethics washing lo ilustra Google, que, tras publicar en 2018, sus ambiciosos
principios éticos para el desarrollo de la IA, continué involucrada en proyectos controvertidos -caso de
Project Maven con el Departamento de Defensa de Estados Unidos o el buscador censurado Dragonfly
para el mercado chino-. Estas situaciones, sumadas a la salida de destacadas investigadoras en ética de
IA, evidenciaron la brecha entre los coédigos de conducta divulgados y la practica empresarial efectiva,
reforzando, de esta manera, la critica de que la autorregulacion, sin supervision ni compromisos vinculantes,
puede incurrir en un mero lavado ético.

47 Para asegurar la eficacia de los sistemas de autorregulacion, algunos cédigos de conducta incorporan
mecanismos sancionadores internos -advertencias, multas pecuniarias y/o expulsion publicitada- o prevén
la remision a autoridades si las infracciones son graves. La existencia de estos procedimientos reduce
el riesgo de ethics washing, ya que el incumplimiento reiterado puede suponer un dafio reputacional
significativo.



Lopez, D. - Mas alla de las leyes: autorregulacion y ética en la regulacion de la Inteligencia Artificial

hibrido mds detallado®. En este sentido, la ley podria requerir que las empresas
que operen con sistemas de IA adopten y cumplan con cddigos de conducta
0 normas técnicas desarrolladas por organismos reconocidos, otorgandoles un
estatus cuasi-regulatorio®. Estos cddigos, una vez evaluados o aprobados por las
autoridades competentes, funcionarian como estdndares de referencia que, si bien
no son estrictamente legales, se integrarfan de facto en el entramado regulatorio.
Del mismo modo, las sanciones legales podrian modularse en funcién del grado
de cumplimiento de estos estdndares voluntarios®. Asf, una empresa que haya
obtenido una certificacién ética®' y que adopte buenas practicas reconocidas podria
ver atenuadas las consecuencias de una infraccion. Esta dindmica incentivarfa a las
compafifas a participar activamente en esquemas autorregulatorios de calidad, sin
dejar a un lado el peso de la norma juridica formal. Ademads, la ley podria prever
la publicacidon de listados de empresas certificadas éticamente, promoviendo
efectos reputacionales positivos para quienes asuman compromisos éticos reales.
Estas estrategias refuerzan la complementariedad entre normas vinculantes vy las
derivadas de la autorregulacidn, v, a su vez, generan un ecosistema de incentivos
claros para que la autorregulacion deje de ser una mera aspiracién retdrica y se
transforme en una herramienta eficaz de gobernanza de la IA.

Los instrumentos no vinculantes, como las guias éticas y los estdndares técnicos,
emergen como recursos clave para abordar los desafios de la gobernanza global
en el dmbito de la IA. Estas herramientas, aunque carecen de obligatoriedad legal,
pueden servir de base para el desarrollo de normativas nacionales o regionales
mas especificas. Ademads, su flexibilidad permite adaptarse rdpidamente a los
cambios tecnoldgicos, lo que las convierte en un puente efectivo hacia la creacion
de marcos legales vinculantes que garanticen coherencia y alineacidon con los
estdndares internacionales.

A pesar de sus ventajas, la autorregulacién presenta notables desafios, siendo
la fragmentacién uno de los mds destacados. La proliferacién de directrices no
vinculantes, por parte de organismos internacionales, asociaciones regionales y

48 En el ambito de los videojuegos, la Pan European Game Information -PEGI- es un esquema de co-regulacion
adoptado en numerosos paises europeos. Aunque se originé como un cédigo sectorial promovido por la
industria, muchos gobiernos lo han reconocido formalmente, incorporandolo a sus politicas de proteccion
de menores y haciendo obligatoria la inclusion de sellos y leyendas en los productos fisicos y digitales.

49 El articulo 40 del RGPD promueve la elaboracion de codigos de conducta sectoriales para concretar y
particularizar sus disposiciones. Estos documentos, una vez aprobados por las autoridades competentes,
adquieren relevancia practica en la aplicacion de la norma.

50 Podriaimplementarse un sistema de control anticipado que permita realizar una evaluacion preliminar sobre
la legalidad de las acciones llevadas a cabo por los sistemas algoritmicos. Respecto a este particular, para
el copy advice, con relacién al juego online, puede verse LopPez JIMENEZ, D.: “La regulacion y autorregulacion
en la publicidad, patrocinio y actividades asociadas al juego on line”, en AAVV.: En torno al juego de azar:
actividad, regulacion y actores (dir. por A. PALoMAR OLMEDA), Thomson Reuters, Navarra, 2013, pp. 153-268.

51 Cabe resefiar la Resolucion del Parlamento Europeo, de 20 de octubre de 2020, sobre los aspectos
éticos de la |A, la robdtica y las tecnologias conexas, que incorpord, entre otros aspectos, la denominada
certificacion europea de conformidad ética.
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empresas individuales, ha generado inconsistencias normativas que dificultan su
implementacién. Esto crea incertidumbre juridica para desarrolladores y usuarios,
al carecer de un marco uniforme que regule la creacién y uso de tecnologias
de |A. Para abordar este problema, resulta esencial fomentar la armonizacion
internacional mediante la adopcidn de estdndares globales, como los desarrollados
por la ISO -Organizacién Internacional de Normalizacién- vy la IEEE -Instituto de
Ingenieros Eléctricos y Electrdnicos-, que proporcionan lineamientos técnicos y
éticos aplicables en mdltiples jurisdicciones.

Ademads, el hecho de que no requiera aprobacién legislativa lo convierte en
un mecanismo &gil, pero también vulnerable a cuestionamientos democréticos. La
falta de participacion de drganos representativos -como Congresos o Parlamentos-
puede abrir la puerta a procesos opacos y eventualmente poco inclusivos. En
este contexto, las normativas no vinculantes podrfan ser utilizadas para evadir los
controles democraticos existentes, limitando la rendicién de cuentas y aumentando
el riesgo de decisiones sesgadas o desalineadas con los intereses de la sociedad.
Para contrarrestar estas limitaciones, es relevante establecer mecanismos que
promuevan la coherencia entre los instrumentos derivados de la autorregulacién,
fomentando su alineacién con estdndares internacionales y marcos éticos
ampliamente aceptados. Asimismo, serfa recomendable integrar procesos mds
transparentes e inclusivos, donde actores gubernamentales, no gubernamentales
y la sociedad civil puedan participar activamente en la elaboracién y supervisién
de estas normativas.

Diversas herramientas y estrategias derivadas de la autorregulacion de la IA
buscan anticiparse a los riesgos, impulsar la innovacion responsable y garantizar
la observancia de valores fundamentales. Estos mecanismos pueden clasificarse,
entre otros criterios, segln su propdsito y alcance, en cuatro categorias: normativos
y de orientacidn ética; de evaluacion y supervisién; de transparencia; de garantfa y
responsabilidad. Cada una de estas categorifas trata determinados aspectos para
mitigar los riesgos asociados a la IA, fomentar la confianza publica y asegurar un
desarrollo en linea con principios éticos y legales. Esta sistematizacion permite
una mejor comprension del papel de estos instrumentos, pero también facilita su
implementacion estratégica en diferentes contextos.

Una categoria significativa en la autorregulacion de la IA estd constituida
por los instrumentos normativos y de orientacion ética, que ofrecen marcos
voluntarios para incentivar un desarrollo y uso ético de estas tecnologfas. Entre
estos instrumentos, destacan, entre otros, los cddigos de conducta®, que son

52 El Comité Econdémico y Social Europeo ha destacado que la IA debe cumplir con estandares minimos de
seguridad para operar adecuadamente y sin causar perjuicios. Ademas, propone la creaciéon de un codigo
deontoldgico universal que garantice que los sistemas de |A respeten, en todo momento, la dignidad
humana, la libertad, la privacidad, la diversidad y los derechos fundamentales.
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documentos®® que establecen principios éticos y estdndares de comportamiento
aceptables en la creacidn, implementacidén y supervision de sistemas de A
Complementando esta herramienta, los comités de ética en IA operan como
grupos interdisciplinares que evaldan proyectos especificos, considerando sus
implicaciones éticas y asesoran sobre practicas responsables. Por dltimo, las
alianzas y consorcios industriales® desempefian un papel esencial al fomentar
acuerdos colaborativos entre actores del sector, para desarrollar estdndares
técnicos y éticos compartidos, estableciendo un enfoque proactivo para abordar
los retos éticos y regulatorios asociados a la IA.

Para garantizar que los sistemas de IA cumplan con los estdndares éticos,
legales y técnicos, se emplean varios instrumentos de evaluacién y supervision.
Entre estos mecanismos destacan las auditorias, evaluaciones independientes
-realizadas por terceros- que verifican la observancia de principios, regulatorios
y éticos, detectando posibles desviaciones® y garantizando la responsabilidad
en la implementacién de los sistemas de IA. Por su parte, las evaluaciones de
impacto algoritmicas representan herramientas para identificar y mitigar riesgos
inherentes al disefio, desarrollo y aplicacién de algoritmos, incluyendo sesgos,
impactos discriminatorios o fallos de seguridad®. Finalmente, los entornos de
prueba regulatorios, o sandboxes, son espacios controlados que permiten a
los desarrolladores probar innovaciones tecnoldgicas bajo la supervision de
organismos reguladores, asegurando que estas se ajusten a los marcos legales™
antes de su implementacién a gran escala®.

Es fundamental fomentar la transparencia en el desarrollo de sistemas de IA. La
transparencia es un pilar esencial, ya que implica la implementacién de estrategias
destinadas a divulgar informacidn, clara y accesible, sobre el funcionamiento de

53 Para garantizar la integridad y eficacia del sistema, es esencial que la verificacién del cumplimiento del
codigo de conducta se realice a través de una entidad independiente. Esta separacion asegura una clara
distincion entre el organismo encargado de resolver las infracciones y las empresas que participan en el
sistema que ellas mismas han establecido. De este modo, se fortalece la transparencia y se minimizan los
conflictos de interés, contribuyendo a un entorno mas justo y equitativo para todas las partes involucradas.

54 Existen maltiples ejemplos al respecto. Asi, en 2019, el sector sanitario del Reino Unido publicé un cédigo
de conducta para los sistemas de IA a los que recurria el Servicio Nacional de Salud -NHS-.

55 Un caso relevante es la Partnership on Al, una organizacién sin danimo de lucro que relne a gigantes
tecnoldgicos, instituciones académicas y organizaciones de la sociedad civil para abordar retos éticos y
regulatorios asociados a la |A. Esta iniciativa busca promover practicas responsables en el desarrollo y uso
de la IA, centrandose en temas como la transparencia, la equidad algoritmica y la privacidad.

56 Un ejemplo es el uso de auditorias algoritmicas en sistemas de reconocimiento facial, como las aplicadas
para identificar sesgos de género y raza en algoritmos comerciales.

57 Las evaluaciones de impacto son obligatorias, bajo el RGPD, de la Unién Europea cuando los algoritmos
procesan datos sensibles o toman decisiones automatizadas que afectan significativamente a las personas.

58 Cabe destacar el Real Decreto 817/2023, de 8 de noviembre, que establece un entorno controlado de
pruebas para el ensayo del cumplimiento de la propuesta de Reglamento del Parlamento Europeo y del
Consejo por el que se establecen normas armonizadas en materia de inteligencia artificial.

59 La Oficina del Comisionado de Informacién del Reino Unido (ICO) ha desarrollado un Sandbox Regulatorio
para apoyar a las organizaciones en la creacion de productos y servicios que utilizan datos personales, de
manera innovadora y segura, garantizando el cumplimiento de las normativas de proteccioén de datos.
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los sistemas de |A, incluidos aspectos como los datos utilizados, los algoritmos
empleados vy los criterios de decisién. Esta divulgacién permite a los usuarios,
reguladores y partes interesadas comprender los procesos subyacentes, evaluar
posibles riesgos y garantizar la rendicidn de cuentas. Los programas de formacién
y certificacidn profesional®® desempefian un papel decisivo al proporcionar
ensefianza especializada a desarrolladores, disefiadores y usuarios de IA,
educdndolos en practicas éticas, técnicas responsables y cumplimiento normativo.

Los instrumentos de garantia y responsabilidad son Utiles para instaurar un
marco de confianza y seguridad en el desarrollo y uso de la IA, asegurando que
las partes involucradas asuman sus deberes y respondan por posibles impactos
negativos. La certificacion representa un proceso para validar que los sistemas
de IA cumplen con estandares de calidad, seguridad y fiabilidad, garantizando
su conformidad con principios legales, técnicos y éticos -lo cual supone un
mecanismo de tutela del consumidor y/o usuario®-. Dentro de esta Ultima figura,
podemos destacar, entre otras, las marcas de certificacidn, asi como las normas
ISO%. Ademds, los mecanismos de denuncia y compensacidn son instrumentos
que permiten a las personas poner de relieve casos de uso indebido o impactos
adversos de la IA, ofreciendo vias para investigar dichas reclamaciones y brindar
remedios adecuados, ya sea a través de medidas correctivas o indemnizaciones.
En este dltimo supuesto, una empresa establece un sistema interno para que
los usuarios denuncien posibles dafios causados por sus sistemas de |A y provee
compensaciones por ello.

La necesidad de atender a estas pautas éticas se hace alin mds patente cuando
consideramos casos documentados de sesgo algoritmico. En efecto, los sistemas
de busqueda pueden reproducir prejuicios raciales, mientras que otros estudios
muestran cdmo algoritmos de recomendacién de empleo o créditos refuerzan
desigualdades de género o étnicas en el acceso a oportunidades®. Existen
numerosos supuestos en los que el uso de algoritmos ha generado controversias.
En este sentido, en 2015, Google Photos etiquetd erréneamente a personas
afrodescendientes como gorilas. Se debid a la falta de representatividad en los
datos de entrenamiento. Otro caso se suscitd, en 2018, cuando trascendié que

60 EI IEEE CertifAlEd es un programa de certificacion desarrollado por el Instituto de Ingenieros Eléctricos y
Electrénicos (IEEE) que evalla la ética de los Sistemas Autéonomos e Inteligentes.

61 DiGNuUM, V.: Responsible Artificial Intelligence. How to Develop and Use Al in a Responsible Way, Cham, Springer,
2019, pp. 942 97.

62 Las principales normas son desarrolladas por organizaciones como la ISO (Organizacion Internacional
de Normalizacién), la IEC (Comision Electrotécnica Internacional), el IEEE (Instituto de Ingenieros
Eléctricos y Electronicos), la ITU (Unién Internacional de Telecomunicaciones) y, en el ambito europeo,
el ETSI (Instituto Europeo de Normas de Telecomunicaciones). En este orden de cuestiones, la ISO/IEC
23894:2023 proporciona orientacion sobre la gestion de riesgos especificos asociados a la IA.

63 Barocas, S., y SeLssT, A. D.: “Big Data’s Disparate Impact”, California Law Review, Vol. 104, nim. 3, 2016, pp.
671-732; O'NElL, C.: Weapons of Math Destruction. How Big Data Increases Inequality and Threatens Democracy,
Crown Publishing, Nueva York, 2016.
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una herramienta de IA para seleccionar curriculum desarrollada por Amazon
penalizaba a las mujeres, porque el algoritmo fue entrenado con historiales de
contratacién mayoritariamente masculinos. De igual manera, varias usuarias
denunciaron en 2019 que, a pesar de tener igual o superior solvencia que sus
cényuges masculinos, se les asignaban Iimites de crédito mds bajos en la Apple
Card -lo que ponfa de manifiesto la supuesta discriminacién en los limites de
crédito-. Este tipo de situaciones, lejos de ser excepcionales, ponen de manifiesto
las consecuencias précticas de entrenar sistemas con datos poco representativos
o sesgados. Al abordar explicitamente la dimensidn ética, incluyendo principios
rectores internacionalmente consensuados y ejemplos empiricos de sesgo, se
refuerza la idea de que la mera adaptacion de las leyes existentes no es suficiente.
Resulta imprescindible una combinacién de regulacién formal y autorregulacidn
para asegurar que la IA contribuya al bienestar humano.

En definitiva, las modalidades de regulacién de la |A -tanto las vinculantes como
la autorregulacion- ilustran la complejidad de establecer un marco normativo
que sea, a la vez, sdlido y suficientemente flexible para adaptarse al dinamismo
tecnoldgico. Sin embargo, para entender las tensiones entre regulacién formal,
y autorregulacion, resulta necesario examinar un contexto especifico en el que
estas discrepancias se manifiestan de manera intensa. Uno de los dmbitos en los
que, en efecto, el uso de la IA plantea retos significativos es, precisamente, la
publicidad digital. En este secton, la capacidad de perfilar consumidores, adaptar
mensajes publicitarios en tiempo real y potenciar la segmentacién automatizada
de audiencias revela las limitaciones de los marcos juridicos vigentes, y la urgencia
de contar con instrumentos autorreguladores eficaces.

l1l. PUBLICIDAD DIGITAL Y ETICA EN LA ERA DE LA IA.

La IA ha transformado la publicidad digital, situdndola en el centro de la
personalizaciény el andlisis predictivo. Sin embargo, estos avances conllevan riesgos
éticos significativos que requieren una regulacién y autorregulacion adecuadas. En
el contexto de la publicidad digital y la comunicacidn masiva, la IA ha demostrado
ser una herramienta poderosa tanto para personalizar contenidos como para
optimizar estrategias de marketing. Sin embargo, su capacidad para generar y
manipular informacion plantea desafios, éticos y sociales, de gran envergadura.
Estas tecnologfas, aunque ofrecen oportunidades para la innovacién, también
representan riesgos significativos cuando se utilizan sin un marco adecuado de
supervision y control. Entre estos riesgos, la capacidad de la IA para influir en la
calidad de la informacion y manipular percepciones publicas destaca como uno de
los mds criticos.
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Este apartado analizard, en primer término, los impactos y desafios éticos de la
publicidad digital y, a continuacién, el papel de los instrumentos de autorregulacion
como barreras éticas frente a los excesos tecnoldgicos.

I. Publicidad digital personalizada por IA: innovacién publicitaria o manipulacion
del consumidor.

Tras examinar las bases normativas y éticas para la regulacion de la IA,
resulta relevante analizar su impacto en dreas especificas. La publicidad digital
personalizada, como una de las aplicaciones mas influyentes de la IA, destaca
por sus avances innovadores y sus consecuencias éticas, lo que la convierte
en un caso de estudio para evaluar la efectividad de los marcos regulatorios y
autorregulatorios.

En los dltimos afios se observa un incremento significativo del comercio y la
contratacién electrdnica® que obedece amultiples factores. En primerlugar, destaca
el desarrollo de los servicios digitales, con un papel fundamental del comercio
electrdnico a través de dispositivos moviles (m-commerce), que ha revolucionado
la manera en que los consumidores acceden a bienes y servicios. En segundo lugar,
la extensa oferta de productos y servicios disponibles, a través de plataformas
digitales, combinada con la incorporacién de medios de pago alternativos, ha
eliminado barreras de acceso y facilitado transacciones mads rdpidas y seguras.
En tercer término, la confianza y seguridad en las transacciones electrdnicas,
impulsadas por avances en tecnologias, como la criptografia y la autenticacion de
dos factores, han fomentado un entorno digital mas fiable. Finalmente, la analitica de
datos y la IA ha permitido a las empresas personalizar sus estrategias de marketing
y afinar la experiencia del usuario, maximizando la conversidn de ventas en canales
digitales. Esto Ultimo posibilita una publicidad digital notablemente personalizada.
Un ejemplo de esta préctica es el uso de tecnologfas de |A por Amazon, que
analiza patrones de compra para recomendar productos, optimizando, de esta
forma, la experiencia del consumidor y maximizando las conversiones de ventas.
Estas estrategias mejoran la experiencia del usuario, pero, ademads, ejemplifican
cdmo la IA puede ser utilizada para fines comerciales altamente eficaces.

La publicidad dirigida es una estrategia avanzada de marketing que permite
clasificar a los visitantes de sitios web en determinados grupos segln criterios
previamente definidos®. Estos Ultimos pueden incluir caracteristicas demograficas

64 Segln los datos mas recientes de la Comision Nacional de los Mercados y la Competencia (CNMC), la
facturacion del comercio electrénico en Espafa durante el primer trimestre de 2024 alcanzé los 21.793
millones de euros, lo que representa un incremento del 13,7% en comparacién con el mismo periodo del
afio anterior. Véase, a este respecto: https://www.cnmc.es.

65 En 2019, Facebook -hoy Meta- fue denunciada por el Departamento de Vivienda y Desarrollo Urbano

(HUD) de Estados Unidos, asi como por diversas organizaciones de derechos civiles, por permitir a
anunciantes excluir a ciertos colectivos en anuncios de vivienda, empleo o crédito, utilizando criterios


https://www.cnmc.es
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como edad, género o lugar de residencia, asi como preferencias personales,
hdbitos de navegacidn e intereses particulares. Al utilizar herramientas como
cookies, algoritmos de aprendizaje automdtico y andlisis de datos, la publicidad
dirigida no solo identifica patrones de comportamiento, sino que también anticipa
las necesidades de los usuarios. Ademds, este método estd evolucionando gracias
a la incorporacién de tecnologias emergentes, como la IA y la realidad aumentada,
que ofrecen experiencias publicitarias inmersivas y ain mds personalizadas®.

Mas alld de clasificar y anticipar, la IA introduce un enfoque dindmico en la
publicidad digital al integrar el andlisis predictivo y la personalizacién contextual
en tiempo real. Esto permite a las marcas adaptar sus mensajes a los intereses
explicitos de los usuarios y reaccionar, de forma inmediata, a cambios en su
comportamiento. De esta manera, la IA transforma la publicidad en un proceso
interactivo y adaptativo que optimiza tanto la experiencia del usuario como los
resultados comerciales.

Uno de los riesgos mds destacados es la capacidad de los sistemas de IA
para identificar y explotar vulnerabilidades emocionales mediante el andlisis de
datos personales®’. La exposicidn a contenidos altamente personalizados puede
desencadenar respuestas emocionales especificas, como ansiedad, urgencia o
deseo, influyendo directamente en las decisiones de compra. Esta practica, aunque
eficaz, desde una perspectiva comercial, plantea preguntas éticas sobre los Iimites
de la persuasion en la publicidad. Para minimizar los riesgos psicoldgicos asociados
con la publicidad basada en IA, es fundamental implementar herramientas que
informen a los consumidores. Algunas recomendaciones, entre otras, son: exigir
que los anuncios incluyan etiquetas que adviertan sobre el uso de técnicas de
persuasién emocional o psicoldgica; obligar a las empresas a realizar auditorfas
sobre los posibles efectos, emocionales y cognitivos, de sus campafias publicitarias,
garantizando que estas cumplan con estdndares éticos y legales; y establecer
normativas especificas que prohiban la explotacidn psicoldgica de colectivos
vulnerables, como menores de edad, personas con problemas de salud mental o
individuos en situaciones de estrés.

como raza, género o edad. Aunque no se hizo publica una determinada sancion pecuniaria, la compafia se
vio obligada a modificar, de manera notable, su plataforma publicitaria y a someterse a supervision para
evitar practicas discriminatorias.

66 RosLEs MARTIN LABORDA, A.: “Inteligencia artificial y personalizacion de precios”, en AAVV.: Perspectiva legal
y econémica del fenomeno FinTech, (Dir. por M. CueNa Casas), La Ley, Madrid, 2021, pp. 573-598; Rusi Puig,
A.: “Elaboracion de perfiles y personalizacion de ofertas y precios en la contratacion con consumidores”,
Revista de Educacién y Derecho, nim. 24, 2021, pp. 4 y ss.

67 En relacién con los derechos de los usuarios y la transparencia exigible en la recoleccion de datos
personales para fines publicitarios, conviene destacar que, en Espafa, la Ley Organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales, refuerza las obligaciones
impuestas por el RGPD, estableciendo principios de proteccion reforzada en entornos digitales.
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No obstante, este avance también conlleva desaffos. El uso intensivo de datos
personalesy laimplementacidn de algoritmos®® complejos suscitan preocupaciones
en torno a la privacidad, la equidad y el consentimiento informado de los
consumidores. Un claro ejemplo de estas preocupaciones es el anuncio realizado
en julio de 2021 por la compafifa norteamericana Facebook, que decidié restringir
la publicidad dirigida a menores de 18 afios basada en sus intereses y actividades
en otros sitios web®. Este cambio buscé abordar los riesgos éticos asociados al
uso intensivo de datos personales en la segmentacion publicitaria, especialmente
en poblaciones vulnerables como los menores de edad”.

Aunque algunas perspectivas consideran que este tipo de mecanismos puede
resultar beneficioso, ahorrando tiempo e incluso dinero a los consumidores,
al ofrecerles opciones relevantes, la realidad es que muchos usuarios no son
conscientes de que estdn siendo analizados e, incluso, influenciados para
adquirir productos o servicios especificos. Este desconocimiento del entramado
tecnoldgico que respalda una simple sugerencia publicitaria amplifica los riesgos de
manipulacién’. La IAy el Big Data no solo permiten la personalizacién, sino también
la explotacion de los datos de los consumidores’ para predecir y desencadenar
respuestas a través de anuncios disefiados para aprovechar aspectos irracionales
de la psicologia humana.

El fendmeno de la IA engloba précticas como el aprendizaje automdtico
-machine learning-, que permite dar sentido a grandes volimenes de datos -Big
Data-, generar nuevos conocimientos y actuar en base a ellos. Estas tecnologfas
potencian la segmentacién de los consumidores, considerando correlaciones entre

68 En cuanto a esta cuestion, y en especial su relacion con la fijacion de precios, véase TuseT VARELA, D.: “El
Impacto de la IA en el derecho de la competencia: breve anilisis del caso Cornish-Adebiyi, c. Caesars
Entertainment”, La Ley, nim. 84, 7 de Junio de 2024.

69 Otro ejemplo significativo sobre la preocupacion ante la publicidad dirigida a menores es la investigacion
iniciada por la Comision Europea respecto al funcionamiento de los algoritmos de recomendacion de
TikTok. Este procedimiento responde a la inquietud de que la plataforma pudiera estar promoviendo
contenidos publicitarios o de naturaleza comercial sin la debida transparencia, en concreto entre usuarios
menores de edad.

70 Laimplementacion de esta medida presenta ciertos desafios. Uno de los principales problemas estriba en la
dificultad para verificar, de manera efectiva, la edad de los usuarios, ya que las plataformas suelen depender
de la autodeclaracion que es un método susceptible de errores o manipulaciones. Este vacio pone en
duda la efectividad real de la medida, especialmente considerando el acceso temprano de los menores
a plataformas digitales. Ademas, esta restriccion implica una mayor responsabilidad para las empresas
tecnologicas, que deben desarrollar herramientas mas relevantes para la verificacion y supervision, como
sistemas de andlisis de comportamiento y tecnologias de |A disefadas para detectar inconsistencias en los
perfiles de los usuarios.

71 Lamayoria de los usuarios no lee, con detenimiento, los términos y condiciones de las plataformas en linea.
Esta falta de atencion facilita la explotacion publicitaria, pues muchos usuarios desconocen el alcance de la
recoleccién de datos y la manera en que se utilizan para segmentar anuncios. En cuanto a la efectividad de
la publicidad personalizada, los anuncios segmentados pueden llegar a duplicar o incluso triplicar la tasa de
clics (CTR) en comparacion con la publicidad no personalizada.

72 ZuBorr, S.: The age of surveillance capitalism: the fight for a human future at the new frontier of power, PublicAffairs,

2019, describe como estas estrategias publicitarias pueden derivar en lo que denomina capitalismo de
vigilancia, donde los datos del usuario se convierten en un producto explotado comercialmente.
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su comportamiento digital (compras, sitios visitados, gustos en redes sociales)
y posibles respuestas a los anuncios. Sin embargo, este poder de prediccidn, si
no se supervisa adecuadamente, puede derivar en prdcticas discriminatorias,
restringiendo el acceso a ciertos productos o servicios segln criterios sociales,
econdmicos o de género. Aunqgue la |A ha revolucionado la publicidad, al explotar
la rigueza de informacién de los consumidores para optimizar procesos, también
plantea cuestiones éticas que deben tenerse en cuenta. La transparencia,
la supervisién de algoritmos y el respeto a la privacidad de los usuarios son
fundamentales para evitar que estas herramientas se conviertan en instrumentos
de control.

Uno de los aspectos mds preocupantes es el desequilibrio inherente entre
consumidores y empresas, acentuado por la asimetria en conocimientos,
experiencia y poder de negociacidn. Este desequilibrio permite a las empresas
explotar no solo vulnerabilidades comunes -como la edad o la enfermedad
mental-, sino también estados temporales de vulnerabilidad -como el estrés o la
urgencia-’>.

Para abordar estas preocupaciones, resulta esencial una regulacién especifica
que establezca Iimites claros sobre cémo las empresas pueden utilizar la |A en
materia de publicidad. En este sentido, la Ley de Servicios Digitales (DSA por
sus siglas en inglés) de la Unidn Europea’™, exige que las plataformas en linea
informen explicitamente a los usuarios cuando reciben publicidad personalizada y
revelen los criterios utilizados para dicha segmentacién’. Este tipo de regulaciones
pueden servir como modelo para garantizar la transparencia y el consentimiento
informado, al igual que lo hacen las politicas de cookies en los navegadores.

La publicidad digital impulsada por IA ofrece una oportunidad Unica para
fortalecer a los consumidores a través de la transparencia y el control sobre
el uso de sus datos personales. En este contexto, es esencial desarrollar
herramientas que permitan a los usuarios visualizar, en tiempo real, cémo se
utilizan sus datos para personalizar los anuncios que reciben. Estas herramientas
podrian incluir: paneles de transparencia que son interfaces accesibles donde los
consumidores puedan revisar qué datos personales estdn siendo utilizados, cémo

73 Tanto Criteo como Google Ads emplean técnicas de retargeting que, mediante algoritmos de seguimiento,
muestran anuncios basados en la interaccion previa del usuario con un sitio web. La sobreexposicion a
anuncios dirigidos puede provocar saturacion publicitaria y ad fatigue -o fatiga publicitaria-, generando una
presion psicoldgica no deseada. Esta situacion ilustra la tension entre la optimizacion de las ventas a través
de A y la necesidad de salvaguardar el bienestar del usuario.

74 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre de 2022, relativo a
un mercado Unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE.

75  Asimismo, la Ley de Servicios Digitales prohibe la publicidad personalizada dirigida a menores basada en
la elaboracion de perfiles y la que utiliza categorias especiales de datos personales, como origen étnico,
opiniones politicas u orientacion sexual. El RGPD define la creacion de perfiles como el tratamiento
automatizado de datos personales destinado a analizar o prever aspectos personales, en particular
caracteristicas relacionadas con el comportamiento, las preferencias o la situacion de las personas.
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se han segmentado sus preferencias y qué criterios han determinado los anuncios
mostrados; notificaciones en tiempo real, es decir sistemas que informen a los
usuarios cada vez que sus datos se usen para decisiones publicitarias, explicando
los algoritmos y pardmetros implicados; y control de preferencias personalizadas,
que son herramientas interactivas que permitan a los usuarios gestionar el tipo
de datos que desean compartir y decidir sobre los niveles de personalizacion que
consideran aceptables. Esto refuerza el concepto de consentimiento informado,
promoviendo una publicidad mds ética. El desarrollo de estas herramientas
debe ser un esfuerzo colaborativo entre gobiernos, empresas tecnoldgicas y
organizaciones de la sociedad civil, garantizando que se conviertan en un estandar
global para la proteccién de los derechos de los usuarios en el ecosistema digital.

Aunque la publicidad es una herramienta legitima y beneficiosa para el
comercio, su efectividad depende de que sea utilizada con buena fe y transparencia.
Sin embargo, muchas empresas, si bien publican politicas sobre el uso de datos
personales, no actian de manera transparente en la relacion contractual. Asf, los
algoritmos de IA pueden ser disefiados para maximizar conversiones’, incluso si
esto implica explotar aspectos irracionales de la conducta humana, como impulsos
emocionales o sesgos cognitivos. Esto podria interpretarse como una préctica
desleal o incluso dolosa, ya que el objetivo principal de la publicidad deberfa ser
informar e instruir, no manipular.

Si bien las normativas vinculantes, como la Ley de Servicios Digitales (DSA) de
la UE, abordan algunos de los riesgos, el ritmo de la tecnologfa exige soluciones
complementarias como la autorregulacién’”’, que analizaremos a continuacion.

2. Codigos de conducta, sellos de calidad y certificaciones: herramientas de
autorregulacion contra los excesos tecnologicos.

La IA y la publicidad dirigida representan un avance significativo, en términos
de eficiencia y personalizacidn, si bien deben existir mecanismos de control que
aseguren que estas tecnologias no se conviertan en herramientas de uso indebido.
Esto requiere un enfoque equilibrado, que fomente la innovacién tecnoldgica, pero
que también proteja a los usuarios de posibles abusos. En este sentido, se podrfa
desarrollar un sello de transparencia algorftmica, que certifique que los sistemas

76  LAMBRECHT, A., y Tucker, C.: “When does retargeting work? Information specificity in online advertising”,
Journal of Marketing Research, Vol. 50, nim. 5, pp. 561-576, analizan cémo la especificidad de la informacién
puede aumentar las conversiones en campanas de retargeting.

77 En el contexto de la UE, la Ley de Servicios Digitales y el cédigo de conducta sobre desinformacion
representan un avance hacia formas de co-regulacion. Aunque parte de estas iniciativas se basan en
compromisos voluntarios de las plataformas digitales, la Comisién Europea ha empezado a dotar de
efectos juridicos a ciertos lineamientos -como la obligacion de reportar acciones contra la desinformacion
o la publicidad engafiosa-, so pena de sanciones. De este modo, las grandes plataformas -como Google,
Facebook, y Twitter/X- proponen métodos de etiquetado de contenidos, mecanismos de denuncia y
auditorias internas. La Comisién Europea supervisa el cumplimiento de esos compromisos y puede
imponer multas si las empresas incumplen sus obligaciones.
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de |A utilizados por las empresas cumplen con estdndares éticos y legales. Este
logotipo podria ser supervisado por organismos internacionales independientes,
garantizando un nivel de confianza tanto para consumidores como para empresas.

La autorregulacién® aporta flexibilidad, pero su eficacia depende, en gran
medida, de la existencia de mecanismos de supervision independientes. Un
enfoque que combine instrumentos de autorregulacién con inspecciones externas
regulares y sanciones claras podria garantizar un mayor nivel de cumplimiento.
Un aspecto esencial de la autorregulacidn es la educacion de los consumidores.
Los esfuerzos no deben limitarse a proteger al usuario, sino también a formarlo
para que comprenda cédmo funciona la publicidad digital personalizada y cémo
puede gestionar su propia privacidad. La alfabetizacion digital adquiere especial
relevancia en este contexto porque forma a los usuarios para detectar prdcticas
abusivas, gestionar, de forma activa, sus preferencias y, en Ultima instancia,
cuestionar la veracidad de los contenidos a los que se exponen. Al entender mejor
cdmo se recaban y procesan sus datos, los usuarios pueden tomar decisiones
mas informadas sobre el consentimiento de uso de su informacién personal y
reconocer cudndo podrian estar siendo objeto de manipulacidon emocional o
discriminacién algorftmica. Esta comprensién critica de las dindmicas publicitarias
basadas en |A refuerza la capacidad de la sociedad para exigir mayor transparencia
y responsabilidad a las empresas, convirtiendo al consumidor en un agente activo
y no meramente pasivo dentro del ecosistema digital. Para fomentar la adopcidn
de précticas éticas, los gobiernos y organismos internacionales podrian ofrecer
incentivos, fiscales o reputacionales, a las empresas que cumplan con estdndares
avanzados de autorregulacién.

En este contexto, los instrumentos de autorregulacién surgen como una
posible estrategia para abordar los riesgos asociados con la IA en la publicidad
digital personalizada. A diferencia de las normativas vinculantes, que suelen ser
reactivas y generalistas, la autorregulacién permite una mayor flexibilidad a los
rdpidos cambios tecnoldgicos. Herramientas como los cddigos de conducta,
auditorias voluntarias y certificaciones para la transparencia algoritmica ofrecen
un marco prdctico para alinear la innovacién publicitaria con principios éticos
fundamentales. A este respecto, podemos referirnos al Transparency and
Consent Framework desarrollado por el Interactive Advertising Bureau -IAB-, que
proporciona directrices sobre como gestionar el consentimiento del usuario de
forma responsable.

78 Sobre este fenémeno, en materia de publicidad digital con caracter general, se recomienda la consulta de
LopPez JiIMENEZ, D. DITTMAR, E.C. y VARGAS PoRrTILLO, J.P.: “The Self-Regulating Jury in the Field of Interactive
Advertising”, Revista de Direito, Estado e Telecomunicacoes, 2023, Vol. |5, nim. I, pp. 1-30.
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La eficacia de estos instrumentos sigue siendo objeto de debate’”. Si bien
ofrecen una respuesta 4gil a los desafios éticos, su naturaleza voluntaria vy la falta
de mecanismos sancionadores pueden limitar su impacto. Ademas, existe el riesgo
de que estas prdcticas se utilicen como un medio para evitar regulaciones mds
estrictas, lo que plantea interrogantes sobre la necesidad de supervision externa
o marcos hibridos que combinen autorregulacién con leyes obligatorias.

Para que la publicidad digital personalizada potenciada por IA alcance su
maximo potencial, sin comprometer los derechos de los usuarios, es necesario un
enfoque equilibrado. Los instrumentos de autorregulacién deben evolucionar hacia
modelos mds transparentes, participativos y sujetos a auditorfas independientes,
asegurando que no se conviertan en herramientas simbdlicas de cumplimiento. Al
mismo tiempo, la colaboracidn entre los sectores publico y privado es esencial para
establecer estdndares comunes que fomenten la confianza de los consumidores
en las tecnologias de IA aplicada a la publicidad.

La implementacién y efectividad de estas sugerentes herramientas requieren
una reflexién mds profunda para garantizar que se traduzcan en verdaderas barreras
éticas frente a los excesos tecnoldgicos. La autorregulacion debe centrarse en la
transparencia algoritmica, en la responsabilidad corporativa y en el compromiso
ético. A este respecto, incluir cldusulas explicitas en los cddigos de conducta
que prohiban la explotacién de vulnerabilidades, emocionales o psicoldgicas, de
los consumidores podria reforzar la confianza en estas herramientas. También
serfa pertinente incorporar compromisos para garantizar la diversidad y
representatividad en los conjuntos de datos utilizados para entrenar los algoritmos,
reduciendo, asf, los riesgos de sesgos discriminatorios. Este Ultimo fendmeno no
es exclusivo de los sistemas de IA®, ya que estd presente en cualquier proceso
de toma de decisiones. Asimismo, estos sesgos tienden a replicarse y perpetuarse
con el tiempo.

Para que los instrumentos de autorregulacién sean efectivos, deben ser
disefiados de manera participativa, involucrando no solo a las empresas, sino
también a representantes de los consumidores, organizaciones no gubernamentales
y expertos en ética tecnoldgica. Esto garantizarfa que los intereses de los usuarios
estén debidamente representados y que las politicas desarrolladas sean mds
inclusivas y equilibradas.

Ademds, el uso de plataformas digitales para recopilar retroalimentacién de
los consumidores sobre précticas publicitarias puede ayudar a identificar dreas
problemadticas y promover mejoras continuas en los estdndares de autorregulacion.

79 CuarkEe R.: “Regulatory alternatives for Al”, Computer Law and Security Review, num. 35, 2019, pp. 398-409.

80 Los sesgos pueden surgir tanto de los datos utilizados para entrenar los algoritmos como de las decisiones
subyacentes en su disefio y programacion. Asi, conjuntos de datos que reflejan desigualdades histéricas o
sociales pueden llevar a sistemas automatizados a reproducir esas mismas disparidades.
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A este respecto, cabe sefalar que sistemas de denuncia accesibles y visibles
permitirian a los usuarios reportar practicas publicitarias que consideren invasivas.

A medida que la IA evoluciona, las herramientas de autorregulacion deben
adaptarse a nuevas aplicaciones tecnoldgicas, como el uso de realidad aumentada
(RA) vy realidad virtual (RV) en la publicidad. Estas tecnologfas abren nuevas
posibilidades para la personalizacién, pero también plantean riesgos éticos
especificos, como la manipulacién sensorial®' o la explotacién de vulnerabilidades
emocionales en entornos inmersivos®. Estas tecnologfas, al integrar entornos
digitales inmersivos con la experiencia humana, amplifican los riesgos éticos,
juridicos y sociales asociados con la IA.

La publicidad digital personalizada ejemplifica tanto las oportunidades como
los riesgos asociados al uso de la IA en sectores clave. Alcanzar un equilibrio entre
innovacion y responsabilidad requiere normas claras y adaptativas, un compromiso
ético por parte de las empresas y un esfuerzo global por educar y proteger a los
usuarios frente a posibles abusos tecnoldgicos.

Los instrumentos de autorregulacién representan una oportunidad Unica para
abordar los desafios éticos de la publicidad digital personalizada. Sin embargo,
su efectividad radica en su disefio participativo, su supervision transparente y su
capacidad de adaptarse a las dindmicas tecnoldgicas emergentes.

En definitiva, la publicidad digital personalizada, impulsada por tecnologfas de
IA, representa tanto una herramienta poderosa para la innovacidon publicitaria
como un desafio ético significativo. Si bien estas tecnologfas han mejorado la
eficiencia y la personalizacién en la comunicacién comercial, también han dado
lugar a preocupaciones sobre privacidad, manipulacién emocional y equidad. Cabe
destacar la necesidad de equilibrar la innovacion con una regulacién efectiva y
principios éticos sdlidos. Este balance no solo debe abordar los riesgos asociados
a la explotacién de datos personales y vulnerabilidades emocionales, sino también
fomentar un entorno digital mds transparente y responsable.

IV. CONCLUSIONES.

La regulacidn de la IA enfrenta el desafio de adaptarse a una tecnologia en
constante evolucidn. Este estudio pone de manifiesto que las leyes vinculantes,

8] Los sistemas de RA y RV recopilan datos biométricos como el seguimiento ocular, expresiones faciales
o patrones de movimiento, necesarios para personalizar las experiencias inmersivas. Estos datos, al ser
extremadamente sensibles, requieren un marco juridico sélido que garantice su proteccion frente al uso
indebido y su anonimizacion.

82 En entornos inmersivos, la influencia sobre las emociones y comportamientos del usuario es
significativamente mayor. Esto plantea riesgos éticos y juridicos relacionados con la manipulacion
psicoldgica, especialmente en publicidad, formacién y entretenimiento.
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aunque necesarias para establecer limites claros y sancionar abusos, resultan
insuficientes para abordar la velocidad de los avances tecnoldgicos y los riesgos
emergentes. En este contexto, la autorregulacion se presenta como una estrategia
complementaria, permitiendo flexibilidad y capacidad de respuesta ante un
entorno dindmico.

Sin embargo, la eficacia de la autorregulacion depende de tres factores
fundamentales: supervision independiente, transparencia y compromiso ético.
Un modelo de gobernanza que combine leyes vinculantes con instrumentos
voluntarios puede ofreceruna solucidn equilibrada. Lo idéneo, en toda esta materia,
reside en que los instrumentos legales se complementen con estas novedosas
figuras. Es importante destacar que estas herramientas no deben ser vistas como
reemplazos de las normas vinculantes, sino como elementos complementarios.
Este enfoque debe garantizar la seguridad juridica y la equidad, pero también
fomentar la inclusién de perspectivas diversas y globales, reduciendo asimetrias
en el acceso y la representacion de datos. Asimismo, la colaboracidn entre los
sectores publico y privado, junto con un esfuerzo por educar a los usuarios y
formar a los desarrolladores en prdcticas éticas, serd esencial para construir un
ecosistema sostenible y equitativo.

La gobernanza requiere no solo complementariedad, sino también una
integracidn estructurada. Los instrumentos voluntarios deben estar respaldados
por leyes que garanticen su cumplimiento, como la obligacién de realizar auditorfas
independientes o de obtener certificaciones éticas para sistemas de alto impacto.
Ademds, la incorporacion de mecanismos legales que promuevan la supervision
independiente y periddica de estos sistemas asegura su capacidad para adaptarse
a los rdpidos cambios tecnoldgicos, protegiendo los derechos fundamentales y
mitigando riesgos de discriminacién, opacidad y falta de equidad.

La publicidad digital dirigida representa un drea emblemdtica donde el impacto
de laIA combina avances significativos con riesgos éticos profundos. Las tecnologias
basadas en IA han transformado la personalizacién y segmentacion publicitaria,
optimizando la eficiencia y el retorno de inversidn. Sin embargo, estos beneficios
no estdn exentos de desafios, entre ellos la invasidn a la privacidad, la manipulacién
psicoldgica y la explotacidn de vulnerabilidades de los usuarios.

Este estudio subraya la necesidad de reforzar los marcos regulatorios
existentes, como la Ley de Servicios Digitales (DSA) de la Unidn Europea,
mediante herramientas especificas de autorregulacidn. Los sellos de transparencia
algoritmica, la realizacién de auditorfas independientes y la implementacién de
sistemas de notificacidn claros para los usuarios son medidas fundamentales para
equilibrar la innovacion tecnoldgica con la proteccién de derechos fundamentales.
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Ademds, la implicacién de actores independientes y la adopcidn de estandares
globales pueden fortalecer la confianza en las précticas publicitarias, garantizando
que las estrategias basadas en |A sean éticas, inclusivas y respetuosas de las
libertades individuales. Solo mediante una combinacién de regulacién estricta,
autorregulacion efectiva y educacién digital serd posible maximizar los beneficios
de la publicidad dirigida, minimizando sus riesgos y promoviendo un entorno mds
justo y transparente para todos los participantes del ecosistema digital.

El avance de la IA no debe concebirse Unicamente como un desafio
tecnoldgico, sino también como una oportunidad para redefinir los principios
éticos y normativos que rigen la sociedad digital. La colaboracién internacional
debe convertirse en un pilar de la regulacidn de la IA, promoviendo estdndares
globales que armonicen las normativas nacionales y aseguren la proteccion de
derechos fundamentales en un entorno digital transnacional. La combinacién de
enfoques regulatorios y autorregulatorios permitird mitigar los riesgos inherentes
a la A, y fomentar un desarrollo responsable que priorice el bienestar humano y
el respeto por los derechos fundamentales.

Finalmente, cabe destacar la necesidad de no perder de vista el cardcter
multidimensional de la gobernanza de la IA. Mas alld de los aspectos técnicos y
legales, se requiere una reflexion constante sobre las implicaciones sociales y éticas
de esta tecnologfa. La integracion de valores como la equidad, la transparencia y
la diversidad no solo debe ser un objetivo normativo, sino un principio rector en
cada etapa del desarrollo e implementacidn de sistemas de |A. Solo asi serd posible
garantizar que esta tecnologfa, lejos de exacerbar desigualdades, se convierta en
un motor de progreso equitativo y sostenible para la sociedad global.
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