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RESUMEN: La protecciéon de datos personales conforma un derecho fundamental de tercera generacion,
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el uso secundario de los datos sanitarios, el tratamiento de la informacién por los profesionales de la salud,
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finaliza con el andlisis de la responsabilidad -civil y patrimonial- por la infraccion de la normativa de proteccién
de datos y la principal doctrina jurisprudencial sobre los elementos que han de concurrir para su estimacion,
singularmente respecto a la valoracién y cuantificacion del dafio moral.
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ABSTRACT: The protection of personal data is a fundamental right of the third generation, constitutionally recognized
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Spanish and Peruvian regime, the main challenges have been addressed in terms of discrimination due to oncological
information, digitalization, the secondary use of health data, the processing of information by healthcare professionals,
their duty of confidentiality, access to medical history or the way that information is communicated. The study ends with
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doctrine on the elements that must be present for its estimation, particularly with respect to the assessment and
quantification of moral damage.
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. DESAFIOS EN LA PROTECCION DE DATOS DE SALUD.
I. Marco juridico general.

Uno de los retos, actuales y de futuro, a los que se enfrenta el Derecho civil es
la tutela de la persona respecto a la proteccidn de sus datos, y, en particular, de los
datos o informaciones sobre la salud.

Reconocida la proteccién de datos personales como un derecho fundamental
de tercera generacién, en el avance del uso de la tecnologia e intromision en la
vida privada e intimidad de la persona fisica -art. 12 Declaracién de Derechos
Humanos de 1948 vy art. 17 del Pacto Internacional de Derechos civiles y Politicos
de 1966-, esa se ha implementado con la seguridad digital -derecho humano de
quinta generacion-, habiéndose producido su consagracién legislativa en la mayor
parte de los ordenamientos juridicos avanzados.

En la Unidn Europa el derecho a la proteccidn de datos constituye uno de los
pilares bdsico de su construccidn e identidad como espacio social ciudadano'. Tras
un largo proceso previo?, en el afio 2000 se recogid en el art. 8 de la Carta Europea

| DiPizzo CHiaccHIo A.: La expansién del derecho al olvido digital, Atelier, 2018, pp. 33 y ss.

2 Enestosantecedentes deben destacarse el art. 8 del Convenio Europeo para la Proteccion de los Derechos
Humanos y de las Libertades Fundamentales de 1950, que establecié el principio de proteccién de la
intimidad; el Convenio n.° 108 para la proteccion de las personas con respecto al tratamiento automatizado
de datos de caracter personal de 198] que garantizé la proteccion de datos frente al tratamiento
automatizado, la Directiva 1995/46, relativa a la proteccion de las personas fisicas en lo que respecta al
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de Derechos Fundamentales de la Unidn Europea’, ofreciéndose una configuracién
autéonoma e independiente como derecho fundamental. El Tratado de Lisboa de
2007 lo asumié como estructural y vinculante, incorpordndose al Tratado de
Funcionamiento de la Unidn Europea - art. 16-y al Tratado de Unién Europea - art.
39 -. Su desarrollo normativo y aplicacion en la praxis diaria tiene como referente
el Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales v a la
libre circulacion de estos datos (RGPD), norma que derogé la Directiva 95/46/
CE, y que resulta de aplicacion directa en todos los paises de la Unién Europea.
En el caso de Espafa a ello hay que unir la regulacién complementaria que ofrece
la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
Garantia de los Derechos Digitales (LOPDPGDD)*.

Cabe recordar que, en Espafa, el derecho fundamental a la proteccién de
datos fue aquilatado por via de la doctrina constitucional -SSTC 94/1998, de 4
de mayo y 292/2000, de 30 de noviembre-, en interpretacién del art. 18.4 de la
Constitucién Espafiola, en la que literalmente se reconoce que “la ley limitard el
uso de la informdtica para garantizar el honor vy la intimidad personal y familiar de
los ciudadanos vy el pleno ejercicio de sus derechos'.

Un camino paralelo se ha transitado en esta materia por el ordenamiento
jurfdico peruano. La proteccidn de datos personales se configura como un derecho
fundamental al amparo del articulo 2.6 de la Constitucién Politica del Perd, al
disponer que “toda persona tiene derecho (...) a que los servicios informdticos,
computarizados o no, publicos o privados, no suministren informaciones que
afecten la intimidad personal y familiar”. Con el desarrollo legislativo llevado a
cabo por la Ley N° 29733 —Ley de Proteccién de Datos Personales (LPDP)-,
promulgada en el afio 2011, y su desarrollo reglamentario por Decreto Supremo
N°. 003-2013-JUS, se ha fijado el marco de actuacidn y aplicacién general para
hacer efectivo este derecho.

tratamiento de datos personales y a la libre circulacion de estos datos, le siguieron otras directivas en la
materia, y la reforma en 1997 del Tratado de la Comunidad Europea (Tratado de Amsterdam). Este incluyo,
en su art. 286, un mandato de respeto y observancia a ese derecho dirigido a las instituciones y organismos
de la UE, que se materializé en el Reglamento 45/2001, de 18 de diciembre de 2000, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los
organismos comunitarios y a la libre circulacion de estos datos.

3 Articulo 8. Proteccion de datos de caracter personal
|. Toda persona tiene derecho a la proteccion de los datos de caracter personal que la conciernan.
2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho
a acceder a los datos recogidos que la conciernan y a su rectificacion.
3. El respeto de estas normas quedara sujeto al control de una autoridad independiente.

4 La preocupacion en Espaia por la proteccion de datos se remonta a la Ley Organica 5/1992, de 29 de
octubre, de Tratamiento Automatizado de Datos de Caracter Personal, derogada por Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, que incorpordé al ordenamiento
espafol la Directiva de la UE 1995/46.
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2. Datos de salud como categoria especial de datos personales.
A) El reto de la no discriminacién.

En los sistemas juridicos europeo-espafiol y peruano las informaciones sobre
la salud, datos de salud, conforman una categorfa especial de datos sujeta a un
régimen singular. El RGPD, en Europa, los incluye dentro de las categorias especiales
de datos personales, art. 9.1, prohibiendo su tratamiento sin consentimiento del
“interesado”. En el caso de Perd, con una vision pareja, se les califica, en el art. 5 de
la LPDP, como “datos sensibles”, siguiendo la terminologfa utilizada por la anterior
legislacion europea y espafiola. El motivo, la relevancia y transcendencia que podrfa
tenerelacceso y uso de esa informacién para la persona fisica. Desde la perspectiva
personal, tales datos pueden influir sobre la imagen, la consideracion o el juicio de
valor social sobre el sujeto, al desvelar aspectos intimos de su comportamiento —
caso de la vida sexual, enfermedades estigmatizadoras, o los usos y las costumbres
derivados de adicciones o dependencias, como la nomofobia o drogadiccidn-.
Pero también puede ir mas alld e implicar su discriminacion con efectos relevantes
en distintos dmbitos de la vida, los mds significativos son la obtencién de empleo o
su mantenimiento por un futuro rendimiento -piénsese en el caso de quien sufre
insuficiencia cardiaca crénica o una esquizofrenia-, o el acceso a la contratacion de
determinados bienes o servicios, como el seguro de vida o de salud, o la obtencién
de crédito.

En relacion con esa Ultima cuestidn, cabe destacar las acciones que se han
venido desplegando en Europa, auspiciadas por la Resolucidn del Parlamento
Europeo de 16 de febrero de 2022, para impulsar el llamado “derecho al olvido
oncoldgico” y evitar que quien sand, tras un proceso de curacidn sin recidivas,
resulte discriminado. En Espaia esas medidas se han implementado, en el dmbito
del seguro de vida, por el Real Decreto-ley 5/2023, de 28 de junio, art. 209,
a fin de que el tomador o asegurado, cuando “hayan transcurridos cinco afos
desde la finalizacién del tratamiento radical sin recaida posterior”, quede liberado
de informar sobre la salud pasada, indicando la norma que “no estd obligado a
declarar” respecto a ‘si él o el asegurado han padecido cancer” (art. 10.1 y 4 de
la Ley del Contrato de Seguro -LCS-)°. El sentido de esta prevision se extiende,
por el art. 210 del RDL 5/2023, al &ambito contractual de consumo a través de la
disposicién adicional Unica del TRLGDCU. Este precepto establece la nulidad de
las “cldusulas, estipulaciones, condiciones o pactos” que excluyan a uno de los
contratantes por padecer VIH/SIDA u otras condiciones de salud®, extendiéndose

5  EcusqQuiza BALMASEDA, M.A.: “Olvido oncoldgico proteccion de datos de salud y no discriminacion”, Revista
de Derecho, Empresa y Sociedad (REDS), 22-23,2023, pp. 24 y ss.; TORRELLES TORREA, E.: El derecho al olvido
oncolégico, Atelier, 2024, pp. 79 y ss.

6  Garcia GOLDAR, M.: “Disposicion adicional tnica”, en CARizAREs Laso A. (dir.), Comentarios al Texto Refundido
de la Ley de Consumidores y Usuarios, Tirant lo Blanch, T. Il., 2022, pp. 2466 y ss.
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el régimen a quienes padecieron “cdncer antes de la fecha de suscripcién del
contrato o negocio juridico, una vez que hayan transcurrido cinco afios desde
la finalizacién del tratamiento radical sin recaida posterior”. Y se impone la
sancién de nulidad de las que, “de forma previa a la suscripcién de un contrato
de consumo, independientemente del sector”, exijan “solicitar a la persona
consumidora informacién oncoldgica una vez que hayan transcurrido cinco afos
desde la finalizacién del tratamiento radical sin recaida posterior'.

La inquietud por este tema se comparte en Perd, que encamina su regulacién
por derroteros legislativos préximos al existente en Espafia. Asf, la Comisién de
Salud y Poblacién de Perd ha aprobado el 5 de marzo de 2024 una propuesta
normativa, recogiendo los Proyectos de Ley 5790/2023-CR y 6297/2023-CR’,
sobre el olvido oncoldgico en la contratacidon de servicios y seguros de salud;
halldndose ésta, en el momento presente, en tramitacidn parlamentaria.

Ese texto sustitutorio del proyecto normativo fija como finalidad, art. I, la
garantfa del derecho a la igualdad y no discriminacion de las personas que hubieran
superado una patologfa oncoldgica, circunscribiendo su dmbito de actuacion a
los servicios o seguros de salud. Se deja fuera, quizd por ahora, la contratacion
financiera.

En el art. 2 se delimita qué se entiende por el derecho al “olvido oncoldgico™
la no consideracién de los antecedentes sobre la enfermedad de las personas que
la hayan superado, a los efectos de aquellas contrataciones. Para ello se requiere
un “diagndstico de la patologfa oncoldgica” y que hayan transcurrido “‘cinco afios
desde que la persona contratante superd la enfermedad”. Se plantea un modelo
parecido al fijado en Espafia y Francia que no fija salvedades para esta exigencia
en funcién de la edad, apartdandose del Proyecto 5790/2023-CR, que reducia a 3
afios el plazo para el caso de los menores de |8 afios. Los problemas sustantivos
relevantes sobre el “dies a quo” del inicio del plazo, qué ha de entenderse por
“superacién de la patologfa oncoldgica” v a qué actos o tratamientos médicos
habria que ligarlos -cirugfas, trasplantes, inmunoterapias, etc.-, la definicion de
“episodios de recurrencia’, asi como la manera que deberd acreditarse todo
ello, se dejan para el ulterior desarrollo reglamentario. Prevision que resulta
especialmente oportuna para conjugar la necesaria efectividad del derecho del
particular con la demanda de seguridad juridica que reclama el sector asegurador.

Finalmente, el art. 3 concreta el alcance del “olvido oncoldgico”, delimitando
los tres derechos de interesado:

7  En cuanto a estos textos previos, cfr. TORRELLES TORREA, E.: El derecho, cit., 2024, pp. 203 a 205.
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[°) El acceso a la contratacidon de servicios o seguros de salud para los
“expacientes” oncoldgicos; esto es, las personas que han sido dadas de alta vy,
estimados como ‘“curados”, se encuentren en esa situacion, tras cinco afios sin
“episodios de recurrencia’. Ello no implica que se garantice, en todo caso, la
contratacién. Esta podria ser denegada por motivos o circunstancias que afecten
a otros aspectos de la vida o salud de la persona.

2°) La consideracién y declaracién de “nulidad de las cldusulas, condiciones,
exclusiones, restricciones o discriminacion de cualquier forma en la contratacion
de los servicios o seguros de salud”. El texto de la norma no anuda explicitamente,
y de forma clara, tal sancién a la superacién de la enfermedad oncoldgica y
transcurso de los cinco afios, lo cual bien podria dar lugar a una inteleccién abierta
del sentido de la discriminacidn que comprenda otras situaciones. No obstante,
dado que tales previsiones se hallan ligadas al supuesto de hecho definido, que
es el “olvido oncoldgico”, la interpretacién mds acorde del precepto tendria que
estar ligada Unicamente a este supuesto.

3°) La obligacién del prestador del servicio o asegurador, consecuente al
derecho del titular, de que no pueda “‘considerar(se) la existencia de antecedentes
oncoldgicos para los efectos de la contratacion”, lo cual supondrd que haya que
adoptar medidas adecuadas para que ese dato de salud no se requiera en los
cuestionarios de declaracién del riesgo y no tenga entidad para la valoracién
actuarial en cuanto a la contratacién de (art. 8 y I3 Ley de Contrato de Seguro,
n°® 29946).

B) El reto de la amplitud de la categoria de los datos de salud.

En el momento presente el tratamiento de la informacién de los datos relativos
a la salud plantea también otros desafios que parten de la propia dimensién de
esas informaciones digitalizadas. Cabe recordar que, segin el art. 4. |5 del RGPD
de la UE, son "datos relativos a la salud™:

“(los) datos personales relativos a la salud fisica 0 mental de una persona fisica,
incluida la prestacién de servicios de atencidn sanitaria, que revelen informacién
sobre su estado de salud”.

Aclardndose en el considerando 35 del Reglamento que:

“Entre los datos personales relativos a la salud se deben incluir todos los datos
relativos al estado de salud del interesado que dan informacién sobre su estado
de salud fisica 0 mental pasado, presente o futuro. Se incluye la informacion sobre
la persona fisica recogida con ocasién de su inscripcion a efectos de asistencia
sanitaria, o con ocasién de la prestacion de tal asistencia, de conformidad con la
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Directiva 2011/24/UE del Parlamento Europeo y del Consejo (I); todo nimero,
simbolo o dato asignado a una persona fisica que la identifique de manera univoca
a efectos sanitarios; la informacién obtenida de pruebas o exdmenes de una parte
del cuerpo o de una sustancia corporal, incluida la procedente de datos genéticos
y muestras bioldgicas, y cualquier informacidn relativa, a titulo de ejemplo, a una
enfermedad, una discapacidad, el riesgo de padecer enfermedades, el historial
médico, el tratamiento clinico o el estado fisioldgico o biomédico del interesado,
independientemente de su fuente, por ejemplo un médico u otro profesional
sanitario, un hospital, un dispositivo médico, o una prueba diagndstica in vitro”.

Por tanto, la consideracién como dato de salud no sdélo se halla ligada a la
asistencia sanitaria directa o indirecta de los entornos hospitalarios o de mutuas
de salud laboral, sino que comprende cualquier contexto en el que se ofrezca esa
informacion.

A ese respecto resulta interesante lo destacado por la reciente STS de Espafia,
de 8 octubre 2024, dictada por la Sala Tercera, de lo Contencioso-administrativo,
n° 1568/20248, en relacidn con la actuacidn de la Agencia Espaiola de Proteccidn
de la Salud en el Deporte (AEPSAD), que negaba que los “datos de dopaje”
pudieran ser considerados datos personales de salud, con el régimen de proteccién
reforzada previsto en la normativa de proteccion de datos de cardcter personal, y
que le fuera aplicable el régimen sancionador dispuesto en la LOPDGDD y RGPD.
La cuestién factica de fondo, la publicacién en la pagina web de dicha Agencia de
una resolucion en la que se inclufan las alegaciones, con nombre y apellidos de los
afectados, sobre la ingesta de un medicamento al que se achacaba el dopaje, y
denuncia a la Agencia Espafiola de Proteccidn de Datos (AEPD) de la vulneracién
por AEPSAD de la normativa de proteccién datos. El tema tiene su interés por
cuanto la lucha contra el dopaje en el deporte tiene una dimensién especial, como
se reconoce en la resolucion:

“esta Sala considera que el Tribunal de instancia ha realizado una interpretacién
que estimamos adecuada y razonable del término ‘datos referentes a la salud’, a
que alude el articulo 7.3 de la Ley Orgdnica 15/1999, de I3 de diciembre, de
Proteccién de Datos de Cardcter Personal, en relacién con la inclusién en esta
categoria de datos aquellos datos relacionados con el dopaje de los deportistas,
a los efectos de dispensar al tratamiento de esta clase de datos la proteccidn
reforzada que garantizaba dicha Ley Orgdnica, y considerar aplicable, en los
supuestos de incumplimiento, las sanciones correspondientes al tipo de infraccién
muy grave previsto en el articulo 44.4 b) de la citada Ley Organica.

8  https://www.poderjudicial.es/search/: ECLI: ES:TS: 2024:4954
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En efecto, sostenemos que esta interpretacion del articulo 7.3 de la Ley
Orgdnica 15/1999 se revela conforme con la legislacidn de la Unién Europea y
la normativa estatal en materia de proteccion de datos personales y se ajusta,
también, a la normativa nacional e internacional antidopaje, cuya finalidad es
garantizar la equidad y la igualdad en las competiciones deportivas, asociado al
concepto de juego limpio, promover la salud de los deportistas, y proteger y
tutelar el bien comunitario de la salud publica, en la medida que estos datos, que
conciernen a las condiciones fisioldgicas o genéticas, o al estado de salud fisica o
mental de los mismos, pueden tener repercusiones significativamente negativas
para los interesados.

Por ello, debemos descartar, en primer término, que la sentencia impugnada
haya efectuado una incorrecta interpretacion del término ‘datos de salud’ del 7.3
de la Ley Orgdnica, 15/1999, de |3 de diciembre, de Proteccidn de Datos de
Cardécter Personal, a partir del articulo 4.15 v el considerando 35 del Reglamento
general de proteccidn de datos, que no es conforme -segin aduce la defensa
letrada de la parte recurrente- con la aplicacidn e interpretacion retroactiva de la
disposicién adicional décimo séptima de la Ley Organica 3/2013, de 20 de junio,
de proteccién de la salud del deportista y lucha contra el dopaje en la actividad
deportiva, referido a los tratamientos de datos de salud, ya que apreciamos que
el enunciado de diversas leyes referidas a la proteccidn de la salud, no invalida la
consideracion de los datos referidos al dopaje como datos de salud.

Cabe subrayar, al respecto, que la lectura del articulo 4.15 y del considerando
35 del Reglamento General de Proteccidon de Datos avalan, tal como sostiene la
sentencia de la Audiencia Nacional impugnada, la inclusién de la nocidn de ‘datos
relativos a la salud’ de los datos referidos al estado de salud de los deportistas,
pues, aunque la normativa de la Unién Europea no contiene ninguna previsiéon
especifica acerca de los datos relacionados con la aplicacién de las técnicas de
control del dopaje, define en un sentido amplio el tratamiento de los datos de
salud”.

La conclusién a la que llega el Tribunal Supremo, manteniendo la sancién por la
falta de anonimizacién de la resolucién publicada por AEPSAD, tanto en cuanto al
nombre del interesado como al borrado de la informacidn sobre los aspectos de
la ingesta del medicamento, es que:

“(...) los datos de caracter personal referidos a informacién sobre el estado de
salud fisica o mental de los deportistas, relacionados con la aplicacién de las técnicas
del control de dopaje, (como los concernientes a la deteccidn de la presencia
de sustancias dopantes o de resultado de pruebas analiticas antidopaje), tienen
el cardcter tipoldgico o categorial de datos relativos a la salud, a los efectos de
que el tratamiento, cesidn o comunicacién de dichos datos goce de la proteccién
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reforzada que contempla la normativa estatal y la legislacion de la Unidn Europea
sobre proteccién de datos personales aplicable”.

Estas consideraciones son igualmente aplicables al régimen juridico de
proteccién de datos que rige en Perd. A este respecto cabe recordar que el
Reglamento de la LOPD (Decreto Supremo n.° 003-2013-JUS) acota, en su art.
5, que conforma dato personal relacionada con la salud: “aquella informacién
concerniente a la salud pasada, presente o pronosticada, fisica o mental, de una
persona, incluyendo el grado de discapacidad y su informacion genética”.

Dentro de este dmbito se incluyen también, aunque no seamos conscientes,
la informacién que proporcionamos con wearables y apps, por ejemplo, de
wellness, fitness, contador de calorfas o pasos, asi como otras informaciones que
se encuentran vinculadas a la salud, o prestacién de servicios sanitarios publicos o
privados. Buena parte de esa informacidn, incluida la que se recoge en los actos
médicos a los que nos hemos sometidos, se refleja en la historia clinica que, en el
momento presente, se encuentra generalmente digitalizada.

C) Los retos de la digitalizacion y uso secundario de los datos sanitarios.

Como en ningln otro sector, la digitalizacion de los servicios de salud y la
obtencidn de valor de los datos sanitarios se perciben como una necesidad para
hacer sostenible el sistema de atencidn sanitaria publica, y que ésta llegue a toda la
poblacion a un coste razonable, se pueda responder a las amenazas por pandemia,
asi como avanzar en el conocimiento y tratamiento médico personalizado con la
asistencia de la Inteligencia Artificial (IA). En el centro de todo ello se encuentra el
tratamiento de los datos de salud y el reto que supone la proteccién del derecho
individual versus el logro de esos objetivos.

Enla Unidn Europea, tras la experiencia vivida con el Covid-19, se ha acelerado
el proceso para lograr esos objetivos, avanzdndose en la norma que servird de
base juridica para ello, el inminente Reglamento sobre el Espacio Europeo de
Datos de Salud (REEDS)’. El objetivo de aquella, descrito en su Considerando 1°'°:

. es crear el Espacio Europeo de Datos de Salud (EEDS) con el fin de
mejorar el acceso por parte de las personas fisicas a sus datos de salud electrdnicos
personales y su control de dichos datos, en el contexto de la asistencia sanitaria,
asi como de alcanzar mejor otros fines para los que se necesite el uso de datos de

9  AwKkoRrTA IDIAKEZ, |.: El espacio europeo de datos sanitarios: nuevos enfoques de la proteccion e intercambio de datos
sanitarios, Thomson-Reuters Aranzadi, 2022, pp. 253 y ss.; NAvas NAVARRO, S.: Datos sanitarios electronicos. EI
espacio europeo de datos sanitarios, Reus, 2023, pp. 13 y ss.

10 Se corresponde con la version de la Propuesta de Reglamento UE del Parlamento y del Consejo relativo

al Espacio Europeo de Datos de Salud, y por el que se modifican la Directiva 2011/24/UE y el Reglamento
(UE) 2024/2847 de 27 de noviembre de 2024.
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salud electrdnicos en el sector de la asistencia sanitaria y en el sector asistencial
que beneficiarfan a la sociedad, como, por ejemplo, la investigacidn, la innovacidn,
la formulacién de politicas, la preparacidn y respuesta ante las amenazas para la
salud, incluidas la prevencidn y respuesta ante futuras pandemias, la seguridad de
los pacientes, la medicina personalizada, las estadisticas oficiales o las actividades
de regulacién. Ademds, la finalidad del presente Reglamento es mejorar el
funcionamiento del mercado interior mediante el establecimiento de un marco
juridico y técnico uniforme, en particular en lo que respecta al desarrollo, la
comercializacién vy el uso de los sistemas de historia clinica electrénica (en lo
sucesivo, ‘'sistemas HCE') de conformidad con los valores de la Unidn. EI EEDS va
a ser una pieza clave para la creacién de una Unidn Europea de la Salud fuerte y
resiliente”.

Las Idgicas reticencias de un uso secundario de los datos de salud'' que pueda
perjudicar directa o indirectamente a la persona fisica estdn presentes en el texto
de la norma. Por ello, ademds de que los datos se encuentren bajo el control y
supervisidn de los “organismos de acceso a los datos de salud” (art. 55.1 REEDS)",
que serdn los que den “acceso” a ellos, el tratamiento tendrd que realizarse,

Il El art. 51 REEDS identifica como categoria minima de datos secundarios a los siguientes: a) datos de
salud electrénicos procedentes de HCE; b) datos sobre factores que influyen en la salud, incluidos los
socioeconémicos, ambientales y de comportamiento determinantes para la salud; c) datos agregados
sobre las necesidades de asistencia sanitaria, los recursos asignados a la asistencia sanitaria, la prestacion
de asistencia sanitaria y el acceso a la misma, el gasto de asistencia sanitaria y su financiacién; d)
datos sobre patégenos que influyen en la salud humana; e) datos administrativos relacionados con la
asistencia sanitaria, incluidos los datos sobre dispensacion, solicitudes de reembolso y reembolsos; f)
datos genéticos, epigendmicos y genémicos humanos; g) otros datos moleculares humanos, como datos
protedmicos, transcriptomicos, metabolomicos, lipidomicos y otros datos omicos; h) datos de salud
electronicos personales generados automaticamente mediante productos sanitarios; i) datos procedentes
de aplicaciones de bienestar; j) datos sobre la situacion profesional, la especializacion y el establecimiento
de los profesionales sanitarios que dispensan tratamiento a una persona fisica; k) datos procedentes
de registros de datos de salud de base poblacional (como, por ejemplo, registros de salud publica); I)
datos procedentes de los registros médicos y los registros de mortalidad; m) datos procedentes de
ensayos clinicos, estudios clinicos, investigaciones clinicas y estudios de rendimiento a los que se aplica el
Reglamento (UE) n.° 536/2014, el Reglamento (UE) 2024/1938 del Parlamento Europeo y del Consejo35,
el Reglamento (UE) 2017/745 o el Reglamento (UE) 2017/746; n) otros datos de salud procedentes de
productos sanitarios; o) datos procedentes de los registros de medicamentos y productos sanitarios; p)
datos procedentes de grupos de investigacion, cuestionarios y encuestas relacionadas con la salud, tras
la primera publicacion de los resultados correspondientes; q) datos de salud procedentes de biobancos y
bases de datos asociadas.

12 “Los Estados miembros designaran uno o varios organismos de acceso a datos de salud responsables

de cumplir las funciones y obligaciones establecidas en los articulos 57, 58 y 59. Los Estados miembros
podran crear uno o varios nuevos organismos del sector publico o recurrir a organismos del sector
publico existentes o a servicios internos de organismos del sector publico que cumplan las condiciones
establecidas en el presente articulo. Las funciones establecidas en el articulo 57 podran repartirse entre
diferentes organismos de acceso a datos de salud. Cuando un Estado miembro designe varios organismos
de acceso a datos de salud, elegira a uno de ellos para actuar como coordinador, con la responsabilidad de
coordinar las funciones con los demas organismos de acceso a datos de salud, tanto en el territorio de ese
Estado miembro como en los demas Estados miembros.
Todos los organismos de acceso a datos de salud contribuiran a la aplicacion coherente del presente
Reglamento en toda la Unidn. A tal fin, los organismos de acceso a datos de salud cooperaran entre si,
con la Comision y, por lo que respecta a cuestiones relacionadas con la proteccion de datos, con las
autoridades de control pertinentes”.
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de manera inexorable”®, solo para determinados fines, fijdndose un elenco de
“numerus clausus’” que evite efectos indeseados. Estos son:

“a) el interés publico en el dmbito de la salud publica o la salud laboral, por
ejemplo actividades destinadas a la proteccidn contra las amenazas transfronterizas
graves para la salud, la vigilancia de la salud publica o actividades destinadas a
garantizar unos niveles elevados de calidad y seguridad de la asistencia sanitaria,
incluida la seguridad de los pacientes, y de los medicamentos o productos sanitarios;

b) las actividades de formulacién de politicas y de regulacién en apoyo a los
organismos del sector publico o a las instituciones, érganos u organismos de la
Unidn, incluidas las autoridades reguladoras, en el sector sanitario o en el sector
asistencial en el desempefio de las funciones definidas en sus mandatos;

0) las estadisticas tal como se definen en el articulo 3, punto |, del Reglamento
(CE) n. 223/2009 como, por ejemplo, las estadisticas oficiales nacionales,
plurinacionales y de la Unidn relativas al sector sanitario o en el sector asistencial;

d) las actividades de educacién o de ensefianza en el sector sanitario o
asistencial a nivel de formacion profesional o educacién superior;

e) la investigacion cientifica relacionada con el sector sanitario o asistencial
que contribuya a la salud publica o a la evaluacién de tecnologfas sanitarias o
que procure niveles elevados de calidad y seguridad de la asistencia sanitaria, de
los medicamentos o de los productos sanitarios, con el objetivo de beneficiar
a los usuarios finales, como los pacientes, los profesionales sanitarios y los
administradores sanitarios, incluidas:

i) las actividades de desarrollo e innovacidn para productos o servicios;

ii) el entrenamiento, la prueba y la evaluacién de algoritmos, también con
respecto a productos sanitarios, productos sanitarios para diagndstico in vitro,
sistemas de IA y aplicaciones sanitarias digitales;

f) la mejora de la prestacién de asistencia, la optimizacién de los tratamientos y
la prestacidn de asistencia sanitaria, sobre la base de los datos de salud electrdnicos
de otras personas fisicas”.

Se ha previsto, igualmente, un régimen de prohibicién de utilizacion que incide
en la médula de la defensa que se persigue con la tutela de la proteccién de los
datos personales en este dmbito. Su enunciacidn resulta por si misma expresiva y
refleja los peores temores del empleo que pudiera darse aquella informacién. Asf,

13 Navas NAvARrO, S.: Datos sanitarios, cit., 2023, pp. 231 y ss.
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no podrd accederse para un uso secundario de los datos de salud, segin dispone
el art. 54 REEDS, cuando la finalidad sea:

“a) tomar decisiones perjudiciales para una persona fisica o un grupo
de personas fisicas sobre la base de sus datos de salud electrdnicos; para ser
calificadas de “decisiones” a efectos del presente punto, deben producir efectos
juridicos, econdmicos o sociales, o afectar de manera igualmente significativa a
dichas personas fisicas;

b) tomar decisiones en relacidn con una persona fisica o un grupo de personas
fisicas por lo que respecta a ofertas de empleo, ofrecerles condiciones menos
favorables en la provisién de bienes o servicios, incluida la exclusion de dichas
personas o grupos del beneficio de un contrato de seguro o de crédito, la
modificacion de sus cotizaciones y primas de seguro o condiciones de préstamo,
o tomar cualquier otra decision respecto de una persona fisica o un grupo de
personas fisicas que resulte en una discriminacion contra ellos sobre la base de los
datos de salud obtenidos;

¢) realizar actividades de publicidad o mercadotecnia;

d) desarrollar productos o servicios que puedan perjudicar a las personas, a
la salud publica o a la sociedad en general, por ejemplo, drogas ilegales, bebidas
alcohdlicas, productos del tabaco y nicotina, armamento o productos o servicios
disefiados o modificados de manera que creen adiccidn, contravengan el orden
publico o pongan en riesgo la salud humana;

e) realizar actividades que entren en conflicto con disposiciones de Derecho
nacional en materia de ética”.

Estos apuntes permiten colegir hacia dénde se encamina la tutela de la
proteccién de los datos de salud en un futuro, que ya es una presente real con
resabios distdpicos.

Il. TRATAMIENTO DE LOS DATOS DE SALUD POR LOS PROFESIONALES
DE LA MEDICINA: ;QUE DATOS DE MI SALUD PUEDE TRATAR
LEGITIMAMENTE EL MEDICO?

I. Excepciones a la necesidad de prestacion del consentimiento.

La regla de la prohibicidn del tratamiento de los datos de salud sin el
consentimiento del interesado, persona fisica a la que se encuentra referida
aquellos, presenta también excepciones muy relevantes en las que, incluso
en contra de la voluntad del interesado, cabe la posibilidad de acceder a esa
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informacién, transmitirla o procesarla. Ningin derecho tiene cardcter absoluto
y su virtualidad protectora debe ceder ante determinados intereses colectivos,
dignos de respeto, debiéndose armonizar con los restantes bienes a los que el
ordenamiento juridico presta su tutela.

A tal efecto contempla, en la UE, el art. 9.2 del RGPD que se pueden tratar los
datos de salud de la persona fisica, aunque ésta no haya prestado su consentimiento,
entre otros casos, cuando:

“c) el tratamiento es necesario para proteger intereses vitales del interesado
o de otra persona fisica, en el supuesto de que el interesado no esté capacitado,
fisica o juridicamente, para dar su consentimiento...

h) el tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagndstico médico, prestacidn
de asistencia o tratamiento de tipo sanitario o social, o gestidén de los sistemas y
servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unidén o
de los Estados miembros o en virtud de un contrato con un profesional sanitario
y sin perjuicio de las condiciones y garantfas contempladas en el apartado 3; ...

i) el tratamiento es necesario por razones de interés publico en el dambito de la
salud publica, como la proteccidn frente a amenazas transfronterizas graves para la
salud, o para garantizar elevados niveles de calidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho
de la Unidn o de los Estados miembros que establezca medidas adecuadas y
especificas para proteger los derechos y libertades del interesado, en particular el
secreto profesional”.

Ello supone, por ejemplo, que no serd preciso pedir autorizacidn para acceder
a la historia clinica de quien ha sufrido un accidente o un infarto a fin de realizar
la atencién médica. Tampoco se precisard tal consentimiento cuando nos incluyan
por edad en planes publicos de prevencién de determinadas enfermedades en
las politicas que se llevan de prevencion, por ejemplo, de cancer de mama para
las mujeres mayores de 40 afos o del cribado de coldn, desarrollado en algunas
Comunidades Auténomas en Espafia como es el caso de Navarra. Ni se precisard
aquel en el tratamiento de los datos de las enfermedades legalmente previstas
como de declaracién obligatoria en aras de la vigilancia epidémica -fiebre amarilla,
el virus de Nilo, dengue, etc.-, definidas en Espafia por la Orden SSI/445/2015,
de 9 de marzo, por la que se modifican los anexos |, Il 'y lll del Real Decreto
2210/1995, de 28 de diciembre, por el que se crea la Red Nacional de Vigilancia
Epidemioldgica, relativos a la lista de enfermedades de declaracién obligatoria,
modalidades de declaracidon y enfermedades endémicas de dmbito regional,

[189]



[190]

Actualidad Juridica Iberoamericana N° 22, enero 2025, ISSN: 2386-4567, pp. 176-219

y en Perd por la Directiva Sanitaria n.° 406 MINSA/DGE de notificacién de
enfermedades y eventos sujetos a vigilancia epidemioldgica en salud publica.

En todos estos supuestos el tratamiento de los datos tiene como base
legitimadora la prevision legal que, en realidad, no hacen mds que poner de relieve
y concretar el alcance del derecho a la proteccién de datos cuando colisiona con
otros derechos; caso del derecho fundamental de toda persona fisica a la vida y la
integridad fisica, previsto en Espafia en el art. |5 de la CE, o el derecho colectivo
de todos los ciudadanos a la proteccidn de su salud y su garantia de organizacién
y tutela por los poderes publicos, con la dispensa de medidas preventivas,
prestaciones y servicios necesarios, al que alude el art. 43.1.2 de la CE.

Tal habilitacién va ligada a dos elementos centrales que garantizan que
el acceso a esos datos de salud y tratamiento in-consentido resulte adecuado
y proporcionado en su conflicto con el derecho individual a la intimidad. Estos
son, art. 9.3 del RGPD, la condicién de “profesional”, de quien ha de desarrollar
aquellas labores de atencidn sanitaria o de salud, y su sujecién “a la obligacién
de secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho
de la Unidn o de los Estados miembros o con las normas establecidas por los
organismos nacionales competentes, o por cualquier otra persona sujeta también
a la obligacién de secreto de acuerdo con el Derecho de la Unidn o de los
Estados miembros o de las normas establecidas por los organismos nacionales
competentes’; prevision que se fija igualmente en el art. 5 de la LOPDGDD que
rige en Espafia',

Este mismo planteamiento se acoge en la LPDP de Pert. El titulo Il, dedicado
al tratamiento de datos personales, dispone en el art. 14 las limitaciones a la
prestacion del consentimiento, exonerando de tal exigencia para su tratamiento:

“6. Cuando se trate de datos personales relativos a la salud y sea necesario,
en circunstancia de riesgo, para la prevencidn, diagndstico y tratamiento
médico o quirdrgico del titular, siempre que dicho tratamiento sea realizado en
establecimientos de salud o por profesionales en ciencias de la salud, observando
el secreto profesional; o cuando medien razones de interés publico previstas
por ley o cuando deban tratarse por razones de salud publica, ambas razones
deben ser calificadas como tales por el Ministerio de Salud; o para la realizacién

14 “l. Los responsables y encargados del tratamiento de datos, asi como todas las personas que intervengan
en cualquier fase de este, estaran sujetas al deber de confidencialidad al que se refiere el articulo 5.1.f) del
Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior sera complementaria de los deberes de secreto
profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando hubiese finalizado
la relacién del obligado con el responsable o encargado del tratamiento”.
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de estudios epidemioldgicos o andlogos, en tanto se apliquen procedimientos de
disociacién adecuados’”.

2. Confidencialidad como base de la relacion: deber de secreto profesional.

En el dmbito sanitario la confidencialidad supone una obligacién ética exigible
y sancionada por los Colegios Profesionales, que se halla plasmada en sus textos
deontoldgicos; en el caso de Espafia, para el sector médico, en el Cddigo de
Deontologfa Médica (CDM). El art. 27.2 del CDM resefia, a este respecto,
que el secreto profesional comporta “la obligacién de mantener la reserva y la
confidencialidad de todo aquello que el paciente le haya revelado y confiado, de
lo que haya visto y deducido, incluyendo el contenido de la historia clinica, como
consecuencia de su ejercicio profesional, y que tenga relacion con la salud y la
intimidad del paciente””®. Estas previsiones son parejas a las que fijan los arts. 89'¢
y 90" del Cédigo de Deontologia Médica del Perd.

Esta obligacién de secreto profesional, sin embargo, implica y va mucho mds
alld. Conforma una obligacion juridica cuyo incumplimiento se encuentra sujeto
a la méxima reaccién que fija el ordenamiento, como es la sancién penal. Un
incumplimiento injustificado de la confidencialidad o deber de secreto por
el profesional sanitario da lugar a la comision del delito de descubrimiento y
revelacion de secretos, tipificado en el art. 199.2 del Cddigo Penal espafiol'® y en
el art. 165 del Cédigo Penal peruano'.

Aungue no nos detendremos a analizar el tema de los supuestos en los
que ese deber de sigilo puede quedar atemperado, si que resulta interesante
recordar las situaciones en las que la ley limita ése. En Espafia son los supuestos

I5 Coddigo de Deontologia Médica. Guia de ética Médica, Organizacion médica colegial de Espaiia (OMC).
Consejo General de Colegios Oficiales de Médicos, 2022, p. 35.

16  El médico debe mantener el secreto profesional para proteger el derecho paciente a la confidencialidad de
los datos que le ha proporcionado, no debiendo divulgarlos, salvo expresa autorizacion del paciente.

17 El médico debe guardar reserva o la confidencialidad sobre el acto médico practicado por él o del que
hubiere podido tomar conocimiento en su condiciéon de médico consultor, auditor o médico legista. Este
deber se extiende a cualquier otra informacién que le hubiere sido confiada por el paciente o por su familia
con motivo de su atencién o de su participacion en una investigacion. La muerte del paciente no exime al
médico del cumplimiento de este deber.

18 El profesional que, con incumplimiento de su obligacion de sigilo o reserva, divulgue los secretos de otra
persona, sera castigado con la pena de prision de uno a cuatro afos, multa de doce a veinticuatro meses e
inhabilitacion especial para dicha profesion por tiempo de dos a seis afios.

19 El que, teniendo informacion por razén de su estado, oficio, empleo, profesion o ministerio, de secretos
cuya publicacion pueda causar dafo, los revela sin consentimiento del interesado, sera reprimido con pena
privativa de libertad no mayor de dos afios y con sesenta a ciento veinte dias-multa.

20 En Espana el art. 31.1 del CDM (2022, p. 38) indica “El secreto profesional es la regla y se debe preservar
hasta donde sea posible. El médico podra revelar el secreto en sus justos limites en los siguientes casos:
I. En las certificaciones de nacimiento y defuncién. 2. En los partes de lesiones. 3. Cuando actlia como
perito inspector médico forense instructor o similar. 4. Cuando es requerido como testigo. 5. En los casos
de maltrato. 6. En las enfermedades de declaracion obligatoria. 7. En los casos sospechosos de trata de
personas y de trafico de érganos. 8. Cuando sea llamado por el Colegio a testificar en materia disciplinaria.
9. Cuando con su silencio perjudicara de forma grave al propio paciente o a otras personas o produjera un
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de colaboracién para la persecucién de delitos publicos -paciente que recibié un
navajazo o disparo- (art. 9.2.f) RGPD vy arts. 262 y 263 LECrim); la obligacién de
informacion de enfermedades infectocontagiosas sujetas a declaracién obligatoria
—Orden 551/445/2015, de 9 de marzo, en Espafia, y la Directiva Sanitaria n.° 406
MINSA/DGE, en Peru-; y la remisién del parte informativo de nacimiento o aborto
y defuncidén al Registro civil -arts. 44 y 62 LRC -.

(Hay infraccién de ese deber de confidencialidad si el médico que conoce
de la patologia de un paciente, infectado de sifilis o VIH por una relacion
extramatrimonial, que puede causar un dafio a tercero -su cényuge-, comunica esa
informacion al tercero? Tanto el Cdédigo de Deontologia Médica de Espafia -art.
31.1.9- como el del Perd -art. 91- eximen al médico de ese deber de confidencialidad
en aras de evitar la produccién del dafio. Esta primera idea queda matizada por
el hecho de que, para que tal actuacidn resulte justificada, ha de existir un peligro
actual e inminente de generacion del dafio y la revelacion de la informacién debe
ser el Unico medio e idéneo para evitar ese peligro’. A este respecto, por lo
que se refiere al VIH, se ha sefialado que ello resultard pertinente cuando: a) el
afectado por el virus se ha negado explicitamente a informar sobre su situacién a
su companero sexual y a utilizar métodos eficaces de barrera; b) la persona que
se encuentra en situacion de riesgo debe carecer de razones para sospechar la
existencia de ese peligro; ¢) se ha evaluado el peligro real de infeccidn, ya que
la transmision del VIH se produce por actuaciones concretas; y d) la persona
destinataria de esa informacién es identificable y susceptible de localizacién?2,

Un caso interesante, en el que se planted esta cuestidn, ligada al dmbito del
deber de secreto profesional y comunicacion del padecimiento del sida, fue el
resuelto por el AAP de Barcelona 1141/2012, de 3 de diciembre de 2012, Rec.
40972012, (JUR\2013\23888), en el que se decretd el sobreseimiento provisional
de la causa penal. Quien la insté se habfa matriculado en I'lnstut d'Educacié
Secundarfa La Ferreira, para cursar el ciclo formativo de grado superior de higiene
bucodental, poniendo en conocimiento de su tutora que era portador del VIH. El
alumno denuncid a su tutora imputandole la comisién del delito de revelacién de
secreto por haber comunicado este dato de salud a los profesores que impartian
docencia de teorfa y prdctica de higiene bucodental. La Audiencia considera que:

"“Es cierto, que hay una diferenciacién entre las clases précticas y las clases
tedricas, pese a que al final existe un crédito de sintesis, pero las profesoras que

peligro colectivo. 10. Cuando el paciente a quien se refiere la informacion solicite o autorice la revelacion
de la misma”.

21 EcusQuiza BALMASEDA, M.A.: Proteccion de datos: intimidad y salud, Cuadernos de Aranzadi civil, Aranzadi-
Thomson Reuters, 2009, pp. 32 y ss.

22 Dt MiGueL SANCHEzZ, N.: Tratamiento de datos personales en el dmbito sanitario: intimidad “versus” interés
publico”, Tirant lo Blanch, Valencia, 2003, pp. 122y ss.
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lo hicieron actuaron creyendo que era imprescindible, tanto para realizar una
reasignacion y reagrupaciéon de las clases del denunciante para el que resto de
los alumnos nada supieran, y por qué entendieron que en el crédito de sintesis
participaban todo el profesorado... que si bien revelar la identidad y situacién
del perjudicado al resto de los profesores no se hizo con la sensibilidad minima
requerida, sin embargo los hechos que se denuncian carecen en s mismos de
relevancia penal, por lo que procede confirmar la resolucién recurrida, al no ser
constitutivos del delito de revelacién de secretos —ex art. 199 C -, como tampoco
cabe incardinarlos en el art. 511 CP”.

Otra fue la solucidn que se ofrecié por la SAP de Zaragoza de 27 de julio
de 2011, n° 261/2011, Rec. 157/2011, que condend por revelacién de secreto a
una profesional técnica de laboratorio que comentd a sus compaferos que habia
una persona de la Clinica que estaba enferma de sida, dio su nombre, e indicd
que no sabfa cémo decirselo. Una de las personas a las que aquella le confid tal
informacion, se lo dijo después a otra compafiera de trabajo, y ésta le comunicd
al interesado lo que la primera habfa dicho sobre él. A la profesional técnica de
laboratorio se le abrié un expediente disciplinario, y se le condend penalmente
con un afio de cércel, argumentdndose que:

“es cierto que tal dato fue conocido por la recurrente en el uso de sus
obligaciones laborales como técnico de laboratorio, viniendo obligada a la
confidencialidad del mismo, confidencialidad que vulnerd al propagarlo a terceros
extrafios al laboratorio, el hecho de que pudieran ser conocidos por los miembros
del mismo, no suponen la imposibilidad de punicidn respecto de la hoy recurrente,
pues propago el dato a terceros que no tenfan por qué conocerlo™.

El interés del pronunciamiento radica, ademds, en la valoracién de la
responsabilidad civil derivada de este delito. En la sentencia se aprecid la existencia
de un dafio moral, que habiéndose cuantificado inicialmente en 2.000 euros se
elevd por el Tribunal de Apelacién a 6.000 euros, bajo la argumentacion de que:

“el dafio moral es un concepto que acoge, expansivamente, el ‘precio del
dolor’, esto es el sufrimiento, el pesar, la amargura y la tristeza que el delito puede
originar, sin necesidad de ser acreditados cuando fluye Iégicamente del suceso
acogido en el hecho probado. No puede sin embargo soslayarse que ese dafo
moral se proyecta, dentro del libre arbitrio judicial, en el “cuantum” definitivo que
supone la evaluacion de unos dafos indirectamente econémicos porque no tienen
una repercusion econémica inmediata.

La doctrina jurisprudencial (Sentencias de 28 de abril de 1995,y 2 de marzo
de 1994) tiene sefialado que el dafio moral solo puede ser establecido mediante
un juicio global basado en el sentimiento social de reparacién del dafio producido
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por la ofensa de la victima, por lo cual deberd atenderse a la naturaleza y gravedad
del hecho, no siendo necesario que ese dafio moral, consecuencia misma del
hecho delictivo no se olvide, tenga que concretarse en determinadas alteraciones
patoldgicas o psicoldgicas.

Asl la cuestidn, habida cuenta la consideracidon peyorativa que implica el
conocimiento del dato de la enfermedad que padece - portador del virus de V. |.
H-, entiende la Sala que es mds ajustado el conceder una indemnizacién de 6.000
euros, mayor que la exigua concedida en la sentencia y que la excesiva solicitada
por las acusaciones tanto publica como privada”.

3. Acceso a la historia clinica por los profesionales de la salud.

Llegados a este punto cabe preguntarse por el alcance que tiene esa habilitacién
legal del profesional sanitario para el conocimiento de los datos de salud del
paciente. Dado que, hoy por hoy, el nlcleo central de las informaciones sobre la
salud de la persona fisica se condensa en el historial médico con el que se cuenta
en los centros sanitarios a los que acudimos, publicos y/o privados, el tema implica
la dilucidacién de quién puede acceder a la historia clinica y a qué partes de ella.
En suma, si padeciendo un problema dermatoldgico se encuentra legitimado tal
especialista para consultar mi historial ginecolégico, o si el médico de un centro
hospitalario privado puede acceder a la historia clinica que el paciente tenga en un
centro sanitario publico.

En Espafa la respuesta a estas cuestiones, desde una perspectiva global, parte
de lo indicado en la Ley 41/2002, de 14 de noviembre, bésica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y
documentacién clinica (LBAP). Los usos de la historia clinica los regula su art. 16,
indicando su ndmero | que ““Los profesionales asistenciales del centro que realizan
el diagndstico o el tratamiento del paciente tienen acceso a la historia clinica de
éste como instrumento fundamental para su adecuada asistencia”. En suma, sdlo
pueden acceder al historial médico los profesionales sanitarios que se encuentran
involucrados directamente en el tratamiento del paciente en un momento
concreto. Respecto de este personal no se plantea, a priori, restricciones a toda
la informacién médica siempre que la finalidad sea “el diagndstico o tratamiento”
dentro de las necesidades de prestacion del servicio -por ejemplo, dermatdlogo
que accede a la informacién sobre ginecologia por sospecha de problema
hormonal-. Por su parte, el personal de administracién y gestién de los centros
sanitarios, segun sefiala el art. 16.4 de la LBAP, tiene limitado el acceso “a los datos

de la historia clinica relacionados con sus propias funciones”?,

23 Cf. AkorTa IDIAKEZ, |., El espacio europeo, cit, 2022, pp. 31 y ss.
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La Agencia Espafiola de Proteccion de Datos, consultada sobre la habilitacion
del art. 16.1 de la LBAP para el acceso a la historia clinica por el personal de
enfermerfa, en su informe 656/2008 de 7 de enero de 2009* indicé que:

“la regla debe ser aplicada con cautela en lo que respecta al personal sanitario
que presta asistencia al paciente, dado que no puede, sin mds, establecerse una
aplicacién restrictiva de las normas reguladoras del acceso a la historia clinica que
pudiera perjudicar la salud del paciente, dada la finalidad que para la propia historia
clinica establece la Ley 41/2002.

Por este motivo, en el supuesto que nos ocupa, la delimitacién del acceso a los
datos por parte del personal de enfermerfa, que tiene la condicidn de personal
sanitario conforme a lo dispuesto en la Ley 44/2003, de 2| de noviembre, de
Profesiones Sanitarias, también citada por la consultante, quedard limitada en
cuanto su extension a las finalidades descritas en el citado articulo 16.1 de la Ley
41/2002; es decir, dicho acceso siempre serda posible y deberd llevarse a cabo
con la finalidad de ‘garantizar una asistencia adecuada al paciente’ y en tanto los
datos de la historia constituyan un ‘instrumento fundamental para su adecuada
asistencia’ en cada caso concreto.

Desafortunadamente no es posible, a la vista de lo dispuesto en el citado
articulo 16.1, establecer una regla meramente objetiva que pudiera resultar de
aplicacién en todos los supuestos, debiendo igualmente huirse de férmulas que,
sin mas, delimiten el acceso en atencidn al concreto tratamiento llevado a cabo
en relacién con el paciente, dado que no es posible conocer a priori si existe o
no relacion entre los datos referidos a distintos episodios contenidos en la historia
clinica.

De este modo, Unicamente serfa posible establecer una regla minima de acceso,
en cuya virtud el personal de enfermerfa que desarrolla su actividad en funciones
de hospitalizacién deberfa acceder a la totalidad de los datos de la historia clinica
que o bien se encuentren directamente vinculados al episodio que ha dado lugar a
la hospitalizacién y que se obtengan durante la misma y a aquéllos otros datos de
la historia clinica que hubieran sido considerados relevantes para el tratamiento
llevado a cabo en relacién con la hospitalizacién concreta respecto de la que se
prestan los servicios asistenciales.

En relacién con los restantes datos, habria de estarse a las circunstancias
de cada caso concreto, no pudiendo establecerse una regla objetiva basada
simplemente en el cardcter reservado o no otorgado por el facultativo en relacién
con el propio episodio o con episodios anteriores, al no poder deducirse a priori

24  https://www.aepd.es/documento/2008-0656.pdf
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si la misma resulta relevante o no para la adecuada asistencia sanitaria del paciente
en el caso especifico. En consecuencia, se considera que el personal de enfermerfa
al que se refiere la consulta podrd acceder como miimo a la informacién
obtenida en relacién con la hospitalizacidon concreta y a aquélla anterior que se
haya considerado relevante para la adecuada asistencia, debiendo en todo caso
interpretarse el acceso en los términos que resulten mas beneficiosos para lograr
la mejor asistencia sanitaria del paciente”.

En suma, el acceso a la historia clinica dependerd de lo que deban atender los
distintos especialistas médicos, y funciones que desplieguen los distintos sectores
de la asistencia sanitaria.

Tales aspectos se encuentran ligados al estricto protocolo y sistema de
acceso restringido que el art. 16.7 de la LBAP ha exigido sea desarrollado por
las Comunidades Auténomas®. Ello supone que, en cada acceso a la historia
clinica, quedard identificada y registrada la persona que accede, la fecha y la
finalidad; guarddndose en el sistema para cada intento de acceso, como minimo, la
identificacion del profesional, fecha y hora en la parte de la historia clinica a la que
se ha accedido, ademds del tipo de acceso. Igualmente, en el sistema se registraran
los casos de denegacién cuando no se satisficieran los criterios establecidos?.

Hasta la fecha, la AEPD no ha reconocido que el paciente tenga un derecho
especifico a conocer la identidad del profesional o profesionales que han accedido
a su historial médico?, aunque si el derecho de aquel a ese acceso, conforme se
dispone en el art. 18 de la LBAP?, Este criterio fue ratificado por la Sentencia de
la Audiencia Nacional de 4 de marzo de 2013, n.° 971/2013 (ECLE:ES:AN:2013:971),
recordando su doctrina en relacidn con ese derecho:

“La sentencia de este Tribunal de 9 de febrero de 2006 ha destacado que el
derecho del afectado consistente en la posibilidad de exigir al responsable del
fichero una prestacién de hacer consistente en la mera exhibiciéon de sus datos
Y, en su caso, su rectificacion o cancelacién. Se trata de un derecho esencial en

as Comunidades Autonomas regularan el procedimiento para que quede constancia del acceso a la
25 “Las C dades Aut | | d t d t: del |
historia clinica y de su uso”.

26 ETREROS HUERTA, J., ALONsO ViLLAR C., MArRco CUENCA, G., CABRONERO FERNANDEZ, M., ALFARO LATORRE, M.: “El
sistema de historia clinica digital del sistema nacional de salud: accesibilidad y proteccion de la informacion
como elementos clave”, Derecho y Salud, nim. 18, 2009, pp. 99 - 111.

27 Informe Juridico 171/2008 y Resolucion 948/201, en atencion de que se estan solicitando datos de terceros
y no los datos propios, por lo que no se puede pedir tal informacion a través del derecho de acceso, salvo
que una ley lo contemple.

28 |. El paciente tiene el derecho de acceso, con las reservas sefaladas en el apartado 3 de este articulo,

a la documentacion de la historia clinica y a obtener copia de los datos que figuran en ella. Los centros
sanitarios regularan el procedimiento que garantice la observancia de estos derechos...
3. El derecho al acceso del paciente a la documentacién de la historia clinica no puede ejercitarse en
perjuicio del derecho de terceras personas a la confidencialidad de los datos que constan en ella recogidos
en interés terapéutico del paciente, ni en perjuicio del derecho de los profesionales participantes en su
elaboracion, los cuales pueden oponer al derecho de acceso la reserva de sus anotaciones subjetivas.
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la materia, que se encuentra recogido en el art. 8.b y ¢) del Convenio 108 del
Consejo de Europa y 12 y I3 de la Directiva 95/46 CE. Es indiscutibles que el
derecho de acceso constituye nucleo esencial del derecho regulado en el art. 18.4
de la Constitucién - STC 292/2000-".

Y fundamenté la denegacién de la peticidon formulada por el paciente,
atendiendo a la ya derogada LOPD de 1999, que reconocia habilitacion legal para el
tratamiento de datos por parte de las Administraciones dentro del dmbito de sus
competencia -art. 6.2-, cuando estd autorizada por ley -art.|1.2-, y las previsiones
del art. 7, respecto a la gestién de los servicios sanitarios por los profesionales
sujetos al deber de secreto, por cuanto:

“Considera la Sala, que los datos no han sido cedidos a terceros, o tal cuestidn
se tratarfa en su caso de cuestion de cesidn ajena a este recurso -en este sentido
STS 27-4-2010, rec. 6371/2006 -. Consta por el INSS que ha comprobado la
identidad del personal que ha accedido a sus datos, y que confirma que se trataba
de personal con justificacidn y acreditacion a nivel organico y de funciones, por
lo que de esta forma se estd garantizando el uso al que se someten los datos
personales”.

En el fondo de esta cuestidn se encuentra la consideracion de que ha de haber
un equilibrio entre la tutela del derecho a la proteccion de datos y la gestién de
la informacidn sanitaria, que no termine imposibilitando la actividad de prestacion
asistencial y actuacion médica.

No obstante, sobre los aspectos indicados, el REEDS ha incluido varias
previsiones que pueden mutar los criterios seguidos hasta la fecha. En su regulacion
sobre el “"Acceso alos datos electrdénicos personales para uso primario y transmisién
de esos datos”, el art. 3 del REEDS, en sede de “Derechos de las personas fisicas
en relacién con el uso primario de sus datos sanitarios electrdnicos”, ha previsto
que:

"9.No obstante lo dispuesto en el articulo 6, apartado |, letrad), del Reglamento
(UE) 2016/679, las personas fisicas tendrdn derecho a restringir el acceso de los
profesionales sanitarios a la totalidad o parte de sus datos sanitarios electrdnicos.
Los Estados miembros establecerdn las normas y garantias especificas relativas a
dichos mecanismos de restriccidn”.

Habrd que ver cdmo se dimensiona en la normativa espafiola esta cuestién
a fin de que pueda desarrollarse correctamente toda la prestacion sanitaria.
Precisamente la consciencia sobre las repercusiones negativas que ello pueda
implicar motiva que el propio REEDS introduzca una atemperacién a ella en la
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regulacion que efectla en su art. 5 sobre “el acceso de los profesionales sanitarios
a los datos sanitarios electrdnicos personales”, indicdndose que:

“4. Cuando la persona fisica haya restringido el acceso a los datos sanitarios
electrénicos, no se informard al prestador de asistencia sanitaria nialos profesionales
sanitarios del contenido de los datos sanitarios electrdnicos sin la autorizacion
previa de la persona fisica, incluso cuando el prestador o el profesional en cuestion
esté informado de la existencia y la naturaleza de los datos sanitarios electrénicos
restringidos. En los casos en que el tratamiento sea necesario para proteger los
intereses vitales del interesado o de otra persona fisica, el prestador de asistencia
sanitaria o el profesional sanitario podrdn tener acceso a los datos sanitarios
electrdnicos restringidos. Tras dicho acceso, el prestador de asistencia sanitaria
o el profesional sanitario informard al titular de los datos y a la persona fisica
afectada o a sus tutores de que se ha concedido el acceso a los datos sanitarios
electrdnicos. La legislacidn de los Estados miembros podrd incluir otras garantias
adicionales”.

Ademads, aparece también previsto expresamente, entre los derechos del
paciente, art. 5 del REEDS, que:

“10. Las personas fisicas tendrdn derecho a obtener informacién sobre los
prestadores de asistencia sanitaria y los profesionales sanitarios que hayan accedido
a sus datos sanitarios electrénicos en el contexto de la asistencia sanitaria. La
informacion se facilitard de forma inmediata y gratuita a través de los servicios de
acceso a los datos sanitarios electrdnicos’.

Fuera de la drbita descrita, un acceso a la historia clinica que no se ajuste a
la finalidad de la atencién o prestacién del servicio sanitario, salvo que tenga por
objeto fines de salud publica, prevencidn, lucha contra enfermedades contagiosas
o la investigacion cientifica -art. 9.2.h) y i) RGPD, art. 19.3 LBAP y disp. ad. 16
LOPDGDD-, implicard una “cesién” de datos sdlo legitima si media consentimiento
del afectado.

El profesional del centro sanitario que acceda a esa informacion incurrird en el
delito ya resefiado de revelacion de secretos del art. 197 del CP. Dado que ésta
es la maxima reaccién del ordenamiento para el cumplimiento de un deber, hay
que destacar que el mero acceso no siempre apareja ese efecto. En tal sentido la
STS de 15 de julio de 2020, n.° 392/2020, Rec. 4025/2018 (ECLI: ES:TS:2020:2509)
respecto a dos accesos por un médico, cuando era administrador, a la historia
clinica electrdnica de tercero con la Unica intencidon de conocer la existencia
de partes de baja por incapacidad temporal laboral, sin conocimiento de otros
datos médicos, obteniendo la informacién de la inexistencia de bajas, que
se estimd que objetivamente no era informacion sensible en el dmbito de la
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intimidad mds estricta. En cambio, la STS de 23 de septiembre de 2015, Rec.
648/2015 (ECLI: ES:TS:2015:3874), condend al médico que habfa accedido hasta
en veinticinco ocasiones al historial médico de cinco compaferas. También se
estimd tal vulneracién, con condena al médico, en la SAP de las Palmas de 12
de marzo de 2021, n° 76/2021, Rec. 54/2018 (ECLI: ES: APGC:2021:8), por el
acceso al historial clinico de su esposa, que era su paciente, en el que introdujo
los datos sobre el diagndstico de personalidad narcisista y trastorno esquizoide
de la personalidad, informacién que utilizé durante el proceso de divorcio en la
entrevista que mantuvo con la Psicdloga Forense.

Cabe preguntarse sobre qué pasa en el caso de que un paciente sea derivado
a otro centro de salud u hospital distinto al que se custodia la historia clinica y si
se precisaria el consentimiento para la cesion de esa informacién. A este respecto,
conforme se deriva del art. 4. 2, d) del RGPD, habrd que diferenciar si la cesion
de informacidn se realiza entre centros publicos, caso en el que bastard que se
le informe al interesado, o bien se trasmita a un centro privado, supuesto para
el que parece se requerird consentimiento expreso del paciente. Este aspecto
se suele satisfacer, en la prdctica, dando al paciente los informes para que los
entregue personalmente al profesional médico del centro privado que le atienda.
Precisamente el REEDS persigue atajar los problemas que plantea el acceso e
intercambio de la informaciéon clinica cuando los pacientes reciben atencidn
sanitaria en un pais distinto del que residen. A este respecto cabe recordar que,
al amparo del art. 14 de la Directiva 2011/24 UE, relativa a la aplicacién de los
derechos de los pacientes en la asistencia sanitaria transfronteriza, se ha creado
una red transfronteriza de sanidad electrénica eHealth Network, configurandose
una infraestructura digital de intercambio de datos sanitarios -Ehealth Digital
Service Infraestructure (eHDSI)- a través de la que se posibilita el intercambio de
recetas electrdnicas, historiales clinicos electrdnicos e historias clinicas abreviadas
de los pacientes europeos?.

Las soluciones y experiencia indicadas coinciden sustancialmente con lo que es
la practica vivida en estos temas en Perd, por aplicacién de su normativa -art.14.6 y
9,19y 29 dela LOPD yarts. 12, 14, 16 del Reglamento de la Ley N° 29414, norma
que establece los Derechos de las Personas Usuarias de los Servicios de Salud-.
Prueba de ello son, entre otros, el Informe Juridico n.° 10-2020-JUS/DGTAIPD,
sobre los “Alcances del literal h) del articulo 25 de la Ley Nro. 26842, General de
Salud en el marco de la proteccidn de datos personales”, y la Opinién Consultiva
n.° 07-2019-JUS/DGTAIPD, relativa a las “Limitaciones al consentimiento cuando

29 Para un mayor detalle ALKORTA IDIAKEZ, |., El espacio europeo, cit., 2022, pp. 36 y 37; NicoLAs JiMENEZ, P.,
ARMAZA, E.J., Y PErIN, A., “Impact of the Directive 2011/24/UE on the application of patient’s rights in cross-
border healthcare. A comparative analysis”, Revista de derecho y genoma humano: genética, biotecnologia y
medicina avanzadal/Law and the human genomereview: genetics, biothechnology and advanced medice, 44, 2016,
pp. 53-64.
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se dé tratamiento a datos relacionados a la salud, de conformidad al articulo 14,
numeral 6, de la LOPD".

1. ACCESO A LOS DATOS DE SALUD CONTENIDOS EN EL HISTORIAL
CLINICO POR PARTE DE TERCEROS ;HASTA QUE PUNTO PUEDEN SABER
DE MIS ENFERMEDADES O TRATAMIENTOS?

I. Acceso a la historia clinica con fines de investigacion, judiciales y de salud
publica.

Desde una perspectiva legal, existe legitimacién para acceder a los datos
recogidos en la historia clinica sin el consentimiento expreso del interesado, art.
9.2 del RGPD, cuando:

“f) el tratamiento es necesario para la formulacién, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actien en ejercicio de su funcién judicial. ..

j) el tratamiento es necesario con fines de archivo en interés publico, fines
de investigacion cientifica o histdrica o fines estadisticos, de conformidad con el
articulo 89, apartado I, sobre la base del Derecho de la Unién o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccidon de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del interesado’.

Estas previsiones hay que cohonestarlas con las fijadas en el art. 16.3 de la
LBAP que reconoce, la posibilidad de acceso a “la historia clinica con fines judiciales,
epidemioldgicos, de salud publica, de investigacién o de docencia’, conforme
a la "legislacion vigente en materia de proteccidn de datos personales, y en la
Ley 14/1986, de 25 de abril, General de Sanidad, y demds normas de aplicacién
en cada caso”, fijandose como regla general la anonimizacién, y mantenimiento
separado de los datos de identificacion personal del paciente de los de cardcter
clinicoasistencial, “salvo que el propio paciente haya dado su consentimiento para
no separarlos’.

Esta regla de la anonimizacidn tiene tres excepciones:

|.- Los supuestos de investigacidn previstos en el apartado 2 de la Disposicidn
adicional decimoséptima de la LOPDPGDD: b) en situaciones de excepcional
relevancia y gravedad para la salud publica cuando las autoridades sanitarias e
instituciones publicas con competencias en vigilancia de la salud publica lleven a
cabo estudios cientificos; c) reutilizacién de los datos para investigacion de salud y
biomédica prestado el consentimiento para un fin concreto; y d) tratamiento de
datos de salud seudonimizados con fines de investigacion de salud y biomédica.



Egusquiza, M°. A. - Proteccién de datos de salud y responsabilidad civil: algunos apuntes...

2.- Los supuestos de investigacion de la autoridad judicial en los que se considere
imprescindible la unificacion de los datos identificativos con los clinicoasistenciales.
En estos casos se precisard la pertinente peticidon de informacién por jueces y
tribunales en el proceso de que se trate, sea laboral, contencioso-administrativo,
penal o civil. El acceso a los datos y documentos de la historia clinica se limitardn
estrictamente a los fines especificos en cada caso.

Cuando no existe un mandamiento judicial o requerimiento del Ministerio
fiscal que dé cobertura a la cesién, se ha venido planteado si el requerimiento
de la policia judicial puede ser suficiente para facultar el acceso a esa informacién.
Inicialmente, la AEPD, en sus informes 297/2005 y 133/2008, se mostré favorable
si se cumplian las exigencias siguientes: @) la acreditacion de que los datos a obtener
fueran necesarios para la prevencion de un peligro real y grave de seguridad publica
o represion de infracciones penales, asf como los fines de la investigacidn; b) que
la peticidn cursada fuera concreta y especifica, no resultando compatible con
ello una solicitud masiva de datos; ¢) que hubiera una motivacién que justificara
esos aspectos; d) que, en cumplimiento del articulo 224 de la LOPD de 1999,
los datos se cancelaran “cuando no (fueran) necesarios para las averiguaciones
que motivaron su almacenamiento”. En tiempo posterior la AEPD parece haber
reconsiderado su postura en su informe 60/2017, aunque los términos en los que se
expresa no denotan una idea clara®®. En cambio, la Agencia Catalana de Proteccién
de datos -Dictdmenes CNS 42/2014, CNS 47/2018 y CNS 15/2021- si que se ha
pronunciado en sentido positivo, considerando que la cesidén de datos en tal caso
estarfa habilitada al abrigo del articulo 282 de la LECRIM vy articulo 549.1.a) de la
LOPJ. La STS de 16 de diciembre de 2022, n.° 971/2022, Rec. 10245/2022 (ECLI:
ESTS:2022:4754), ha cerrado la cuestidon negando tal posibilidad, abundado en el
tenor del art. 16 de la LBAP vy las previsiones de la Ley Orgénica 7/2021, de 26
de mayo, de proteccién de datos personales tratados para fines de prevencion,
deteccidn, investigacion y enjuiciamiento de infracciones penales y de ejecucién de
sanciones penales dictada en la trasposicidn de la Directiva (UE) 2016/680.

3.- La prevencién de un riesgo o peligro grave para la salud de la poblacién, caso
en el que "las Administraciones sanitarias a las que se refiere la Ley 33/2011, de 4
de octubre, General de Salud Publica, podrdn acceder a los datos identificativos
de los pacientes por razones epidemioldgicas o de proteccién de la salud publica.

30 El dictamen se indica que: “En definitiva, y sin perjuicio de que pueda existir un mandamiento judicial o
solicitud del ministerio fiscal en el ejercicio de sus funciones que las fuerzas y cuerpos de seguridad estén
ejecutando en su funcién de policia judicial, no se considera de conformidad con la legislacion de proteccion
de datos una solicitud por parte de dichas fuerzas de seguridad relativa a la informacion médica de la
posible victima que vaya mas alla de lo estrictamente necesario y pertinente para determinar la situacion
del lesionado en relacion con el delito publico que la ley de enjuiciamiento criminal obliga a denunciar al
profesional médico cuando una persona hubiere sido victima de lesiones, y que se contiene en el Parte
Judicial de Lesiones. En estos casos, y salvo que hubiera mandamiento judicial o solicitud del ministerio
fiscal, se considera necesario el consentimiento del afectado para la entrega de la informacion médica a que
hace referencia la consulta”.
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El acceso habrd de realizarse, en todo caso, por un profesional sanitario sujeto
al secreto profesional o por otra persona sujeta, asimismo, a una obligacién
equivalente de secreto, previa motivacion por parte de la Administracién que
solicitase el acceso a los datos”. El supuesto nos recuerda la situacién generada por
el Covid-19 vy la gestién que hubo de realizarse para superar la pandemia.

2. Acceso a la historia clinica por los progenitores.

Desde la perspectiva material, se plantean otras cuestiones que se ligan al
hecho de que pueden aparecer en la historia clinica otras informaciones que
involucran a terceros; caso, por ejemplo, de los datos personales o de salud de
los progenitores de paciente menor de edad o mayor con dependencia. En estos
supuestos se suscita la cuestion de si esos terceros podrian acceder al contenido y
datos del historial clinico del paciente.

A ese respecto conviene recordar que el art. 94 de la LBAP establece, en
sede de prestacidn del consentimiento informado para los actos médicos de los
que se nutre el historial médico, que “cuando se trate de menores emancipados o
mayores de |6 afios que no se encuentren en los supuestos b) y ¢) del apartado
anterior -paciente con medidas de apoyo o que no sea capaz intelectual ni
emocionalmente de comprender el alcance de la intervencidn-, no cabe prestar
el consentimiento por representacidn”. En Espafia con 16 afios se inicia la plenitud
de la capacidad juridica para la autodeterminacién de las decisiones sobre salud.

En cuanto a la proteccién de datos, el art. 7 de la LOPDGD, que ha mantenido
sustancialmente el criterio precedente, dentro del marco del art. 8 RGPD,*' prevé
que:

|. El tratamiento de los datos personales de un menor de edad Unicamente
podra fundarse en su consentimiento cuando sea mayor de catorce afos.

Se exceptulan los supuestos en que la ley exija la asistencia de los titulares de
la patria potestad o tutela para la celebracidn del acto o negocio juridico en cuyo
contexto se recaba el consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de catorce afios, fundado en el
consentimiento, solo serd licito si consta el del titular de la patria potestad o tutela,
con el alcance que determinen los titulares de la patria potestad o tutela™.

31 I. Cuando se aplique el articulo 6, apartado |, letra a), en relacién con la oferta directa a nifios de servicios
de la sociedad de la informacion, el tratamiento de los datos personales de un nifio se considerara licito
cuando tenga como minimo |6 afios. Si el nifio es menor de 16 afos, tal tratamiento Gnicamente se
considerara licito si el consentimiento lo dio o autorizé el titular de la patria potestad o tutela sobre el
nifio, y solo en la medida en que se dio o autorizé.

Los Estados miembros podran establecer por ley una edad inferior a tales fines, siempre que esta no sea
inferior a I3 afos.
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La cuestion del acceso a la historia clinica de los menores de edad ha sido
objeto de atencidn por la AEPD en varias ocasiones. En su informe 0222/2014, en
el que se hizo eco del anterior de |5 de abril de 2008, se puso de relieve tanto el
cardcter de este derecho personalisimo como las obligaciones que, conforme al
articulo 154 del Cddigo Civil espafiol, competen a los progenitores en el ejercicio
de la patria potestad. La solucidn que se ofrece audna estos dos aspectos pues, aun
cuando el mayor de 14 afios puede acceder a su historia clinica, los padres también
cuentan con esa facultad en virtud de su responsabilidad parental. A este respecto
se indica en el informe que:

“Las obligaciones establecidas en el Cddigo Civil, en tanto el menor no sea
emancipado, permanecen durante toda la minorfa de edad del afectado. De este
modo, estando obligados los titulares de la patria potestad en los términos que se
han descrito no serfa oponible a este acceso la mera voluntad del menor sometido
a patria potestad, con la Unica excepcién de que una norma con rango de Ley
hiciese expresamente primar la voluntad del menor sobre la de los titulares que
pretenden el acceso.

Por dltimo, en relacion con el ejercicio del derecho por el propio menor,
debe tenerse en cuenta que el articulo 9.3 ¢) de la Ley 41/2002 prevé que el
menor tendrd conocimiento del acto médico respeto del que sus padres prestan
el consentimiento para la realizacion. Siendo esto asi y estableciéndose, como se
indicd al comienzo de esta Agencia por el Reglamento una presuncion legal de
que el menor cuenta con condiciones suficientes de madurez para el ejercicio
de sus derechos relacionados con la proteccidon de datos a partir de los catorce
afios, serfa posible diferenciar entre el derecho a prestar el consentimiento y los
vinculados al acceso a la historia clinica.

Asi, si bien serd precisa la prestacion del consentimiento por los padres o
tutores, sf cabria considerar que el menor de edad podria ejercer el derecho de
acceso a partir de los catorce afios, si bien este ejercicio no puede entenderse
como limitacién al derecho de los titulares de la patria potestad del menor no
emancipado a acceder a su historia clinica en los términos que acaban de indicarse
en el presente informe.

En conclusidn, y atendiendo a las cuestiones planteadas, debe sefalarse
brevemente lo siguiente:

El consentimiento para el tratamiento de los datos de los menores de edad
en las historias clinicas queda supeditado a lo dispuesto en el articulo 9.3 ¢) de la
Ley 41/2002.

El menor de edad mayor de catorce afios podrd, en general, ejercitar por sf
solo el derecho de acceso a la historia clinica.
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- Los titulares de la patria potestad podrdn también acceder a los datos
del menor de edad sujeto a aquélla mientras esa situacidn persista, para el
cumplimiento de las obligaciones previstas en el Cédigo Civil.

- No podrd oponerse a ese acceso la mera oposicién del menor salvo que asf
lo reconociera una norma con rango de Ley"

En el caso de que esos hijos sean mayores de edad, emancipados o superen
los 14 afios, parece que la Unica via serfa, conforme al art. 9.2 del RGPD, la
representacion voluntaria o la concedida expresamente por intervencion judicial.
En cuanto a ello, resulta especialmente interesante la SAN de |6 de septiembre de
2021, n.° 3678/2021 (ECLI:ES:AN:2021:3678), en la que se planteaba la denegacion
a un padre del acceso a la historia clinica de un hijo mayor de edad por el Servicio
de Salud de Castilla-La Mancha (SESCAM), a pesar de haber aportado aquel un
poder notarial general otorgado por su hijo a su progenitor. La Audiencia Nacional
confirma el criterio de la SESCAM vy deniega la pretensidon sobre la base de la
argumentacion que:

“el poder notarial de |7 de enero de 2012 que D. Damaso (nacido en 1988),
otorgd en favor de su padre D. Maximino y que éste aporté ante el SESCAM
para que se le concediera el acceso a un informe médico de su hijo, de junio
de 2019, no puede servir de cobertura para ello, por cuanto de su lectura y
de una interpretacidn sistemdtica del mismo, se desprende que se trata de un
poder general para practicar cualesquiera actos y negocios de “administracion,
adquisicion, enajenacion, gravamen Y disposicion, sin limitacidn alguna”, como se
indica en la pdgina 6 del mismo, en sentido amplio.

Es decir, se trata de un poder general cominmente conocido como de
administracion, pero no en €l no se faculta por el poderdante de modo especifico
a su padre, para que en su representacion pueda acceder a sus datos médicos.

Téngase en cuenta que los datos médicos o datos relativos a la salud,
entran dentro de una categorfa especial de datos personales, ex articulo 9 del
Reglamento General de Proteccion de Datos, para cuyo tratamiento se requiere
el “consentimiento explicito” del interesado, segin el apartado 2.a) de dicho
precepto, salvo que resulte de aplicacion alguna de las excepciones que se recogen
en los restantes apartados del citado articulo 9.2, que aqui no concurren.

Por tanto, si bien el articulo 12.1 de la LOPDGDD establece que los derechos
reconocidos en los articulos 15 a 22 del RGPD podrén ejercitarse directamente
o por medio de representante legal o voluntario, cuando se ejercite el derecho
de acceso (al que se refiere el articulo 15 del RGPD) a datos de salud por
representante, deberd contar éste con el consentimiento explicito del titular de
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los datos para ello, consentimiento que no consta de forma especifica en el poder
notarial aportado, por lo que la denegacion del informe solicitado resulta, en
suma, ajustada a Derecho”.

Este parecer se ajusta a los dictados de la Resolucién de 27/02/2009, sobre
uso, acceso, cesion de datos y conservacién de la Historia Clinica en el dmbito del
SESCAM, que determina, en la Comunidad Auténoma de Castilla-La Mancha,
los requisitos y documentacion que se deben aportar para el acceso a la historia
clinica. Para el acceso por representacidn se requiere expresamente que se habrd
de “aportar escrito original de la autorizacidn con firma manuscrita del paciente
o apoderamiento notarial”. Exigiéndose que “la autorizacidn serd especifica e
inequivoca para el ejercicio de este derecho y para este caso en concreto, sin
que resulte vdlidos los poderes “‘generales para pleitos”. En todo caso se deberd
detallar de forma especifica en qué términos se autoriza la representacion”. Tales
requisitos, si se piensa en el contexto de las personas con discapacidad, con el
régimen que se implantd en Espafia por la Ley 8/21 de 2 de junio, en cuanto a las
medidas preventivas de apoyo -arts. 256 a 262 del CC-, a buen seguro planteardn
problemas de futuro.

IV. INFORMACION SOBRE LA SALUD. LA COMUNICACION POR
WHATSAPP DE CIRCUNSTANCIAS DE SALUD ;UN PROBLEMA JURIDICO?

I. Informacion sobre la salud de personas con relieve publico.

La comunicacion de la informacién sobre la salud, segin sean las circunstancias
en las que ésta se plantea y manera en la que se transmite, genera también otras
cuestiones.

Un primer tema, apuntado al inicio, es hasta dénde alcanza el derecho a
la proteccidén de datos en situaciones en las que el derecho del individuo a su
privacidad pugna con otros derechos fundamentales, o hay que articular para la
comunicacién de la informacion medidas excepcionales.

Como elementos de reflexion y discusién nos podemos plantear el caso de
aquellas informaciones sobre la salud de personas publicas en las que el derecho
a la libertad de prensa e informacién se enfrenta al de la proteccién de datos.
Hay que tener en cuenta que, respecto a la UE, el art. 9.2.e) del RGPD excluye
la necesidad de consentimiento si “el tratamiento se refiere a datos personales
que el interesado ha hecho manifiestamente publicos”. Previsién que, por lo que
respecta a Espafia, se conjuga con la Ley Orgdnica 1/1982, de 5 de mayo, de
proteccién civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen.
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El Tribunal Supremo de Espafia esta cuestion se presentd en su sentencia de 17
de septiembre de 2014, n.” 469/2014, Rec. 3371/2012 (ECLI: ES:TS:2014:3524), en
relacion con la informacién ofrecida por un periddico relativa a la indisposicién de
un presidente de Comunidad Autdnoma durante un mitin en campafa electoral,
que atribuyd a una afeccién de oido, estrés y tensidn alta, patologias que no eran
del todo exactas. El aspecto central del pronunciamiento, que fue desestimatorio
de la vulneracién de la intimidad y proteccidén de datos, se centrd en la tensién
entre el derecho a la libertad de informacion y el derecho que aqui nos ocupa. A
este respecto se recuerda en la sentencia que:

“1*) Como declara el Tribunal Constitucional, ‘el padecimiento de una
enfermedad se enmarca en la esfera de |a privacidad, tratdndose de un dato intimo
que puede ser preservado del conocimiento ajeno. El derecho a la intimidad
comprende la informacidn relativa a la salud fisica y psiquica de las personas’ (STC
159/2009, con cita de la STC 70/2009).

2%) Sin embargo, también ha declarado el Tribunal Constitucional que ‘aunque
el art. 18.1 CE no prevé expresamente la posibilidad de un sacrificio legitimo del
derecho a la intimidad -a diferencia de lo que ocurre en otros supuestos, como
respecto de los derechos reconocidos en los arts. 18.2 y 3 CE-, su dmbito de
proteccién puede ceder en aquellos casos en los que se constata la existencia de
un interés constitucionalmente prevalente al interés de la persona en mantener la
privacidad de determinada informacion’ (STC 159/2009).

3% En el caso examinado, el derecho a la intimidad del demandante D.
Celestin, comprensivo de la informacidn relativa a su salud fisica y psiquica, se
encontraba limitado por el derecho a informar a la opinién publica de un episodio
muy concreto que afectd a su salud pero que guardaba una relacion directa con su
actividad politica, es decir limitado por el derecho de los demandados a comunicar
libremente informacién veraz (art. 20.1.d. de la Constitucién), pues la informacion se
publicé en un periddico del Principado de Asturias, el Sr. Celestino era presidente
de esta comunidad auténoma, se encontraba en un acto de campafa electoral
cuando sufrié un episodio que afectaba a su salud y, en fin, es una evidencia tanto
el interés de la sociedad por conocer el estado de salud de sus dirigentes como
la constante informacién que se ha facilitado a los medios cuando los méds altos
dignatarios, tanto espafioles como extranjeros, han visto afectada su salud o se
han sometido a intervenciones quirdrgicas.

Concurrian, por tanto, los dos elementos -cardcter publico de la persona
afectada (elemento subjetivo) y relevancia publica de los hechos objeto de
informacion (elemento objetivo)- que la STC 176/2013 considera precisos para
proteger las informaciones que afecten a la intimidad personal”.
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Frente al alegato de que la informacién ofrecida no era del todo exacta, por
lo que resultaria cuestionable que pudiera ceder el derecho a la proteccion de
datos -art. 18.2 CE- frente a la libertad de informacién -art. 20.1.d CE-, se indicé
lo siguiente:

“5%) Segln la doctrina del Tribunal Constitucional, ‘tratdndose de la intimidad,
la veracidad no es paliativo, sino presupuesto, en todo caso de la lesion” ( STC
20/1992), aunque también se puntualiza que ‘en modo alguno puede exigirse a
nadie que soporte pasivamente la difusién periodistica de datos, reales o supuestos,
de su vida privada que afecten a su reputacion’ (asimismo STC 20/1992 ), de lo que
se sigue que no siempre la veracidad es presupuesto de la lesién porque entonces
esta no podria producirse por la difusidon de datos supuestos. De ahi que esta
Sala haya declarado, sobre este punto, que ‘la intromisidn en la intimidad puede
resultar agravada precisamente por la falta de veracidad de la informacidn si esta
falta de veracidad contribuye a presentar ... una situacién de los demandantes aun
mads reservada o sustraida a los ojos de los demds que la situacion real’ (STS 12-9-
2011 en rec. 941/07).

6%) En el presente caso la falta de exactitud de la informacién no puede
determinar por sf sola, una vez sentada la licitud de informar sobre el episodio
de salud del demandante D. Celestino, la existencia de intromision ilegftima en su
derecho a la intimidad personal, porque la atribucién del mareo a la tensién alta y
al estrés, ademds de a la afeccién de oido, no ahondaba significativamente en ese
ambito de la vida privada constituido por la salud fisica y psiquica: primero, porque
la hipertensidn y el estrés no tienen hoy el cardcter peyorativo que reiteradamente
se afirma en el recurso, al ser notorio que ambas afectan a miles de personasy que
el estrés aparece frecuentemente asociado a determinadas profesiones sin que
por ello incapacite a las personas que la ejercen y padezcan de estrés; y segundo,
porque la hipertension y el estrés, sobre todo este dltimo, son entendidas por la
opinién publica como algo perfectamente explicable ante el ritmo que la actividad
politica, especialmente en campafa electoral, impone hoy a los dirigentes’.

El otro aspecto relevante de la resolucidn tiene que ver con la imposibilidad
de que este tipo de informacién pudiera hallarse incursa en el régimen de la
proteccién de datos, lo cual no deja de resultar curioso e interesante toda vez que
la informacion personal sobre el estado de salud es un dato personal de salud,
aungue no se extraiga de una historia clinica (art. 4.15 RGPD), afirmdndose que:

“confunde la finalidad de la LO 15/1999, de |3 de diciembre, de proteccidn
de datos de cardcter personal, que es ‘garantizar y proteger, en lo que concierne
al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar’ (art. |), con su dmbito de aplicacién, que son ‘los datos de
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cardcter personal registrados en soporte fisico, que los haga susceptibles de
tratamiento’ y ‘toda modalidad de uso posterior de estos datos por los sectores
publico y privado’ (art. 2), y en el presente caso los demandados no han hecho
uso de datos del demandante que estuvieran registrados en un soporte fisico,
ni siquiera en los términos del art. 3.b LOPD, que define el fichero como un
‘conjunto organizado de datos de cardcter personal, cualquiera que fuere la forma
o modalidad de su creacién, almacenamiento, organizacién y acceso’, sino que, en la
divulgacion de la noticia del episodio padecido por el demandante en una campafa
electoral han aludido a dos datos afectantes a su salud que resultaron ser inexactos,
sin que hubiesen tratado, cedido o manipulado fichero alguno y, por tanto, hubiese
incurrido en alguna de las infracciones previstas en el art. 44 LOPD, con lo que,
al no haberse infringido dicha ley orgdnica por los demandados, no es aplicable su
art. 19, que reconoce el derecho a ser indemnizados Unicamente a quienes sufran
lesién en sus bienes o derechos ‘como consecuencia del incumplimiento de lo

dispuesto en la presente Ley por el responsable o el encargado del tratamiento™.
2. Forma de comunicacion de los datos de salud.

Por lo que se refiere a la manera en la que se comunica la informacién de
salud, los centros y profesionales de la salud estdn profundamente sensibilizados y
han implementado medidas efectivas para evitar la cesién inconsentida de datos
-llamada por ndmero en las consultas, envio cifrado de documentacién con cédigo
proporcionado sdlo al interesado, etc.~*2 La cultura y sensibilidad en este tema no
siempre se comparte por el ciudadano que, incluso, puede ver como un engorro
algunas de las medidas implantadas en aras del respeto a la proteccién de datos
—por ejemplo, la denegacién de informacién sobre el nimero de habitacion del
ingresado en hospital-.

Tratdndose de instituciones o empresas cuya actividad central no se encuentra
ligada a la actividad curativa y de la salud nos encontramos con la cuestidn de que,
como responsables de todo el conjunto de datos que se tratan, se tienen que
haber previsto “medidas técnicas y organizativas apropiadas” para la proteccion
de datos “desde el disefio y por defecto”, art. 25 del RGPD, atendiendo “al estado
de la técnica, el coste de la aplicacion vy la naturaleza, dmbito, contexto y fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia
el tratamiento para los derechos vy libertades de las personas fisicas”.

Un ejemplo en el que fallé ese aspecto es el enjuiciado por la SAN de 2 de
octubre de 2018, Rec. 900/2016 (ECLI: ES:AN:2018:3661). En el caso objeto de
resolucién se habfa remitido a una Guardia Civil por el correo corporativo interno

32 A este respecto resulta interesante la Guia para profesionales del sector sanitario de la AEPD que se
comparte en el portal de la Autoridad Nacional de Proteccion de Datos de Perd, o la elaborada por este
organismo para el tratamiento de los datos de salud del Covid.
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la resolucidn de su peticién de comisidn de servicios, solicitada para atender a sus
abuelos enfermos. La contestacion se acompafié de toda la documentacién que
habia aportado, incluidos los informes médicos de aquellos. La queja que presentd
a sus superiores por tal hecho, ya que no sabia si podia haber accedido a esa
informacion quien no era su superior, no fue atendida, y la peticion que cursd a la
AEPD para que sancionara a la Institucién por tal circunstancia fue desestimada.
Sin embargo, la Audiencia Nacional si considerd que los hechos debian, al menos,
ser investigados, indicando que:

“en contra del contenido de la respuesta que se le ofrece por las autoridades de
la Guardia Civil ante la queja presentada, los datos que se incorporaron al correo
corporativo, si que contienen datos personales relacionados con la salud mental
y fisica de los abuelos de la recurrente, pues segin consta en el expediente se
trata de dos hojas para cada uno de los abuelos de la recurrente, en cuya primera
pdgina, ciertamente solo aparece una resolucién que les reconoce un determinado
grado de discapacidad, pero en la segunda pagina, se recogen datos relativos a la
salud mental y fisica, con diagndsticos médicos v etiologia de la enfermedad, que
deben reputarse como datos sensibles y sujetos a especial proteccidn.

En otro orden de cosas, si bien es cierto que al tratarse de un correo
corporativo, no tienen acceso otras personas que no pertenezcan al Cuerpo de
la Guardia Civil, ello no exime a los responsables a adoptar las medidas necesarias
para la debida proteccién de dichos datos ni mucho menos obliga a la denunciante
a acreditar cuantas personas accedieron a dicho correo, como argumenta la
resolucién combatida”.

En respuesta a la cuestidn que se ha planteado en el titulo, si resulta buena idea
comunicar informacién por whatsapp, sobre todo tratdndose de datos de salud,
parece que aquella se inclina hacia una vertiente negativa, aunque se trate de un
chat privado y tengamos el consentimiento del afectado, pues en estos casos se
produce una pérdida de control sobre la informacién.

Cabe destacar que la AEPD ha sancionado en diversas ocasiones el envio por
whatsapp de diversa informacion, caso de la Comunidad de Vecinos que remitié
imdgenes captadas por las cdmaras de videovigilancia de la comunidad (Expediente
N.% EXP202204461) -2.000 euros-, abogada que envié una sentencia por ese
medio con los datos personales para poder promocionarse profesionalmente sin
consentimiento del interesado (Expediente n.° EXP202202963) -4.000 euros-,
o la difusion de imdgenes captadas en la via publica de un policia municipal que
intervino en una agresién -2000 €-. A este respecto, la Sala de lo Penal del Tribunal
Supremo, sentencia de 27 de septiembre de 2023, n.° 693/2023, Rec. 6019/2021, ha
declarado que la publicacion de fotos intimas de una mujer sin su consentimiento
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en el estado de whatsapp de un sujeto constituye un delito de descubrimiento y
revelacion de secretos del art. 197.7 del CP.

V. RESPONSABILIDAD CIVIL POR VULNERACION DE LA NORMATIVA DE
PROTECCION DE DATOS.

I. Vias y requisitos para su exigibilidad.

Hasta aquf se han visto los aspectos generales de la proteccién de los datos de
salud, cabe preguntarse por la responsabilidad que puede anudar la vulneracion del
derecho fundamente a la proteccion de datos desde perspectiva de la reparacion
del dafio irrogado a la persona titular de ésos. A este respecto hay que tener en
cuenta algunas cuestiones derivadas del régimen legalmente establecido para su
reclamacion.

En el marco europeo, el art. 82 del RGPD ha previsto expresamente en sun. I,
que “(t)oda persona que haya sufrido dafos y perjuicios materiales o inmateriales
como consecuencia de una infraccién del presente Reglamento tendrd derecho a
recibir del responsable o el encargado del tratamiento una indemnizacién por los
dafios y perjuicios sufridos”. Para ello, en su n.? 6, indica que “las acciones judiciales
en ejercicio del derecho a indemnizacién se presentardn ante los tribunales
competentes con arreglo al Derecho del Estado miembro que se indica en el
articulo 79, apartado 2"

Ello supone de partida, en el caso de Espafia, la remisidn a las reglas del
régimen de la responsabilidad civil, si el responsable o encargado del tratamiento
se encuentra en la drbita particular y la infraccién se produjo inter-privatos en
un contexto de relacidn contractual o extracontractual; o a la disciplina de la
responsabilidad patrimonial de la administracién, cuando el tratamiento se
efectle por persona o ente publico, produciéndose aquella vulneracion por un
funcionamiento normal o anormal de los servicios publicos. Por ende, ademads,
conlleva la necesidad de que tengan que concurrir, y se deban acreditar, todos
los requisitos que se exigen para que surja y se reconozca uno u otro tipo de
responsabilidad.

La necesaria interaccidn de la accién indemnizatoria del art. 82 del RGPD*? con
los presupuestos requeridos en Espafia para la responsabilidad civil -arts. 1902 y
ss. del CC- o la responsabilidad patrimonial de la administracién -32 y ss. de Ley

33 Rusi Puig, A.: “Dafos por infracciones del derecho a la proteccion de datos personales. El remedio
indemnizatorio del articulo 82 RGPD”, Revista de Derecho Civil, 5 (4), 2018, pp. 58 y ss.; “Problemas de
coordinacién y compatibilidad entre la accion indemnizatoria del articulo 82 del reglamento general de
proteccion de datos y otras acciones en Derecho Espafol”, Derecho Privado y Constitucién, 34,2018, pp. 197-
232. Brito IzQuierpo, N.: “Recursos, responsabilidad y sanciones (arts. 77-84)” en Lépez CALvo, J. (coord).
El nuevo marco regulatorio derivado del Reglamento Europeo de proteccion de datos, Bosch, 2018, pp. 649 a 652.;
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40/2015, de | de octubre, de Régimen Juridico del Sector Publico- supone que,
para que tenga éxito la pretensién, deban concitarse los siguientes presupuestos:

|°.- El actor, que tiene que ser una persona fisica y haber sufrido la vulneracion
de su derecho a la proteccion de datos (art. I.I 'y 2 RGPD), tendrd que acreditar
que el demandado es el responsable o encargado de los datos. Este aspecto
probatorio serd de mayor o menor facilidad segin fuera la relacién previa
-contractual o no-, el cardcter de la intervencién del demandado y su interaccion
con otros responsables. La delimitacién del infractor, Unico o no, determinard
también quién y cémo se responde conforme a las reglas del art. 82. 2, 3, 4y 5
RGPD?* que, en caso de falta de individualizacién de la responsabilidad, se decanta
por su consideracién solidaria.

Se ha planteado la legitimacién activa para instar la accién “ex” art. 82 del
RGPD quien no haya sido objeto del tratamiento y resulte dafiado indirectamente;
caso, por ejemplo, de revelacién indebida de datos médicos sobre enfermedades
hereditarias que permiten inferir ciertas caracteristicas genéticas de los
progenitores. No existiendo un tratamiento directo de los datos de éstos, por
parte del responsable o encargado del tratamiento, parece que la via a seguir no
serd la del RGPD sino la general de la responsabilidad civil extracontractual®.

2°- Ha de acreditarse que el responsable del tratamiento de los datos
personales ha infringido la normativa de proteccién de datos prevista en el RGPD;
esto es, que la vulneracién proviene de acto imputable por incumplimiento de las
obligaciones definidas legalmente, halldndose ello ligado al dafio producido. Como
ha puesto de relieve Rubf Puig, dado que las obligaciones fijadas en el RGPD son de
varios tipos, pues unas se formulan como un estdndar general abierto, mientras que
otras son de medios o de resultados, el criterio de imputacidn que inicialmente se
plantea como responsabilidad objetiva para compensar los dafios causados tiene,
sin embargo, elementos que son propios de la imputacion subjetiva. La estimacién

TrRujiLLO MACHUCA, V., “La reclamacién de dafios y perjuicios en materia de proteccion de datos, Actualidad
Civil, 12, 2020.

34 2. Cualquier responsable que participe en la operacion de tratamiento respondera de los dafios y perjuicios
causados en caso de que dicha operacion no cumpla lo dispuesto por el presente Reglamento. Un encargado
unicamente respondera de los dafios y perjuicios causados por el tratamiento cuando no haya cumplido
con las obligaciones del presente Reglamento dirigidas especificamente a los encargados o haya actuado al
margen o en contra de las instrucciones legales del responsable.

3. El responsable o encargado del tratamiento estara exento de responsabilidad en virtud del apartado 2 si
demuestra que no es en modo alguno responsable del hecho que haya causado los dafios y perjuicios.

4. Cuando mas de un responsable o encargado del tratamiento, o un responsable y un encargado hayan
participado en la misma operacion de tratamiento y sean, con arreglo a los apartados 2 y 3, responsables de
cualquier dafo o perjuicio causado por dicho tratamiento, cada responsable o encargado sera considerado
responsable de todos los dafios y perjuicios, a fin de garantizar la indemnizacion efectiva del interesado.
5. Cuando, de conformidad con el apartado 4, un responsable o encargado del tratamiento haya pagado una
indemnizacion total por el perjuicio ocasionado, dicho responsable o encargado tendra derecho a reclamar
a los demas responsables o encargados que hayan participado en esa misma operacion de tratamiento la
parte de la indemnizacion

35 Rusi Puig, A.: “Dafos por infracciones”, cit., 2018, p. 61.
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de la previsibilidad y gravedad de los riesgos implicados en el tratamiento de los
datos personales faculta esa identificacion de la vulneracién normativa, a la que va
ligada el principio general de responsabilidad activa (accountability) que compete
al responsable. Este tiene que, desde el disefio y por defecto, hacer una prevision
de lo que constituyen dafios esperados, para adoptar las medidas y soluciones
técnicas que los eviten.

3°- El reclamante tendrad que probar la existencia, el alcance y la cuantificacién
del dano de cardcter patrimonial o no patrimonial. La acreditacién de estos
aspectos es una de las cuestiones centrales que plantean mayor dificultad en el
ambito de la salud, pues el dafio producido, casi por definicidn, se desenvuelven
en marco del “dafio moral”. Ello explica el recurso que habitualmente se ha venido
efectuando en la praxis del Derecho civil espafiol a la Ley Organica /1982, por
cuanto su art. 9.3 presume la existencia del perjuicio, acreditada la intromisién
ilegitima. Reconociendo, ademds, que “la indemnizacién se extendera al dafio
moral, que se valorard atendiendo a las circunstancias del caso y a la gravedad de
la lesion efectivamente producida, para lo que se tendrd en cuenta, en su caso, la
difusién o audiencia del medio a través del que se haya producido’.

4°.- Por Ultimo, debe mediar una relacién de causalidad entre la infraccion
denunciada y el dafio sufrido. El dmbito de la proteccién que dispensa la norma
permite la acreditacién de este requisito. Hay que tener en cuenta que cabe
la produccidon de dafios no derivados de la vulneracién de la proteccién de
datos e infracciones de esta normativa que no tengan conexién con los dafios
efectivamente producidos.

El planteamiento descrito, en cuanto a los elementos que deben concurrir para
la reclamacién de la responsabilidad por infraccion de la normativa de proteccion
de datos, me parece que puede acomodarse sin dificultad al Derecho peruano.
Pues, a tenor de lo establecido en el art. 25 de la LOPD, atinente al “derecho a
ser indemnizado, se reconoce que “el titular de datos personales que sea afectado
a consecuencia del incumplimiento de la presente Ley por el titular o por el
encargado de tratamiento de datos personales o por terceros, tiene derecho
a obtener la indemnizacién correspondiente, conforme a ley". Previsiones que
trasladan este tema a la rica problemadtica de las exigencias que suscita el régimen
de responsabilidad civil, singularmente extracontractual, de los arts. 1969 vy ss. del
Cédigo civil peruano, cuyas cuatro décadas se celebran.

Interesa destacar que, de los elementos que deben concurrir para el ejercicio
de la accién civil por infraccién de la normativa de proteccién de datos, expuestos
sucintamente, los que ofrecen una mayor complejidad y controversia practica son
la determinacién de cudndo la vulneracidn de las obligaciones del RGPD anudan
responsabilidad, cémo se valora la existencia de un dafio indemnizable y cudl
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sea su cuantificacion. Respecto de ellos contamos con varios pronunciados del
Tribunal de Justicia de la Unidn Europea que estdn acotando la interpretacién que
debe darse al art. 82 del RGPD*.

Por lo que se refiere a esa primera la cuestién, la STJUE de [4 de
diciembre de 2023, asunto C-340/21, VB y Natsionalna agentsia za prihodite
(ECLIEU:C:2023:986) ha resefiado algunas cosas interesantes. Asi, ha entendido
que un acceso no autorizado de datos personales por terceros, caso de una
brecha de seguridad por ciberataque, no implica por si que las medidas técnicas y
organizativas adoptadas por el responsable del tratamiento no fueran apropiadas
con arreglo a los arts. 24 y 32 del RGPD. Ademds, ha indicado que ese cardcter
apropiado de las medidas técnicas y organizativas adoptadas por el responsable
del tratamiento ha de ser apreciado por los drganos jurisdiccionales nacionales
en cada caso concreto, teniendo en cuenta los riesgos vinculados al tratamiento
y apreciando si la naturaleza, el contenido y la adopcién de esas medidas estdn
adaptados a estos riesgos. También ha afirmado que corre a cargo del responsable
del tratamiento la prueba sobre este extremo, no siendo un informe pericial
ordenado por el juez sistemdticamente medio de prueba necesario vy suficiente.
Con todo, quizd por el cardcter objetivo de esta responsabilidad, en esta STJUE
de 14 de diciembre de 2023, se ha dicho que, aun ddndose estas circunstancias,
el responsable del tratamiento no puede quedar exonerado de la obligacién de
indemnizar los dafios y perjuicios sufridos por una persona, con arreglo al articulo
82, apartados | y 2, de dicho Reglamento, por el mero hecho de que esos dafios
y perjuicios resulten de una comunicacion no autorizada de datos personales o
de un acceso no autorizado a esos datos por parte de “terceros”, a los efectos
del articulo 4, punto 10, del mencionado Reglamento, pues ese responsable debe
demostrar que no es en modo alguno responsable del hecho que haya causado
los dafios y perjuicios en cuestion.

En cuanto a la estimacién de la existencia de un dafio, resulta de todo punto
interesante la doctrina asentada por la STJUE de 4 de mayo de 2023, asunto
C-300/21, Ul'y Osterreichische Post AG (EU:C:2023:3709), en la que se reconoce
que ‘no puede considerarse que toda infraccion de las disposiciones del RGPD
dé lugar, por sf sola, a ese derecho a una indemnizacién a favor del interesado’.
Como consecuencia de ello, segin se ha detallado por la STJUE de Il de abril
de 2024, C-741/21 (EU:C:2024:288), “la persona que reclama una indemnizacion
por dafios y perjuicios inmateriales en virtud de esa disposicion debe acreditar
no solo la infraccidn de las normas de dicho Reglamento, sino también que esa
infraccidn le ha causado tales dafios y perjuicios relacionados con el tratamiento
de datos. Aunque para ello no se precisa que los dafios y perjuicios sufridos por

36 MARTIN FaBa, J. M.: “Novedades en materia de indemnizacion y proteccion de datos personales”, Revista
Cesco de Derecho de Consumo, 49, 2004, pp. 132y ss. https://doi.org/10.18239/RCDC_2024.49.3474
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el interesado hayan alcanzado cierto grado de gravedad [sentencias de 4 de mayo
de 2023, Osterreichische Post (Dafios y perjuicios inmateriales relacionados con
el tratamiento de datos personales), C-300/21, EU:C:2023:370), apartado 51, y de
Il de abril de 2024, juris, C-741/21, EU:C:2024:288), apartado 36]".

Qué sean esos “dafios y perjuicios inmateriales”, cuya definicién no aparece
explicitada en el articulo 82, apartado |, del RGPD, es una cuestién a la que se ha
dado respuesta en la citada STJUE de 4 de mayo de 2023, justificando la necesidad
de fijar un concepto auténomo y uniforme de ese concepto en el Derecho de la
Unidn.

En cuanto aquel, se afirma que debe adoptarse una acepcion amplia que
garantice un nivel elevado de proteccién de las personas fisicas en lo que
respecta al tratamiento de sus datos personales. Por ello, se reconoce que “el
temor que experimenta un interesado a un potencial uso indebido de sus datos
personales por terceros a raiz de una infraccién del citado Reglamento puede
constituir, por si solo, un ‘dafio y perjuicio inmaterial’ a los efectos del articulo
82, apartado | [sentencia de |4 de diciembre de 2023, Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, apartados 79 a 86, y de 25 de enero de 2024,
MediaMarktSaturn, C-687/21, EU:C:2024:72, apartado 65]". Pero, ademas, se
afirma que “la pérdida de control sobre los datos personales, incluso durante
un breve perfodo de tiempo, puede causar al interesado ‘dafios y perjuicios
inmateriales’, en el sentido del articulo 82, apartado I, del RGPD, que den lugar
a un derecho a indemnizacion, siempre que dicho interesado demuestre que ha
sufrido efectivamente tales dafios y perjuicios, por minimos que sean”, si bien “la
mera alegacidén de un temor, sin que resulte probada una consecuencia negativa,
no puede dar lugar a reparacién con arreglo a esa disposicién”.

Atenordetodo ello se concluye que “el articulo 82, apartado |, del RGPD debe
interpretarse en el sentido de que, para fundamentar un derecho a indemnizacion,
bastaeltemorpadecido porunapersonaaque, como consecuenciade unainfraccion
de este Reglamento, sus datos personales hayan sido divulgados a terceros, sin que
pueda demostrarse que tal ha sido efectivamente el caso, siempre que ese temor,
junto con sus consecuencias negativas, resulte debidamente probado’.

En cuanto a la determinacion del importe derivado de la responsabilidad, la
STJUE de |1 de abril de 2024, C-741/21 (EU:C:2024:288) aclara varias cuestiones:

En primer lugar, dado que el RGPD no contiene ninguna disposicion que tenga
por objeto establecer las normas relativas a la determinacion del importe de la
indemnizacién por dafios y perjuicios a la que tiene derecho el interesado, dice
que “corresponde al ordenamiento juridico interno de cada Estado miembro
establecer los tipos de acciones que permitan garantizar los derechos que confiere
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el citado articulo 82 a los justiciables y, en particular, los criterios que permitan
determinar la cuantfa de la indemnizacién debida en este contexto, siempre que se
respeten los principios de equivalencia y de efectividad [sentencias de 4 de mayo
de 2023, C-300/21, EU:C:2023:370, apartado 54, y de |l de abril de 2024, juris,
C-741/21, EU:C:2024:288, apartado 587"

En segundo lugar, que “el derecho a indemnizacidn previsto en el articulo 82,
apartado |, del RGPD no cumple una funcién disuasoria o incluso punitiva. De
ello resulta que la gravedad de la infraccion de este Reglamento que haya causado
los dafos y perjuicios materiales o inmateriales en cuestién no puede influir en el
importe de la indemnizacién concedida en virtud de dicha disposicidn y que ese
importe no puede fijarse en una cuantia que exceda de la compensacién completa
de ese perijuicio [sentencias de 2| de diciembre de 2023, Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, apartado 86, y de |l de abril de 2024, juris,
C-741/21, EU:C:2024:288, apartado 60]".

En tercer lugar, que la “indemnizacién pecuniaria debe considerarse ‘total
y efectiva’ si permite compensar integramente los dafios y perjuicios sufridos
concretamente como consecuencia de la infraccion de dicho Reglamento,
sin que sea necesario, a efectos de tal compensacién integra, imponer el
pago de indemnizaciones de cardcter punitivo [sentencias de 4 de mayo
de 2023, Osterreichische, C-300/21, EU:C:2023:370, apartados 57 y 58, vy
de Il de abril de 2024, juris, C-741/21, EU:C:2024:288, apartado 61]".

Finalmente, que “habida cuenta de la diferente redaccién y finalidad del articulo
82 del RGPD, interpretado a la luz del considerando 146 de este, y del articulo 83
del mismo Reglamento, interpretado a la luz de su considerando 148, no puede
entenderse que los criterios de evaluacién establecidos especificamente en dicho
articulo 83 sean aplicables mutatis mutandis en el marco del citado articulo 82",
ni “los criterios para la fijacion del importe de las multas administrativas previstos
en el articulo 83 de este Reglamento ni, por otra parte, atribuir a ese derecho a
indemnizacion una funcién disuasoria (sentencia de || de abril de 2024, C-741/21,
EU:C:2024:288, apartado 62)".

2. Casuistica indemnizatoria.

Adentrandonos en la situacion concreta en Espafia, en cuanto a la reclamacién
indemnizatoria por la infraccidn de la normativa de proteccidn de datos de salud,
hasta la fecha, segln se ha apuntado, ésta ha estado ligada a la invocacion de la
Ley Orgénica 1/1982 y operatividad de su art. 9.3, que presume la existencia de
perjuicio y daflo moral acreditada la intromision ilegitima.
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A ese respecto cabe citar, entre las mds recientes, la STS de 25 de abril
de 2023, n° 617/2023, Rec. 4158/2022 (ECLI: ES:TS:2023:1674). En este caso
la indemnizacién concedida ascendié a 3.000 euros vy la vulneracion se ligd al
atentado contra la intimidad producido por el comunicado emitido por el sindicato
demandado en el que se desvelaba la enfermedad del demandante (Covid-19)
entre los miembros de los colectivos profesionales de Guardia Urbana y de
Bomberos del Ayuntamiento de Barcelona. Se valord tal intromisién y su carente
justificacion, toda vez que el demandante habia adoptado las prevenciones médicas
pertinentes para aislarse y participar en las reuniones por medios telemdticos. No
se acogié como justificacion, para la divulgacidn de la situacidon de enfermedad, la
preocupacion social por la pandemia provocada por el Covid-19, ni la necesidad de
conocer quién portaba el virus para tomar las precauciones necesarias. Tampoco se
aceptd que concurrieran circunstancias que permitieran entender que prevalecfa
la libertad de expresién cuando se relaciona con la libertad sindical.

Mas ligada a la infraccidn del derecho a la proteccién de datos en el dmbito de
la salud se encuentran las reclamaciones instadas contra la Administracion Sanitaria
Publica. La valoracién de responsabilidad patrimonial por funcionamiento anormal
de los servicios publicos e indemnizacién del daflo moral se ha reconocido por la
STSJ de Extremadura, de 25 de noviembre de 2002, n.° 1932/2002, Rec. 1621/1999,
cuando ha quedado acreditado el acceso indebido a la historia clinica de un nifio
recién nacido con discapacidad sin la autorizacién de los padres, otorgdndose una
indemnizacion 6.010,12 euros; o por la STSJ del Principado de Asturias, de 30
de septiembre de 2008, n.° 1165/2008, Rec. 888/2005, ante la publicacién de
la enfermedad padecida por un menor vy los datos de los progenitores en un
articulo de la Revista Anales Espafioles de Pediatria para el que no se prestd el
consentimiento, cuantificdndose el dafio moral en 9.000 euros.

No se ha considerado que concurriera tal vulneracion por la STS) de Catalufia
de 3 de marzo de 2014, n.° 166/2014, Rec. 99/2012, respecto a la publicacion en
el Diario Oficial de la Generalidad de Catalufia de la Resolucién administrativa de
otorgamiento de la medalla de oro con distintivo rojo, concedida a un agente de
policia con motivo de la incapacidad permanente total derivada de accidente de
trabajo, al valorar que no existia un dafio antijuridico que debiera ser resarcido.
Se daba la circunstancia de que era un hecho publico que el reclamante era un
miembro de la “Associacié per a la Integracié Laboral-Mossos d'Esquadra amb
discapacitat (AIL-MED)”, asociacién que difunde su actividad, entre otras, a través
de una pdgina web, ostentando el galardonado un cargo directivo en ella.

3. Informacion sobre la propia salud a familiares: ;cabe la responsabilidad civil?

En el caso de la informacion de salud que se transmite por los profesionales
a los familiares mds cercanos del paciente, si éste se halla en una situacién de
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incapacidad fisica, el sistema individualista de proteccién absoluto del derecho a la
proteccién de datos cede ante la necesidad de atencién. De hecho, en Espafia, el
art. 9. 3.a) de la LBAP, en el caso de que el paciente mayor de edad no sea capaz
de tomar decisiones cuando su estado fisico o psiquico no le permite hacerse
cargo de su situacién, faculta que el consentimiento lo presten “las personas
vinculadas a él por razones familiares o de hecho”. Siendo ello asf, dificilmente
podrd considerarse que exista una vulneracién de la protecciéon de datos por
parte del Centro médico que avise sobre tal situacién cuando requieran adoptar
decisiones médicas.

Esta misma idea cabe extraer del ordenamiento peruano. Aqui el Reglamento
de la Ley n® 29414, norma que establece los derechos de las personas usuarias
de los servicios de salud, por remisién de las previsiones del art. 18, in fine, que
establece que “en caso de menores de edad o de personas cuyas condiciones
particulares le impidan ejercer este derecho, el consentimiento a que se refiere el
parrafo precedente, serd expresado de acuerdo a lo establecido en el articulo 4°
del presente Reglamento”, traslada ese deber y representacién, art. 4.b, “cuando
la persona usuaria sea mayor de edad, capaz pero no pueda expresar su voluntad”
a quien ejerza esa “conforme a lo estipulado por el Cédigo Civil respecto al grado
de consanguinidad o afinidad”. De esta forma, cdnyuge o concubino, padres, hijos
mayores de edad o hermanos serdn los que reciban la informacién sobre la salud
del paciente y adopten las decisiones que estimen oportunas.

Hasta aqui, en apretada sintesis, el dibujo de algunas de las principales
cuestiones a las que tiene que hacer frente el tratamiento de los datos personales
de salud.

La ponderacién de lo racional y humanamente justo en Derecho, base de
toda prudente decisidn, implica sentido comun y trascender al individuo. En estos
pilares se asienta la defensa de todo derecho fundamental. El interés personal no
puede llevar a que quede orillado el bien comun; maxime en un dmbito como es
el de la salud, en el que todos estamos implicados y del que depende el sino de
la humanidad.
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