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RESUMEN: El uso de la biometria para el esclarecimiento y persecucion de hechos criminales y, sobre todo, de
su autor tiene un largo recorrido histérico. La aplicacion de sistemas de inteligencia artificial con tales fines de
identificacion biométrica multiplica exponencialmente su eficacia. Pero, a su vez, se incrementa la afectacion
en los derechos de los ciudadanos. El texto de la Ley Europea de Inteligencia Artificial aborda esta delicada
cuestion no sin dejar de suscitar una viva polémica.

PALABRAS CLAVE: Artificial Intelligence; remote biometric identification; personal data; private life.

ABSTRACT: The use of biometrics to clarify and prosecute criminal acts and, above all, their perpetrator has a long.
The application of artificial intelligence systems for such biometric identification purposes multiplies their effectiveness
exponentially. But, at the same time, the impact on citizens’ rights increases. The text of the European Artificial
Intelligence Act addresses this delicate issue, but without failing to spark lively controversy.
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I. INTRODUCCION.

La biometria en cuanto estudio de los fendmenos o procesos bioldgicos, ha
estado muy presente a lo largo de la evolucion del Derecho. Usualmente del
Derecho Penal o Procesal Penal, pero no de forma exclusiva. Dejando ahora
al margen los extremos de las teorias de LOMBROSSO, las aportaciones
extraordinarias de la criminalistica tienen con frecuencia como fundamento
precisamente el andlisis de vestigios de cardcter bioldgico como es el caso de las
pruebas de ADN o de las huellas dactilares, entre otros'. No hay que perder de
vista que una de las funciones del proceso penal consiste justamente en acreditar
la autorfa de los hechos criminales, esto es, determinar el elemento subjetivo del
objeto que se va a juzgar en dicho proceso.

Los rasgos fisicos, fisiolégicos o de naturaleza similar que resultan adecuados
al efecto de identificar a personas concretas pueden ser tratados con sistemas
de |Inteligencia Artificial (IA) potenciando exponencialmente su eficacia
individualizadora, mediante el tratamiento algoritmico de los datos de cardcter
biométrico®. De este modo, estos sistemas se tornan en eficaces instrumentos
que admiten mdltiples aplicaciones. Sobre este punto, ya hace mas de una década
el Grupo de Trabajo del Art. 29 de la Directiva 95/46/CE, de 24 de octubre
de 1995, sobre tratamiento de datos personales y a la libre circulacidon de estos

I Vid. sobre algunos antecedentes al respecto RicHARD GoONzALEz, M.: “Los sistemas biométricos de
reconocimiento facial en la Unién Europea en el marco del desarrollo de la Inteligencia Artificial”, Justicia,
2023, nam. |, pp. 158-160.

2 El desarrollo de la tecnologia permitiria que la obtencion, registro y cotejo de datos biométricos se
produzca con una rapidez y eficacia no vista hasta ahora. Vid. RIcCHARD GoNzALEZ, M.: “Los sistemas”, cit.,
p. 153; CoTiNo HuEso, L.: “Reconocimiento facial automatizado y sistemas de identificacion biométrica bajo
la regulacion superpuesta de inteligencia artificial y proteccion de datos”, en AAVV.: Derecho Publico de
la Inteligencia Artificial, (coord. por F. BALAGUER CALLEJON y L. CoTiNo HuEeso), Fundacién Manuel Giménez
Abad, Madrid, 2023, pp. 354 y ss.
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datos?, distingufa su uso como: a) Medio de autenticacién/verificacién biométrica
(“one-to-one comparison”). En este supuesto se comparan dos plantillas
biométricas pertenecientes supuestamente a la misma persona para determinar
si, efectivamente, la persona que aparece en ambas es la misma. Este proceso
de bulsqueda de correspondencias “uno-a-uno” admite varias modalidades. Por
ejemplo, lo usual resulta que una de las plantillas biométricas se halle previamente
almacenada y en el momento en que interese se obtenga la segunda plantilla. Pero
no siempre resulta necesario el almacenamiento de dicha plantilla en un fichero
b) Medio de identificacién biométrica (“one-to-many comparison”). En estos
supuestos, la plantilla biométrica que se obtiene se compara con otras plantillas
biométricas almacenadas en uno o en varios ficheros o bases de datos, esto es,
se tratarfa de un proceso de busqueda de correspondencias "“uno-a-varios”. En
esta modalidad de identificacidn se pueden distinguir aquellos supuestos en los
que la comparacion se realiza frente a un fichero o base de datos en el que
conste que figura la plantilla biométrica de la persona a identificar (“closed-set
identification”), de aquéllos en los que la busqueda de correspondencia se realiza
sin tener constancia de dicha circunstancia (“‘open-set identification”); y ¢) Medio
de categorizacién/segregacidn biométrica (“matching general characteristics”). En
esta modalidad el sistema biométrico actla como un proceso que permite extraer
caracteristicas de un individuo con el objeto de determinar su pertenencia a un
grupo con caracteristicas predefinidas a fin de adoptar una medida especifica. En
este caso, lo importante no es identificar o verificar a un individuo, sino asignarle
automdticamente una categorfa determinada (la pertenencia a un grupo étnico, la
edad, el sexo, etc.).

Siendo numerosos los dmbitos en los que resultan susceptibles de aplicacion
los sistemas IA indicados, también son amplios los espectros de derechos e
intereses de los ciudadanos que pueden resultan afectados de la aplicacién de
tales sistemas. El tratamiento de datos de cardcter personal ya implica, de por
sf, una incidencia en el derecho a la vida privada de los sujetos afectados en esta
nueva dimensién de la privacidad que comienza a adquirir sustantividad propia
como derecho fundamental auténomo en la década de los ochenta del siglo
pasado y que tiene reflejo en esa precisa época en el art. 18.4 CE. Pero, ademds,
los datos personales que sirven de fundamento a estas técnicas de identificacion

3 Vid. “Documento de trabajo sobre biometria” del GT29; Dictamen 3/2012 GT29 sobre la evolucidn de las
tecnologias biométricas (WP193).

4  La FRA (European Union Agency for Fundamental Rights) se refiere, por ejemplo, a la posibilidad de
que las caracteristicas biométricas se incorporen a un documento de identidad o a un pasaporte, de
modo que en los controles fronterizos se escanee la imagen que aparece en el documento y se compare
mediante tecnologias de reconocimiento facial con la imagen que se obtiene en momento real en el punto
de control, Facial recognition technology: fundamental rights considerations in the context of law enforcement,
2020, p. 7. Utilizado en los servicios moéviles y en linea (reconocimiento facial, de voz, de huella dactilar)
puede funcionar conforme a esta modalidad “en lugar de un nombre de usuario y contraseia” para acceder
a un servicio o a un dispositivo en linea o mévil (Dictamen 2/2012, de 22 de marzo, sobre reconocimiento
facial en los servicios en linea y moviles, p. 3).
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poseen unas particularidades especiales que los hacen merecedores de una
especial proteccion: se trata de los datos biométricos. Segin el Reglamento (UE)
2016/679, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos (RGPD en adelante) y la Directiva (UE) 2016/680, de 27 de abril
de 2016, también sobre proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales pero para fines de prevencién y represién penal,
estos datos biométricos pertenecen a la “categoria especial de datos” (arts. 9y 10
respectivamente) y por este motivo estdn sujetos a restricciones en su tratamiento
y a garantias adicionales en los supuestos excepcionales en que sea posible®.

Por otro lado, el empleo de esos datos biométricos con fines de identificacidn
que es objeto de este estudio es el que se materializa en espacios publicos
(“one-to-many comparison”). Ello implica la afectacién a un nimero cuantioso
de ciudadanos cuyos datos biométricos serdn objeto de tratamiento. Esta
implementacion debe ajustarse, por consiguiente, de una manera rigurosa al
principio de proporcionalidad de la medida, para evitar en lo posible situaciones
abusivas. Pero la incidencia en los derechos de los ciudadanos va mds alld de un
tratamiento masivo de unos datos por muy especiales que sean. El empleo de esos
sistemas implica sujetar a vigilancia y control determinados espacios publicos, en
los que, siquiera de forma mds atenuada, también se desarrollan aspectos de la
vida privada de los ciudadanos. Y en los que también se desarrollan, por constituir
el lugar idéneo para ello, otras expresiones de la libertad del individuo como el
derecho de reunién o el de manifestacién. La vigilancia de tales espacios utilizando
sistemas que permiten identificar a quienes participan en esas demostraciones
puede producir un efecto disuasorio innegable en la libertad de los ciudadanos.

No se agotan en los mencionados los riesgos que implica el uso de sistemas
IA de reconocimiento biométrico. Estos sistemas se basan usualmente, pero no
exclusivamente, en el tratamiento de imdgenes faciales (reconocimiento facial)
que ya han sido objeto de aplicacién practica en no pocos lugares. La experiencia
ha demostrado que los indices de error, en forma de falso positivo o de falso
negativo, no son desdefiables, ni mucho menos. El uso de algoritmos sesgados es
la causa esencial de tales deficiencias. Lo preocupante son las graves consecuencias
asociadas a tales errores y que se han traducido en ciertas ocasiones en privaciones
de libertad de las personas erréneamente identificadas.

Todo lo anterior explica que, el que nos ocupa, sea un tema vinculado a la
polémica, pero no artificiosa, sino fruto de una preocupacion real por la incidencia
que en los derechos de los ciudadanos tiene el uso de tales sistemas. Polémica

5 Cano Ruiz, I.: “Articulo 9. Categorias especiales de datos”, en AAVV.: Proteccion de Datos: Comentarios a la
Ley Organica de Proteccién de Datos y Garantias Digitales (en relacion con el RGPD) (dir. por M. ARENAS RAMIRO
y A. OrTEGA GIMENEZ), Sepin, Madrid, 2019, p. 82.
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que se ha evidenciado, de otra parte, durante la tramitacién de la trascendental
Ley Europea de IA. La posicidn de las instituciones europeas implicadas en el
procedimiento legislativo ha sido encontrada. Sobre este punto en especial. La
Propuesta inicial de la Comisidn (Propuesta de Reglamento IA) de 2021, de la que
hace un seguimiento sin separarse en lo esencial el Consejo, ha sido enmendada
de forma radical por el Parlamento Europeo, que ha llegado a proponer una
prohibicidn casi absoluta de los sistemas IA que nos van a ocupar. Aunque no
hayan sido atendidas en el texto definitivo consensuado, ha de reconocerse que
venian precedidas de serias objeciones planteadas al respecto por las mdximas
autoridades institucionales sobre proteccidn de datos de la propia UE®.

Este trabajo se centrard en el andlisis de este trascendental texto europeo,
limitando el mismo desde una dptica procesal al empleo de los sistemas |IA de
identificacion biométrica con fines de lo que, en el texto, se denomina aplicacién
de la ley (“law enforcement”), esto es, lo relacionado con la prevencidn v la
represién penal.

Il. PREVIA ACLARACION CONCEPTUAL.

Segun lo adelantado, el uso de los sistemas |A que nos ocupan ha generado un
encendido debate con posiciones encontradas incluso en el seno de las propias
instituciones europeas. Se trata, pues, de una cuestién compleja que afecta, como
se ha dicho, a un amplio abanico de derechos y libertades, y de un numeroso
grupo de personas. La primera cuestidn a tratar ha de ser, por consiguiente, la de
aclarar qué ha de entenderse por sistemas |A de identificacion biométrica remota
en tiempo real y en espacios publicos, con los fines de prevencidn y represidn
penal.

Esta necesidad de definir de la manera mds precisa posible el significado de
esta modalidad de sistema |A se hace mds evidente, si cabe, en el caso de una
disposicién normativa llamada a ser aplicada y a ser vinculante en un espacio
como el europeo en el que conviven ordenamientos juridicos diversos y con
particularidades propias significativas. Es el dmbito de la justicia penal el Ultimo
reducto que los Estados miembros suelen querer preservar en el ejercicio de su
soberanfa y es el mds refractario a las ideas de cooperacién y armonizacion, de ahi
las diferencias institucionales y normativas. Afortunadamente, este instrumento
normativo que nos ocupa contiene, como nos tiene acostumbrados el legislador
europeo en normas trascendentales, un capitulo relativo a las definiciones de los

6  Aunque no se ha publicado atn oficialmente el texto definitivo de la Ley de IA, se hizo publico que el pasado
8 de diciembre de 2023 se alcanzé un acuerdo entre las tres instituciones implicadas (trilogos) que fue
aprobado por el Parlamento Europeo el I3 marzo de 2024 en primera lectura [P9_TA(2024)0138] y al que
nos referiremos, con las debidas precauciones, como “texto definitivo”.
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conceptos fundamentales objeto de regulacion. Otra afortunada costumbre con
la que nos regala con frecuencia el legislador europeo, sobre todo en casos como
el presente, en el que se aborda una materia novedosa y con gran repercusién
econdmica, comercial y juridica, es la de acompafiar el texto de la norma de
una amplia exposicidn de considerandos explicativos, no sélo de las razones
que la impulsan, sino también aclaratorios del significado de las disposiciones
que se contienen. En ocasiones, como esta que nos ocupa, de una extensién
considerablemente amplia, pero las mds de las veces, también en ésta, justificada.

|. La identificacion biométrica.

El texto inicial de Propuesta remitido por la Comisidn (21.04.2021) comienza
el abordaje de la materia con alusiones y definiciones de lo que ha de entenderse
por ‘“sistemas IA de identificacidn biométrica”, pero prescinde del significado de
identificacion biométrica en simismo. Este silencio resulta llamativo en la medida en
que ya resultaba usual y admitida la clasificacion de las aplicaciones de la biometria
con fines de: autenticacion o verificacion biométrica, por un lado; identificacion
biométrica, por otro lado; y categorizacidn biométrica, por ultimo. Esta omision
ha sido colmada en posteriores versiones del texto.

Tampoco contiene una referencia expresa a la “identificacion biométrica” el
texto del Consejo (Orientacidn general de 06.12.2022), pero sf aclara que quedan
excluidos de la definicidn los “sistemas de verificacién o autenticacién cuyo Unico
propdsito es confirmar que una determinada persona fisica es la persona que
afirma sery los sistemas que se utilizan para confirmar la identidad de una persona
fisica con el Unico fin de tener acceso a un servicio, un dispositivo o un local”
[considerando (8)].

Sin embargo, el texto enmendado que presenta el Parlamento Europeo (de
14.06.2023 y que utiliza la denominacién de Ley de IA) contiene muy relevantes
aportaciones en el tema que nos ocupa y una de ellas es la expresa contraposicién
entre identificacion, verificacion y categorizacién biométricas. Ademds, el
texto enmendado del Parlamento, no sdlo define lo que ha de entenderse por
identificacion biométrica, sino que también amplia el elenco de rasgos humanos
que constituyen los datos biométricos sobre los que se fundamenta la identificacién.
Esto es relevante, pues parece ser que tales aportaciones han sido atendidas en el
texto definitivo de la Ley IA.

Conforme al texto del Parlamento, ha de entenderse por identificacion

biométrica "el reconocimiento automatizado de caracteristicas humanas de
tipo fisico, fisioldgico, conductual y psicoldgico para determinar la identidad de
una persona comparando sus datos biométricos con los datos biométricos de

personas almacenados en una base de datos (identificacién “uno respecto a
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varios”)” [nuevo art. 3.33 ter)]. Esta propuesta del Parlamento ha sido asumida
en el texto definitivo. También la definicidn expresa de “verificacion biométrica”
en contraposicion a la identificacidn, que con anterioridad a las enmiendas no se
recogfa en el texto. Ahora sf.

Resulta de esencial relevancia esta precisién conceptual. Los sistemas de
identificacion biométrica remota representan la especie de la categoria de
identificacion biométrica, pero esta Ultima es una categorfa mds amplia, pues
la identificacion biométrica a distancia solo resulta posible en determinados
supuestos o expresiones de la identificacién biométrica, pero no en todo caso.

En la definicién del Parlamento, incorporada al texto definitivo, sobresale
no sélo el hecho mismo de definir el concepto, sino los términos en los que
lo hace. De la anterior definicién resulta que la identificacién biométrica tiene
lugar comparando los datos biométricos de la persona cuya identidad se quiere
determinar, con los datos biométricos de personas que se encuentran almacenados
en bases de datos. El concepto o definicidn de “dato biométrico” resulta esencial a
tales efectos, pues constituye la esencia de esos sistemas. Y aqui la sorpresa.

Segun la definicién de identificacién biométrica arriba recogida, los rasgos o
caracteristicas biométricas humanas que se utilizan con tal finalidad identificativa
son las de “tipo fisico, fisiolégico, conductual y psicoldgico”. La referencia a las
caracteristicas psicoldgicas de la persona con fines identificativos es nueva. No
estaba recogida en el texto originario de la Comisién. Pero lo que resulta mds
relevante, no se corresponde exactamente con la definicion de datos biométricos'.

Sin perjuicio de que ahondemos mds adelante en el concepto de dato
biométrico sobre el que descansa la identificacion biométrica, resulta oportuna
una parada en los siempre ilustrativos considerandos que, también en este caso,
muestran ejemplos o supuestos de lo que de forma mds genérica se indica en
la definicidon. El texto enmendado del Parlamento Europeo afadié un nuevo
considerando (7 bis) -enmienda ndm. 22- en el que tras la definicidn del concepto
"identificacion biométrica” en los términos indicados arriba, menciona ejemplos
de los rasgos humanos susceptibles de tratamiento automatizado, asi, la cara, el
movimiento ocular, las expresiones faciales, la forma del cuerpo, la voz, el habla,
el modo de andar, la postura, la frecuencia cardiaca, la presién arterial, el olor, las
pulsaciones de tecla, las reacciones psicoldgicas (ira, angustia, dolor, etc.)".

Llama la atencién, como se ha indicado, la referencia a las reacciones
psicoldgicas (ira, angustia, dolor, etc) en el listado de rasgos o caracteristicas
humanas susceptibles de tratamiento automatizado. No tanto por constituir algo
novedoso, sino, mds bien, por contraposicidn al texto inicial de Propuesta de la
Comisién que no hacfa referencia a ello. Novedoso no lo es tanto, pues ya el
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Dictamen 3/2012, de 27 de abril de 2012, del Grupo de Trabajo del Articulo 29
hacfa alusidn a las mismas. Este Ultimo Dictamen mencionaba entre las técnicas
biométricas las relativas al patrén de venas, a las impresiones dactilares o a la
firma biométrica, ademds de las expresamente citadas en el considerando (7
bis) del texto del Parlamento. Pero también contenia menciones a los aspectos
psicoldgicos. Asf, distingufa entre las técnicas biométricas dos categorias principales,
las basadas en aspectos fisicos v fisioldgicos, por un lado, y las basadas en aspectos
comportamentales o conductuales, por otro lado. Pero, a su vez, no olvidaba
hacer referencia al, en ese momento, “reciente dmbito de las técnicas basadas
en elementos psicoldgicos, que incluyen la medicidn de la respuesta a situaciones
concretas o pruebas especificas que se ajusten a un perfil psicolégico™.

La mencidn de las reacciones psicoldgicas entre la relacidn de caracteristicas
humanas susceptibles de tratamiento con fines de identificacién biométrica que
incorporan las enmiendas del Parlamento Europeo han pasado al texto definitivo
de la Ley IA. Al menos en la definicidn del concepto de identificacion biométrica
del art. 3.35. Sin embargo, existe una cierta disfuncién con lo previsto en el nuevo
considerando (15), pues en el mismo si se hace mencién a los rasgos fisicos,
fisioldgicos y conductuales, con mencién expresa de los mismos ejemplos que
los citados en el texto del Parlamento Europeo, pero no asf a las caracteristicas
psicoldgicas. Parece que se trata de un mero olvido, al hacer mencidén de las
caracteristicas psicoldgicas en el articulado del texto definitorio de la identificacién
biométrica, pero no en los considerandos.

No podemos dejar pasar la oportunidad al menos de aludir a dos cuestiones
estrechamente vinculadas a la identificacién biométrica. Por un lado, la formulacién
por parte del Parlamento Europeo en su texto enmendado de un nuevo concepto
proximo pero diferenciado del de datos biométricos, se trata de los denominados
“datos de base biométrica”, esto es, “los datos obtenidos a partir de un tratamiento
técnico especifico relativos a las sefiales fisicas, fisioldgicas o conductuales de una
persona fisica” [33 bis)]. Los elementos en comun son incuestionables, sobre todo
la base biométrica de ambos conceptos. Sin embargo, falta en estos Ultimos la
referencia a la aptitud identificadora univoca de las personas propia de los datos
biométricos en sentido estricto. Nos referiremos mds adelante al respecto, sélo
dejar sefialado que este nuevo concepto no ha sido asumido en el texto definitivo.

7  Dicho Dictamen 3/2012 contiene otras referencias al respecto, asi, la posibilidad de que de las caracteristicas
de la cara (reconocimiento facial) se pueda determinar, no solo la identidad, sino también “las caracteristicas
fisiologicas y psicolégicas” de la persona; o la incorporacion de una nueva categoria de datos biométricos
-de segunda generacion- en los que lo determinante no es tanto la identidad, sino otras circunstancias
igualmente Utiles: “Los avances en tecnologias y redes informaticas estan propiciando asimismo la subida
de lo que se considera la segunda generacion de datos biométricos basada en la utilizacion de los rasgos de
comportamiento y psicoldgicos solos o combinados con otros sistemas clasicos que conforman sistemas
multimodales”. Dictamen 3/2012, pp. 4, 17 y 23.
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La otra cuestidn vinculada al tema que nos ocupa es la relativa a los sistemas de
reconocimiento de emociones. La deduccidn de emociones tiene lugar, también
en este caso, a partir de los datos biométricos. Ademds, de lo que se entienda
por reconocimiento de emociones dependerd la existencia de mds elementos en
comun con la identificacion biométrica, y consiguientes dificultades de deslinde.
Si nos ajustamos a la definicidn inicial contenida en el texto de la Comisidn, y
que coincide con la finalmente asumida en el texto definitivo, se entiende por
sistema de reconocimiento de emociones “un sistema de |A destinado a detectar
o deducir las emociones o las intenciones de personas fisicas a partir de sus datos
biométricos” [arts. 3.34) y 3.39) respectivamente].

Entre ambas versiones se han sucedido, no obstante, otros textos con
definiciones que presentan ciertas diferencias. Asf, la Orientacidn general del
Consejo de la UE afiadfa a la finalidad de deteccién o deduccién de emociones
o de intenciones de personas fisicas, la de los “estados mentales” de las mismas
[también art. 3.34)]. Mds amplia aun es la definicidn recogida en el texto del
Parlamento Europeo, que a la inferencia de emociones e intenciones, afiade la de
los pensamientos y estados de dnimo. Estas incorporaciones aproximan mds los
sistemas de reconocimiento de emociones a los rasgos psicoldgicos dirigidos a la
identificacion biométrica.

Como se ha dicho, el texto definitivo de la Ley IA vuelve a la versién mads
restrictiva correspondiente al texto inicial de la Comisidn, eliminando las referencias
a los estados mentales o de dnimo vy a los pensamientos. En todo caso, cuando se
dispone a enumerar ejemplos, lo hace en un sentido amplio similar al del texto
del Parlamento, y asi podemos comprobarlo en su considerando (18) al afirmar
que el reconocimiento de emociones “se refiere a emociones o intenciones como
la felicidad, la tristeza, la indignacidén, la sorpresa, el disgusto, el entusiasmo, la
verglienza, la satisfaccion y la diversién. No incluye estados fisicos, como el dolor
o el cansancio™.

2. El concepto de dato biométrico.

El concepto de dato biométrico resulta esencial y fundamento de la
identificacion biométrica. Como recoge el texto definitivo de la Ley IA en su
considerando (14) los datos biométricos permiten una pluralidad de aplicaciones al
hacer posible la autenticacidn, la identificacion y la categorizacién de las personas
fisicas y, a su vez, el reconocimiento de sus emociones. Creemos nosotros que
también los poligrafos o instrumentos similares a los que igualmente se refiere la
Ley de IA, podrian incluirse en esa categorifa, pues tienen un indudable fundamento
biométrico.
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Conviene aclarar su significado, pues, al menos aparentemente, existen
disfuncionalidades en los textos analizados en torno al concepto sefialado. El
texto originario de la Comisién definfa los datos biométricos como “los datos
personales obtenidos a partir de un tratamiento técnico especifico, relativos a
las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que
permitan o confirmen la identificacidn Unica de dicha persona, como imdgenes
faciales o datos dactiloscédpicos” [art. 3.33)]. Esto es, de manera absolutamente
idéntica a la definicidn contenida en el RGPD y en la Directiva (UE) 2016/680.
Esta coincidencia nada tiene de extrafio, mds bien lo contrario, como ademads lo
recuerda el considerando (7) del texto original con una llamada a la definicion
contenida en ambos textos normativos sobre proteccién de datos personales y a
la necesidad de que se “interprete en consonancia con ella”.

De la definicién destacamos, por un lado, que los datos obtenidos mediante el
tratamiento técnico correspondiente tienen una nitida aptitud para la identificacidn
univoca de las personas, y pone como ejemplos de ello la imagen facial y los
datos dactiloscdpicos; por otro lado, que el tratamiento recae sobre rasgos o
caracteristicas fisicas, fisioldgicas o conductuales. Curiosamente, la referencia a la
capacidad identificadora Unica caracteristica de los datos biométricos desaparece
en la definicidon que de este concepto se recoge en el art. 3.33) del texto del
Consejo de la UE (Orientacion general de 06.12.2022). El resto de la definicién no
varfa. Esta falta de sintonfa podrfa salvarse con lo contenido en el considerando (7)
antes mencionado, que es muy similar al del texto original de la Comisidn, pero
tampoco absolutamente idéntico. Ya no dice, evidentemente, que la nocién de dato
biométrico ““coincide” con el concepto del RGPD v la Directiva (UE) 2016/680,
pero si que la misma “debe interpretarse” en consonancia con el recogido en
estos textos. Algo similar ocurre con el texto definitivo de la Ley IA, pues al definir
el dato biométrico alude al tratamiento automatizado de caracteristicas fisicas,
fisioldgicas y conductuales de una persona fisica, pero sin mencionar tampoco aquf
la eficacia identificadora Unica del dato personal resultante. En cualquier caso, la
definicion de dato biométrico en el texto definitivo de la Ley de IA sf se refiere
a los ejemplos paradigmadticos de datos de tal naturaleza presentes en todas las
definiciones normativas de los mismos, a saber, a las imdgenes faciales y a los datos
dactiloscdpicos. La ausencia de referencia al potencial identificativo de los datos
biométricos también puede salvarse con lo dispuesto en el considerando (14). En
el mismo, se afirma que la nocién de dato biométrico de la Ley de IA se ha de
“interpretar” en consonancia con lo dispuesto al respecto en los textos esenciales
sobre proteccién de datos [RGPD, Directiva (UE) 2016/680 y Reglamento (UE)
2018/1725]. Pero no se llega a sostener, a diferencia por ejemplo de la inicial
Propuesta de la Comisidn, que la nocién de dato biométrico “coincida” con la
recogida en las normas de referencia sobre proteccién de datos.
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Creemos que la posicion del Parlamento Europeo cuando aborda la cuestion
de la identificacidn biométrica es la mds coherente desde un plano sistemdtico
con el contexto conceptual de lo que ha de entenderse por datos biométricos en
el espacio de la UE. Por comenzar, en el texto de enmiendas del Parlamento se
opta por no definir el concepto de dato biométrico y por hacer una remisién al
concepto de los datos biométricos “tal como se definen en el articulo 4, punto 14,
del Reglamento (UE) 2016/679". Resulta llamativo que solamente se haga alusién
al concepto de dato biométrico contenido en el RGPD y no en otros textos de
la UE igualmente relevantes en materia de proteccién de datos. Por ejemplo, en
la Directiva (UE) 2016/680 o el Reglamento (UE) 2018/1725. Llama igualmente la
atencion que el considerando (7) no corrija la omisidn de esos textos normativos,
maxime cuando eran ya mencionados en la Propuesta inicial de la Comisién
y lo son en el texto definitivo de la Ley de IA. En todo caso, ignorando esas
circunstancias, la definicién de dato biométrico recogido en el RGPD coincide
plenamente con la contenida en los instrumentos normativos omitidos.

Ahorabien, en nuestra opinidn, la principal aportacién del texto del Parlamento
es la incorporacién de un concepto nuevo, préximo al de dato biométrico, pero
no coincidente totalmente con él. Ademds, este nuevo concepto adquiere pleno
sentido en un contexto en el que datos relativos a la biometria pueden ser
valiosos para multiples finalidades, sin necesidad de reunir las condiciones de los
datos biométricos en sentido estricto, y que pueden implicar igualmente serias
amenazas para los derechos y libertades de las personas. Sobre todo, cuando
esos datos “relativos” a la biometria pueden ser objeto de tratamiento mediante
sistemas de IA.

Cabfa solucionar este entuerto mediante dos alternativas posibles, factibles
al menos: modificar el concepto de dato biométrico, dotdndolo de un contenido
mds extenso, por un lado, o introducir un nuevo concepto diferente al de dato
biométrico en sentido estricto, pero con fundamento igualmente en rasgos
biométricos y con multiples virtualidades cuando son objeto de tratamiento
automatizado. El Parlamento Europeo se decantd por esta segunda opcién con un
nuevo concepto que denomina “datos de base biométrica”.

3. Los datos de base biométrica.

El nuevo concepto de “datos de base biométrica” se define en el texto
enmendado del Parlamento Europeo como “los datos obtenidos a partir de un
tratamiento técnico especifico relativos a sefiales fisicas, fisiolégicas o conductuales
de una persona fisica” [art. 3.33 bis)]. Conforme a esta definicidn, los datos de base
biométrica presentan un incuestionable sustrato comin compartido con los datos
biométricos en sentido estricto, pues en ambos casos son datos resultantes de un
tratamiento técnico de sefales fisicas, fisioldgicas o conductuales de una persona
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fisica. El principal elemento diferenciador es que desaparece de la definicién la
idoneidad para identificar de forma Unica a las personas fisicas, caracteristica
de los datos biométricos en sentido estricto. Sin perjuicio de otras diferencias
menos relevantes®. Aunque, como se ha comprobado, también desaparece esta
particularidad identificativa unfvoca de la definicion de dato biométrico en el texto
definitivo de la Ley IA.

Parece evidente que el legislador europeo (en este caso el Parlamento con sus
enmiendas) ha pretendido con este novedoso concepto que no quedaran fuera
del dmbito regulatorio posibles aplicaciones de sistemas de IA que tuvieran por
objeto datos que, sin pertenecer a la categoria de biométricos en sentido estricto,
poseen un innegable fundamento biométrico. No es de extrafiar si reparamos un
poco en los supuestos en los que en la Ley de |A los sistemas de IA se utilizan para
el tratamiento de los mencionados “datos de base biométrica”.

En efecto, segin el texto propuesto por el Parlamento Europeo, los datos
basados en la biometria pueden conducir a la identificacion de una persona fisica,
pero no necesariamente. De este modo, afiade en el considerando (7) -enmienda
nudm. 21- tras la referencia a lo que ha de entenderse por datos biométricos en
sentido estricto, que “los datos basados en técnicas biométricas son nuevos
datos resultantes de un procesamiento técnico especifico relativo a sefiales
fisicas, fisiolégicas o conductuales de una persona fisica, como las expresiones
faciales, los movimientos, la frecuencia cardiaca, la voz, las pulsaciones de tecla o
el modo de andar, que pueden, en algunos casos, permitir identificar o confirmar
la identificacion univoca de una persona fisica”. La alusion a que sélo en “algunos
casos’ este tipo de datos puede conducir a la identificacién unfvoca de una
persona adquiere pleno sentido si nos atenemos a algunos de los ejemplos citados
-expresiones faciales, movimientos, frecuencia cardfaca- que dificilmente pueden
considerarse dotados de tal aptitud.

8  El texto del Parlamento Europeo, por ejemplo, ha optado por referirse a las “sefales” (“signals”) fisicas,
fisiolégicas y conductuales de las personas, en lugar de a las “caracteristicas” (“features”) de idéntica clase
que sigue utilizando con motivo de la identificacion biométrica o, por remisién, de los datos biométricos.
Seguramente tiene que ver con la capacidad individualizadora o identificativa de las “caracteristicas”, mayor
que la de las “sefales”. Otro elemento diferenciador lo hallamos en que omite al referirse a estos datos
de base biométrica hacerlo como “datos personales”, pero no nos cabe duda de que si nos hallamos
ante datos de esa naturaleza considerando la amplitud con la que se definen los datos personales en los
textos normativos al respecto, pues se refieren no sélo a la informacién relativa a una persona fisica
identificada, sino también “identificable”, entendiendo por esto Ultimo “toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de
dicha persona [art. 4.1) RGPD y art. 3.1) Directiva (UE) 2016/680]. Vid. sobre la definicion de persona
identificable los comentarios de RoMEo CasaBonA, C.M.: “Datos personales (comentario al articulo 4.1
RGPD)”, en AAVV.: Comentario al Reglamento General de Proteccion de Datos y a la Ley Organica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (dir. por A. TRoncoso ReiGADA), Tomo I, Thomson-
Aranzadi, Cizur Menor, 2021, pp. 585-589.

9  Aunque con remision en su considerando (14) al RGPD, al Reglamento (UE) 2018/1725 y a la Directiva (UE)
2016/680 en cuanto a la necesidad de interpretar dicho concepto conforme a estos textos normativos.



Etxeberria, J. F. - El uso de sistemas de inteligencia artificial (ia) de identificacion biométrica remota en...

Dos son los dmbitos en los que el texto del Parlamento Europeo emplea este
nuevo concepto de “datos de base biométrica”. Por un lado, en relacién con la
denominada “categorizacién biométrica” y, por otro, en relacién con los ‘“sistemas
de reconocimiento de emociones”. En el primer caso, la “asignacion de personas
fisicas a categorfas concretas, o inferencia de sus caracteristicas y atributos” puede
realizarse “en funcién de sus datos biométricos y sus datos de base biométrica,
o que puedan inferirse a partir de dichos datos” [art. 3.35)]. En el segundo caso,
se define al sistema de reconocimiento de emociones como aquél destinado a
detectar o deducir las emociones, los pensamientos, los estados de dnimo o las
intenciones de individuos o grupos a partir de sus datos biométricos y sus “datos
de base biométrica” [art. 3.34)].

Estos datos de base biométrica, aparentemente inocuos por carecer por sf
mismos de esa capacidad de individualizar de forma univoca a las personas, pueden
adquirir, en cambio, una nueva y mas amplia dimensién cuando son tratados
mediante |A, pues a partir de ellos pueden inferirse rasgos o caracteristicas
afectantes a la vida privada o tener contenido sensible. Particularmente llamativa
es la circunstancia de que el texto del Parlamento Europeo es partidario de
una amplia prohibicién de los sistemas de reconocimiento de emociones
-con fines de persecucién penal o gestion de fronteras, en lugares de trabajo
y centros educativos- [art. 5.1.d quinquies)]'® y de una prohibicién casi absoluta
de los sistemas de categorizacién biométrica -salvo cuando se destinen a fines
terapéuticos basados en el consentimiento informado de la persona expuesta-
[art. 5.1.b bis)]'. Y al margen de estos supuestos prohibidos, los sistemas de |A que
utilicen datos biométricos “o basados en la biometria” para extraer conclusiones
sobre las caracteristicas personales de las personas fisicas “deben clasificarse de
alto riesgo” [considerando (33 bis) y Anexo lll.I.a bis)].

Con todo, pese a la relevancia que implica en nuestra opinidn este nuevo
concepto de datos de base biométrica, lo cierto es que el texto del Parlamento
Europeo no es siempre claro al referirse a los rasgos o caracteristicas que pueden
servir de fundamento a tales datos frente a los datos biométricos en sentido

10 Los argumentos empleados por el Parlamento Europeo para fundamentar la amplia prohibicion de los
sistemas de |A de reconocimiento de emociones descansan en la escasa fiabilidad cientifica de los mismos y
el consiguiente riesgo de abusos que puede derivarse. Asi, afirma en sus considerandos que “las emociones
o sus formas de expresién y su percepcion varian de forma considerable entre culturas y situaciones, e
incluso en una misma persona. Algunas de las deficiencias principales de estas tecnologias son la fiabilidad
limitada (las categorias de emociones no se expresan de forma coherente a través de un conjunto comun
de movimientos fisicos o psicoldgicos ni se asocian de forma inequivoca a estos), la falta de especificidad
(las expresiones fisicas o psicologicas no se corresponden totalmente con las categorias de emociones)
y la limitada posibilidad de generalizar (los efectos del contexto y la cultura no se tienen debidamente en
cuenta)” [considerando (26 quater)].

Il Las razones por las que conforme al texto del Parlamento habian de prohibirse los sistemas de |IA que
clasifican a las personas fisicas asignandolas a categorias especificas, en funcion de ciertas caracteristicas
sensibles o protegidas, ya sean conocidas o inferidas, radica en su caracter “especialmente intrusivos” y en
que “vulneran la dignidad humana y presentan un gran riesgo de discriminacion” contraria al art. 21 de la
Carta de Derechos Fundamentales de la UE (CDFUE), y al art. 9 del RGPD [considerando (16 bis)].
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estricto. En este sentido, el considerando (7) del texto enmendado menciona
refiriéndose a los datos de base biométrica a “sefiales” fisicas, fisioldgicas y
conductuales tales como las expresiones faciales, los movimientos, la frecuencia
cardiaca, la voz, las pulsaciones de tecla o el modo de andar. Pero, a su vez,
el considerando (7 bis) relativo a la “identificacion biométrica” basada en la
comparacién de datos biométricos en sentido estricto, vuelve a repetir algunos de
los “rasgos” humanos citados en el considerando precedente como susceptibles
de tratamiento automatizado -en concreto el movimiento ocular, las expresiones
faciales, la voz, el modo de andar, la frecuencia cardfaca-.

Resulta evidente que muchos de estos rasgos o caracteristicas no son por sf
solos suficientes para determinar la identificacion indubitada de una persona fisica.
Este argumento resulta valido para las caracteristicas humanas de tipo psicoldgico
-auténtica novedad incorporada en el concepto de identificacién biométrica,
basada, insistimos, en la comparacién de datos biométricos en sentido estricto-
pues escasa o nula virtualidad han de tener por si solas a efectos de establecer la
identidad de una persona las reacciones psicoldgicas (ira, angustia, dolor, etc.) que
se mencionan como ejemplo en el considerando (7 bis).

Se ha de concluir, pues, que junto a los rasgos de la persona que permiten
identificarla de forma indubitada -patrdn de venas, iris, retina, huella dactiloscépica,
imagen facial, ADN, etc.- existen otras caracteristicas, como las mencionadas mds
arriba y que incluirfan los relativos a los datos de base biométrica, que carecen
por si mismas de tal eficacia, pero que pueden contribuir a ello. Ya se anticipd en
tal sentido el Grupo del Art. 29 en su Dictamen 3/2012, sobre evoluciéon de las
tecnologfas biométricas, con referencia a las nuevas tendencias sobre biometria
mencionando la utilizacién de las denominadas “‘tecnologfas biométricas ligeras”
(“soft biometrics”) que se caracterizan, precisamente, por “el uso de rasgos muy
comunes no aptos para distinguir claramente o identificar a un individuo, pero que
permiten mejorar los resultados de otros sistemas de identificacidn”.

No puede negarse que los rasgos mds comunes mencionados, si bien pueden
resultar Utiles, no son por lo general atribuibles a una sola persona. Esta deficiencia
es la que puede resultar de la opcién por una concepcidn excesivamente amplia
de dato biométrico. En tal sentido, el Dictamen 4/2007 del Grupo de Trabajo
del Art. 29 (WP 136), sobre el concepto de datos personales, de 20 de junio de
2007, definfa los datos biométricos como propiedades bioldgicas, caracteristicas
fisioldgicas, pero también ‘“rasgos de la personalidad o tics”, exigiendo a todos
ellos que fueran al mismo tiempo “atribuibles a una sola persona y mensurables”'2,

12 Esta definicion se reproduce en el apartado de las definiciones del Dictamen 3/2012 (WP193) en el que se
afiade que “los datos biométricos cambian irrevocablemente la relacion entre el cuerpo y la identidad, ya
que hacen que las caracteristicas del cuerpo humano sean legibles mediante maquinas y estén sujetas a un
uso posterior”.
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Como puede facilmente entenderse, las dificultades de atribucién a una sola
persona de los rasgos indicados no siempre son idénticas, siendo mayores en el
caso de los de personalidad o tics.

Esto dltimo ha de vincularse con la posibilidad de combinar diversas
tecnologias biométricas que hagan mds eficaz el objetivo de identificacion univoca,
en su caso. Esto es, se tratarfa de los denominados sistemas multimodales o
biometria muldimodal que es definida por el Dictamen 3/2012 reiterado como
la “combinacion de diversas tecnologias biométricas con el fin de aumentar la
exactitud o rendimiento del sistema (también se denomina biometrfa a varios
niveles)”. Este Dictamen afiade que estos sistemas pueden funcionar de distintas
maneras, bien recogiendo datos biométricos diferentes con distintos sensores, bien
realizando multiples lecturas del mismo elemento biométrico o bien utilizando
algoritmos multiples para la extraccién de caracteristicas de la misma muestra
biométrica.

4. Sistema de identificacion biométrica “remota”.

Como se ha dicho anteriormente, la identificacién biométrica consiste en
comparar los datos biométricos obtenidos de una persona fisica con los conservados
previamente en bases de datos o ficheros con la finalidad de identificar a aquélla
(a diferencia de la verificacidn). La obtencién de los rasgos o caracterfsticas de
la persona fisica tiene lugar, en el caso que nos ocupa, de forma “remota”. ;Qué
significa esto Ultimo? La definicidon que al respecto recoge el texto definitivo de
la Ley IA nos procura no pocas pistas. Asf, se define el sistema de identificacién
biométrica remota como “un sistema de |A destinado a identificar a personas
fisicas generalmente a distancia, sin su participacién activa, comparando sus datos
biométricos con los que figuran en un repositorio de datos de referencia” [art.
341)]. Dos elementos de esa definicidon pueden servir para entender el calificativo:
por un lado, que la identificacién se produce “generalmente a distancia”; y, por
otro lado, que la misma tiene lugar “sin su participacion activa”. Esta definicién
coincide plenamente con la recogida en la Orientacidn general del Consejo de la
UE. No asf con las definiciones que contienen el texto original de la Comisidn y el
del Parlamento Europeo. En estos Ultimos, no se hace expresamente referencia a
que no sea precisa la participacién activa de la persona afectada y se da por hecho
que la identificacion serd siempre a distancia. En ambos, a diferencia del texto
definitivo que guarda silencio al respecto, se afiade que el usuario o implementador
del sistema desconoce de antemano si la persona en cuestidn se encontrard en las
bases de datos de referencia y podrd, por lo tanto, ser identificada.

El cardcter remoto del uso de estos sistemas de identificacion biométrica
limita en extremo los datos biométricos susceptibles de ser capturados para su
comparacién con los existentes en las bases de datos de referencia. Queremos
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decir que la captura de datos biométricos para su posterior comparacion con
otros almacenados requiere, en la mayorfa de los supuestos, el conocimiento y la
colaboracién de la persona afectada. Por ejemplo, las huellas dactilares, muestras
de ADN, el iris o la retina. Resulta complicado imaginar de qué modo se pueden
obtener a distancia los datos biométricos procedentes de esas “fuentes de datos
biométricos”. Esto nos induce a pensar que la identificacidn biométrica “remota”
se reducird en la mayorfa de los casos al tratamiento de la imagen facial mediante
las tecnologfas de reconocimiento facial, considerando la facilidad en la captura
de dichas imdgenes'®, dejando ahora al margen los sistemas de categorizacién
biométrica que constituyen, igualmente, un dmbito propicio para el tratamiento
de datos biométricos a distancia o remotamente.

Esta misma idea puede inferirse de la referencia al posible uso simultdneo de
los sistemas de identificacidn biométrica que hace el texto definitivo de la Ley IA
en su considerando (17). En este Ultimo se afirma que los sistemas de identificacién
biométrica remota se usan para detectar “‘simultdneamente” varias personas con
fines de identificacidn sin necesidad de la colaboracién activa de las mismas. Por
ahora se nos ocurre, casi exclusivamente, la tecnologfa de reconocimiento facial
remota o a distancia.

5. Sistema de identificacion biométrica remota “en tiempo real”.

El sistema de identificacidon biométrica ante el que se plantean serias
prevenciones es, no sélo el que tiene lugar a distancia, sino también de manera
inmediata. Tiene que ver con el hecho de que, siendo el resultado de la comparacion
positivo, se adoptardn decisiones con seria repercusién en la esfera del individuo y
de sus derechos (proceder, por ejemplo, a la inmediata detencién del identificado
sin opcidn de una supervision humana con el intervalo de tiempo suficiente).
Con esta finalidad de una mejor proteccion del individuo se ha pretendido incluir
una definicién del término “en tiempo real” que no se limite exclusivamente al
instantdneo momento. En tal sentido, se define la expresién que encabeza este
apartado como ‘“‘un sistema de identificacién biométrica remota en el que la
recogida de los datos biométricos, la comparacion v la identificacidn se producen
sin una demora significativa. Este término engloba no solo la identificacién
instantdnea, sino también demoras minimas limitadas, a fin de evitar su elusién”

13 En efecto, al tratar la Agencia de los Derechos Fundamentales de la Unién Europea (FRA) de las ventajas
atribuibles al reconocimiento facial como sistema de identificacion, afirma que la imagen facial es mas o
menos Unica, no puede ser alterada, no puede ser ocultada con facilidad y, a diferencia de otros datos
biométricos como la huella dactilar o el ADN, es facil de obtener, de manera que resulta de ordinario
imposible que una persona pueda evitar que su imagen facial sea obtenida y monitorizada en un espacio
publico, FRA, Facial recognition, cit., p. 5.
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[art. 3.42)]. Dicho en otras palabras, los sistemas en tiempo real implican el uso de
material “en directo” o “casi en directo” [considerando (17)]".

Siendo clara la intencionalidad del legislador europeo, la manera en la que
se ha expresado su idea en el texto ha variado en las diferentes versiones del
mismo. Curiosamente, la versidn definitiva es calcada a la del texto originario
de la Comisién. La Orientacidon general del Consejo (06.12.2022) optd, sin
embargo, por referirse a la recogida de los datos biométricos, la comparacion
y la identificacion que tiene lugar “instantdneamente o casi instantdneamente”.
El texto del Parlamento Europeo prefirid, sin embargo, referirse a la ausencia
de demora significativa en términos de instantaneidad o de demora limitada,
suprimiendo la alusién al cardcter minimo de la demora cuando no sea instantdnea.
En conclusidn, lo relevante es evitar toda posibilidad de eludir la aplicacién de las
normas contempladas en la Ley de IA en relacidn con el uso “en tiempo real” de
los sistemas de identificacién biométrica remota —prohibiéndolo o condicionando
dicho uso a una serie de restricciones- generando fraudulentamente demoras
minimas.

Las prevenciones vinculadas al uso de sistemas de |A de identificacidn
biométrica remota no serfan aplicables, por consiguiente, cuando las actuaciones
de obtencidn, comparacién e identificacién no tienen lugar “en tiempo real”.
Esto es, el uso de tales sistemas serfa considerado como de alto riesgo, como
muchos otros, y sujeto a una serie de condiciones, pero no recaeria sobre ellos
la prohibicién de partida y la admisibilidad excepcional, en su caso, aplicables a
los sistemas de identificacion en tiempo real. A esta modalidad de sistema de
identificacion biométrica que no tiene lugar en tiempo real la Ley de IA las
denomina “en diferido”, aunque la definicidon de la misma se formula por simple
exclusién, esto es, todo sistema de identificacion biométrica remota “que no sea
un sistema de identificacion biométrica remota “en tiempo real™ [art. 3.43)]. En
los sistemas de identificacion biométrica “en diferido” los datos biométricos se han
recabado previamente, a partir de imdgenes o grabaciones que pueden proceder
de diversas fuentes, y que han sido generadas con anterioridad a la aplicacion del
sistema. Es la comparacion de esos datos biométricos con los que se disponen en

14 De hecho, una de las objeciones que al uso de los sistemas de |A de identificaciéon biométrica que nos
ocupan plantea el importante Dictamen 5/2021, de |18 de junio de 202l, sobre la inicial Propuesta de
Reglamento de |A, aprobado conjuntamente por el Comité Europeo de Proteccion de Datos (CEPD) y el
Supervisor Europeo de Proteccion (SEPD), maximas autoridades en proteccion de datos en la UE, consiste
precisamente en que no esta claro qué debera entenderse por “demora significativa”. Pero no sélo eso,
sino que, ademas, resta importancia a la dicotomia entre tiempo real o no, pues la intrusion del tratamiento
no depende de que la identificacion se produzca de un modo u otro; y por ello mismo se critica que se
considere como un factor atenuante el hecho de que la identificaciéon biométrica pueda tener lugar con
“demora significativa”. Se objeta al respecto en dicho Dictamen, que un sistema de identificacion masiva
es capaz de identificar a miles de personas en solo unas horas o la probabilidad de que la identificacion
biométrica a distancia en el contexto de una protesta politica tenga un efecto disuasorio significativo en el
ejercicio de los derechos y libertades fundamentales, como la libertad de reunién y asociaciéon y, mas en
general, en los principios fundacionales de la democracia [apartado (31)].
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bases de datos de referencia y, en su caso, la identificacion la que tiene lugar con
una demora significativa.

En estos supuestos, los riesgos antes mencionados —inmediatez en las
consecuencias, escasas oportunidades para realizar comprobaciones o
correcciones adicionales- no tendrian idéntica envergadura. En todo caso,
tampoco pueden ignorarse los riesgos inherentes a los sistemas de |A destinados
a la identificacion a la identificacién biométrica remota de las personas fisicas, con
independencia de si su uso es en tiempo real o en diferido. Ambas modalidades
adolecen de imprecisiones técnicas que pueden dar lugar a resultados sesgados
y tener consecuencias discriminatorias. Siendo esto especialmente importante
en lo que respecta a la edad, la etnia, la raza, el sexo o la discapacidad. No es
baladi, como tendremos ocasién analizar; que el texto del Parlamento Europeo
propusiera extender la prohibicidn del uso de los sistemas de |A de identificacion
biométrica remota “en tiempo real” también al empleo “diferido” de los mismos.
Aunque en este segundo supuesto la prohibicién podria exceptuarse mediante la
concurrencia de rigurosos presupuestos.

6. Sistema de identificacion biométrica remota en tiempo real en “espacio de
acceso publico”.

Las cautelas que contempla la Ley de IA sobre el uso de los sistemas de IA
de identificacién biométrica remota y en tiempo real se justifican igualmente por
el lugar fisico o espacio en el que tiene lugar aquella identificacién biométrica. El
texto se refiere a la identificacion biométrica de personas fisicas en espacios de
acceso publico. Dos cuestiones han de ser destacadas al respecto. Por un lado,
que el uso de dispositivos tecnoldgicos que posibilitan la identificacién biométrica
de personas fisicas en los indicados espacios incrementa exponencialmente
la posibilidad de afeccién de una infinidad de sujetos. Es decir, de una manera
indiscriminada en el sentido literal del término. Esto es, sin discernir ni diferenciar
alas personas fisicas concretas susceptibles de identificacion biométrica en funcién
de su condicidn de sospechosas de infracciones ya cometidas, de peligrosas en
relacién a futuras infracciones, de victimas desaparecidas, etc. Cualquier persona
fisica que transite por el espacio sometido a observacién puede ser objeto de los
sistemas de |A de identificacion biométrica. Por otro lado, asi como los espacios
mas vinculados a la privacidad —vivienda o espacios cerrados- han merecido la
proteccidn incuestionable por parte del Derecho, no ha ocurrido lo mismo en
relacién a la posible afectacién de los derechos de los ciudadanos cuando la “vida
privada’” se desarrolla en espacios publicos. Al menos ha acontecido asi hasta
fechas recientes.

Sobre este punto, la intencionalidad de la Ley de IA en la proteccién de los
derechos de los sujetos afectados es evidente. Para ello utiliza una concepcién
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amplia del significado de espacio de acceso publico. Préstese atencidn a que dicha
amplitud definitoria no debe ser interpretada como una posibilidad igualmente
extensa de injerencia en los derechos de los ciudadanos. Al contrario, siendo
el punto de partida, como veremos, el de la prohibicién de los sistemas de |A
de identificacion biométrica remota cuanto mas amplio sea el espacio objeto de
prohibicién mejor tutelados resultardn los derechos de las personas afectadas por
tales sistemas.

Como decfamos, el texto de la Ley de |A opta por un concepto amplio de
espacio de acceso publico, priorizando la condicidn publica del acceso sobre
la condicién publica de la titularidad de dicho espacio. Asi, define la nocién de
""espacio de acceso publico” como “‘cualquier lugar fisico, de propiedad privada o
publica, al que pueda acceder un nimero indeterminado de personas fisicas, con
independencia de que deban cumplirse determinadas condiciones de acceso y con
independencia de las posibles restricciones de capacidad” [art. 3.44)].

Esto ya supone una diferencia notable con lo establecido en otras disposiciones
normativas cuya aplicacién pueda solaparse por coincidir en mayor o menor grado
en el dmbito de aplicacion. Asi, la LO 4/1997, de 4 de agosto, por la que se regula
la utilizacién de videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares
publicos, se refiere en cuanto a su objeto a la grabacion de imdgenes y sonidos
""en lugares publicos, abiertos o cerrados” (art. I.1). De igual modo, la LO 7/2021,
de 26 de mayo, por la que se transpone la Directiva (UE) 2016/680, regula la
instalacion de sistemas de videocdmaras fijas en “las vias o lugares publicos” (art.
16.1). Conforme a la primera norma citada la cuestién no podria ser resuelta de
forma distinta, considerando la finalidad preventiva de la misma y que las Fuerzas
Policiales sélo pueden actuar en espacios publicos. La LO 7/2021, por su parte,
tiene un dmbito de aplicacién mucho mds amplio, pues comprende la proteccion
de datos personales obtenidos, no sdlo para la prevencién, sino también para
la persecucién y enjuiciamiento de infracciones penales. Aunque el precepto
concreto referido si tenga connotaciones de claro contenido preventivo.

Como se ha dicho, la Ley de IA utiliza un concepto amplio de lugar de acceso
publico. Dicha definicién nos da ya unas claves concretas para su delimitacion. Al
tratarse de un lugar "“fisico” quedan excluidos los espacios en linea'®. Por otro lado,
resulta indiferente, por ejemplo, que se trate de propiedad privada o publica. Otro
elemento delimitador importante es el del cardcter indeterminado del ndmero
de personas fisicas con acceso. De modo que no puede considerarse de acceso

I5 Considerando (19). Sobre esta segunda dimensién pueden consultarse, entre otros, el Dictamen 02/2012,
de 22 de marzo de 2012, sobre reconocimiento facial en los servicios en linea y méviles del GT29 (WP 192).
No es del mismo parecer el recogido en el Dictamen conjunto 5/2021 del CEPD y del SEPD, al afirmar que,
por razones de coherencia, los sistemas de IA para la identificacion remota a gran escala en espacios en
linea deberan prohibirse en virtud del art. 5 de la Propuesta [apartado (32)].
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publico el espacio al que unicamente pueden acceder determinadas personas
fisicas definidas. Los siempre ilustrativos considerandos ponen como ejemplos de
lugar excluido del acceso publico los locales de empresas y fabricas, asi como las
oficinas y lugares de trabajo a los que solo se pretende que accedan los empleados
y proveedores de servicios pertinentes [considerando (19)].

El lugar fisico no pierde su condicién de espacio de acceso publico por la
circunstancia de que tenga una capacidad limitada o restringida. Tampoco, y esto
es mas relevante a los efectos de su delimitacion, si dicho acceso estd sujeto
al cumplimiento de determinadas condiciones que pueden satisfacer un nimero
indeterminado de personas, por ejemplo, segin el considerando (19), adquiriendo
una entrada o titulo de transporte, registraindose previamente o teniendo una
determinada edad. También es importante destacar que resulta indiferente a
los efectos de atribuir el cardcter de accesibilidad publica al lugar, la naturaleza
de la actividad que se desarrolle en el mismo, siempre que se cumplan los
anteriores requisitos. En todo caso, la suma de los anteriores condicionantes en
la delimitacién del espacio de acceso publico no termina de despejar todas las
interrogantes concebibles, de ahi que el considerando correspondiente, el (19),
concluya afirmando que “no obstante, se debe determinar caso por caso si un
espacio es de acceso publico o no teniendo en cuenta las particularidades de la
situacidn concreta”.

7. Sistema de identificacion biométrica remota en tiempo real en espacio de
acceso publico “con fines de aplicacion de la ley”.

Las prevenciones a que venimos refiriéndonos en relacion al uso de sistemas de
IA de identificacién biométrica se centran en dicho uso con fines de aplicacién de la
ley. Dicho dmbito es de por si apto para generar situaciones de riesgo que pueden
pugnar con los derechos fundamentales de los ciudadanos. Muy explicitamente,
podemos encontrar en el texto de la Ley de |A aserciones en las que se constata
que, atendiendo a su funcién y responsabilidad, las actuaciones de las autoridades
encargadas de la aplicacién de la ley que implican determinados usos de sistemas
de IA "'se caracterizan por un importante desequilibrio de poder y pueden dar
lugar a la vigilancia, la detencién o la privacién de libertad de una persona fisica, asf
como a otros efectos negativos sobre los derechos fundamentales que garantiza
la Carta” [considerando (59)]. Por consiguiente, se trata de un dmbito en el que
seran considerados como de alto riesgo multiples sistemas de IA disefiados para
usarse con los mencionados fines.

Ahora bien, esto nos conduce a tener que precisar qué ha de entenderse
por fines de aplicacién de la ley. Aqui claramente se ha optado en la versidn
espafiola de la expresién por una traduccidn literal de la expresion inglesa “law
enforcement” que por s misma, esta Ultima, tiene una incuestionable connotacién
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de que la ley que se aplica es la penal. No asf en la traduccidn literal espafiola.
Hubiera sido preferible una expresidn andloga en la traduccién a las de otras
versiones en las que se enfatiza el elemento de la “criminalidad” (asf, “a des fines
répressives’ francesa o “zu Strafverfolgungszwecken” alemana). Para entender,
pues, el verdadero significado de la expresion que nos ocupa hemos de acudir
nuevamente al apartado de las definiciones conforme a las cuales, se entiende
por tales “las actividades realizadas por las autoridades encargadas de la aplicacion
de la ley, o en su nombre, para la prevencidn, la investigacién, la deteccién o
el enjuiciamiento de infracciones penales o la ejecucidon de sanciones penales,
incluidas la proteccion y prevencién frente a amenazas para la seguridad publica”
[art. 3.46)].

Nos hallamos nuevamente ante una definicion muy amplia de la expresidn
“fines de aplicacidn de la ley”. La misma contempla actuaciones de prevencién de
infracciones penales, asi como de represion de las ya cometidas. Amplitud que se
acrecienta con la referencia a las amenazas para la seguridad publica. En todo caso,
esta extension del término es coincidente con el objeto a que se refieren, tanto la
Directiva (UE) 2016/680, como la LO 7/2021 por la que se transpone.

. PUNTO DE PARTIDA: PROHIBICION DE LOS SISTEMAS DE
IDENTIFICACION BIOMETRICA REMOTA EN ESPACIOS DE ACCESO
PUBLICO CON FINES DE APLICACION DE LA LEY.

La Ley de IA opta por un enfoque normativo basado en los riesgos. Conforme
al mismo, se diferencian, por un lado, précticas prohibidas de IA, por otro lado,
sistemas de IA de alto riesgo, sujetos a obligaciones y requisitos especificos, Y,
por Ultimo, sistemas de |A sujetos a normas armonizadas de transparencia (art.
). Pues bien, el régimen juridico de los sistemas de identificacién biométrica
que nos ocupan es bastante particular. En principio se integran en el Titulo Il
correspondiente a las prédcticas de IA prohibidas [art. 5.1.h)]. Pero no se trata de
una prohibicién absoluta, pues acto seguido, el mismo precepto admite su uso
condicionado a la observacién de unos estrictos requisitos orientados a que el
mismo resulte excepcional y proporcionado y rodeado de ciertas garantias. En
estos casos excepcionales los sistemas de IA de identificacion biométrica remota
pasarfan a formar parte de los sistemas |IA de alto riesgo contemplados en el
Anexo Il por remisidn del art. 6. 2).

Las razones por las que el texto de la Ley de |A adopta como punto de partida
la prohibicién de los sistemas de IA de identificacién biométrica remota que nos
ocupan —prohibicién no absoluta, como veremos- estdn recogidas en el propio
texto. Ya se ha indicado que, sin necesidad de descender todavia al concreto caso
que nos ocupa, con caracter general las actuaciones de las autoridades encargadas
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de la aplicacién de la ley que implican determinados usos de sistemas de A “se
caracterizan por un importante desequilibrio de poder y pueden dar lugar a la
vigilancia, la detencidn o la privacién de libertad de una persona fisica, asi como a
otros efectos negativos sobre los derechos fundamentales que garantiza la Carta”
[considerando (59)]. Conforme a dicho considerando, estos riesgos pueden
derivarse de diversos factores vinculados a la precisidn, fiabilidad y transparencia
del sistema de IA. Asf, pueden ser consecuencia de la cuestionable calidad de
los datos utilizados en el entrenamiento, del no cumplimiento de los requisitos
oportunos en términos de precisidn o solidez, o del indebido disefio y prueba
previos a su introduccion en el mercado o puesta en servicio. Ademds, afiade
este mismo considerando, “podria impedir el ejercicio de importantes derechos
procesales fundamentales, como el derecho a la tutela judicial efectiva y a un juez
imparcial, asi como los derechos de la defensa y la presuncién de inocencia, sobre
todo cuando dichos sistemas de IA no sean lo suficientemente transparentes y
explicables ni estén bien documentados’.

Siendo los anteriores los riesgos genéricos derivados del uso de sistemas de
IA en el dmbito de la persecucidén penal, los concretos que se derivan para la
identificaciéon biométrica y que motivarfan una inicial prohibicién también son
reconocidos de forma expresa por el texto de la Ley de IA. Asi, se afirma que el
uso de tales sistemas de IA invade especialmente los derechos y las libertades de
las personas afectadas, en la medida en que “puede afectar a la vida privada de
una gran parte de la poblacidn, provocar la sensacién de estar bajo una vigilancia
constante vy disuadir indirectamente a los ciudadanos de ejercer su libertad de
reunién y otros derechos fundamentales” [considerando (32)]. Se vuelve a
insistir, ademds, en que las imprecisiones técnicas de los sistemas de inteligencia
artificial destinados a la identificacion biométrica remota de personas fisicas
“pueden dar lugar a resultados sesgados y entrafar efectos discriminatorios”,
siendo esto particularmente relevante cuando se trata de edad, etnia, raza, sexo
o discapacidad”. Y a ello hay que afadir, como se ha dicho, que el riesgo para

16 LaLO 4/1997 ya contemplaba en relacion a la videovigilancia en espacios publicos, su incidencia en derechos
como el de reunion. También sobre los efectos disuasorios de la videovigilancia en otros derechos como la
libertad ideoldgica, el derecho de reunién y de manifestacion y la libertad sindical y el derecho de huelga,
vid. ARZOzZ SANTIsSTEBAN, X: “Videovigilancia y derechos fundamentales”, en AAVV.: Videovigilancia: Ambito
de aplicacion y derechos fundamentales afectados. En particular la proteccion de datos personales (dir. por J.F.
ETxeserria GUrIDI), Tirant lo Blanch, Valencia, 2011, pp. 177-179.

17 Son numerosos los estudios sobre la existencia de sesgos y su repercusion en la elaboracién de algoritmos,
en concreto la presencia de diferenciales demogrificos (“demographic differentials”) en los algoritmos de
reconocimiento facial. Vid. BuoLAMwiINI, J. Y GEBRU, T.: “Gender Shades: Intersectional Accuracy Disparities
in Commercial Gender Classication”, Proceedings of Machine Learning Research, 2018, nam. 81, pp. 1-15;
GROTHER, P.; NGaN, M. Y HanaokA, K.: Face Recognition Vendor Test (FRVT). Part 3: Demographic Effects,
U.S. Department of Commerce, 2019, [https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf]. Con
caracter mas general vid. MARTINEZ MARTINEZ, R.: “Inteligencia artificial desde el disefio”, Revista catalana
de dret pablic, 2019, nim. 58, p. 73; FERNANDEZ HERNANDEZ, C.: “La nueva estrategia europea sobre el dato
y la inteligencia artificial. Foto fija de un disefio en evolucién”, Derecho Digital e Innovacién, 2020, nam. 5, p.
2; GuzMAN FLujA, V.: “Sobre la aplicacion de la inteligencia artificial a la solucién de conflictos”, en AAVV.:
Justicia civil y penal en la era global (ed. por S. BARONA ViLAR), Tirant lo Blanch, Valencia, 2017, p. 70.
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los derechos vy las libertades de las personas afectadas se incrementa cuando los
sistemas operan “en tiempo real”, debido a la inmediatez de las consecuencias y las
escasas oportunidades para realizar comprobaciones o correcciones adicionales
[considerandos (32) y (54)].

A los anteriores argumentos que justificarfan la prohibicion del uso de estos
sistemas de |A de identificacion biométrica en espacios publicos, afiade el texto de
enmiendas del Parlamento Europeo que los mismos pueden otorgar a las partes
que los implementan “una posicién de poder incontrolable” [considerando (8)].
No es ésta, sin embargo, la principal contribucién del Parlamento Europeo, sino
su propuesta de prohibicién absoluta de tales sistemas de |A, sin excepcién. El
Unico supuesto que resultarfa admisible en opinién de Parlamento, pero también
condicionado, serfa el relativo a los sistemas de IA de identificacion biométrica
remota en espacios de acceso publico, pero no “en tiempo real”, sino “en diferido”.

Las enmiendas del Parlamento Europeo en el sentido prohibitivo mencionado,
traen causa de antecedentes previos como la Resolucién del Parlamento Europeo,
de 6 de octubre de 202I'%, que a su vez arranca de un previo Informe de la
Comisién de Libertades Civiles, Justicia y Asuntos de Interior de dicho Parlamento,
de I3 de julio de 2021". En su Resolucién, el Parlamento insta en su apartado
(26), la "prohibicién permanente” del uso de “andlisis automatizados o el
reconocimiento en espacios accesibles al publico de otras caracteristicas humanas,
como los andares, las huellas dactilares, el ADN, la voz y otras sefiales biométricas
y de comportamiento”. No resulta facil identificar el verdadero alcance de la
"prohibicién permanente” instada, pues en otros apartados, y referido al empleo
de sistemas de reconocimiento facial para la identificacién biométrica con fines
coercitivos prefiere hacer referencia a una “moratoria” al despliegue de tales
sistemas, mds que a una prohibicidn, hasta que se den al menos determinados
requisitos y condiciones.

lgualmente critico, y partidario de la prohibicidon de los sistemas de IA de
identificacién biométrica remota que analizamos, es el Dictamen conjunto 5/202|
del CEPD y del SEPD, relativo a la Propuesta de Reglamento inicial de la Comisidn.
En el mismo se subraya que la identificacién biométrica remota de las personas
en espacios de acceso publico supone un riesgo elevado de intrusidn en la vida
privada, por lo que se reclama la necesidad de un enfoque mds estricto. Se pone
el acento en la cuestionable necesidad y proporcionalidad de la aplicacidn de tales
sistemas de IA. Asf, el uso de sistemas de |A podria plantear graves problemas de
proporcionalidad, ya que podrfa implicar el tratamiento de datos de un ndmero

18 Sobre la inteligencia artificial en el Derecho penal y su utilizacion por las autoridades policiales y judiciales
en asuntos penales [P9_TA(2021)0405].

19 A9-0232/2021.
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indiscriminado y desproporcionado de personas para la identificacién de solo unas
pocas [apartado (30)]. Por todas estas razones, el CEPD y el SEPD piden una
“prohibicidn general” del uso de la |A para el reconocimiento automatizado de
rasgos humanos en espacios de acceso publico, como los rostros, pero también
la marcha, las huellas dactilares, el ADN, la voz, las pulsaciones de teclas y otras
sefiales biométricas o conductuales, “en cualquier contexto” [apartado (32)1%.

IV. EXCEPCIONES A LA PROHIBICION DE LOS SISTEMAS DE
IDENTIFICACION BIOMETRICA REMOTA EN ESPACIOS DE ACCESO
PUBLICO CON FINES DE APLICACION DE LA LEY.

Se ha reiterado a lo largo de este trabajo que los numerosos y trascendentes
riesgos para los derechos fundamentales que se encuentran vinculados al uso
de los sistemas de IA de identificacidon biométrica a los que nos referimos, han
derivado en la opcién de su prohibicién por parte del legislador europeo. Sin
embargo, también se ha insistido, esta prohibicién no es absoluta, sino que
bajo determinadas condiciones su uso resulta admisible. En efecto, comienza el
art. 5 del Titulo Il de la Ley de IA (titulado este Ultimo como “précticas de IA
prohibidas”) disponiendo de forma categdrica que “estardn prohibidas’ una serie
de précticas de IA, procediendo a continuacidon a enumerar las mismas hasta
alcanzar en la letra h) de dicho precepto la referencia, como préctica prohibida, al
“uso de sistemas de identificacidén biométrica remota “en tiempo real” en espacios
de acceso publico por las autoridades encargadas de la aplicacion de la ley, o en
su caso en su nombre”. Pero una vez enumerado el supuesto de uso proscrito,
continda acto seguido el enunciado normativo con la expresion “salvo y en la
medida en que (...)". Esto es, la prohibicién no es terminante, sino que admite
excepciones, que es lo que veremos.

I. Objetivos legitimos.

Para que el empleo de sistemas de identificacién biométrica remota a que nos
referimos, en principio prohibidos, resulte justificado es preciso que el mismo esté
dirigido a la consecucién de unos fines expresamente determinados en dicha letra
h). La concurrencia de tales objetivos no es por si sola suficiente para justificar
el empleo de los mencionados sistemas de identificacién biométrica al exigir el
precepto que concurra una “‘estricta necesidad” de unos (medios) respecto de los

20 Como ya se ha recogido “supra”, el CEPD y el SEPD consideran que no existen razones para excluir
de la prohibicion la identificacion biométrica remota masiva que tiene lugar en linea, o la identificacion
biométrica remota producida con “demoras significativas”; pero, ademas, incluye en esa propuesta de
“prohibicion general” la de la identificacion biométrica remota con fines distintos a los de persecucion
penal al afirmar que el caracter intrusivo del tratamiento no depende necesariamente de su finalidad,
pues “el uso de este sistema para otros fines, como la seguridad privada, representa las mismas amenazas
para los derechos fundamentales al respeto de la vida privada y familiar y a la proteccién de los datos
personales”.
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otros (fines). Esto Ultimo ya nos remite al cardcter extraordinario de tal posibilidad
de empleo?’.

El primero de los objetivos contemplados como justificativos serfa el de la
“busqueda selectiva de victimas especificas de secuestro, trata de seres humanos
y explotacién sexual de seres humanos y la bisqueda de personas desaparecidas”
[h).D)]. Se aprecia en el enunciado de dicho supuesto la aspiracién por concretar
al maximo el marco y limites que hacen posible su admisibilidad, cumpliendo
con las exigencias derivadas de que el tratamiento de los datos personales lo
sean para fines determinados, explicitos y legitimos??. La busqueda no sélo ha
de ser “selectiva’" -en contraposicidn a indiscriminada-, sino también de victimas
"especificas”, esto es, ya determinadas. Otro tanto ha de decirse de la concrecidn
expresa de los delitos por los que pasan a ser victimas (secuestro, etc.) conforme
al enunciado del precepto. No se trata de la busqueda de victimas de cualquier
delito. Las infracciones mencionadas tienen en comun que la victima tiene
restringida e impedida su libertad ambulatoria. La diferencia es notable con la
version inicial de la Propuesta de Reglamento de la Comisidn y con la version
(Orientacién general) del Consejo de la UE que se referfan, sin mds, a “un delito”,
sin dar mayor relevancia a la modalidad del mismo.

Junto a las victimas, este concreto supuesto se refiere al empleo de sistemas
de identificacion biométrica en la busqueda de personas desaparecidas. En este
caso se amplia el dmbito subjetivo contemplado en el texto original de la Comisidn
que se referfa exclusivamente a los menores desaparecidos. Se ha de entender,
a los efectos de evitar la incidencia indiscriminada, que se trata también de una
busqueda selectiva de personas concretas.

El segundo de los objetivos que la Ley de IA estima admisibles en el empleo
de sistemas de identificacion biométrica, es el de prevencidn de una amenaza
especifica, importante e inminente para la vida o la seguridad fisica de las personas
fisicas o de una amenaza real y actual o real y previsible de un atentado terrorista
[h).i))]. Claramente se perfilan de nuevo en este segundo supuesto los limites que
marcan la excepcionalidad del mismo, por un lado, en relacién a la naturaleza
de la amenaza -especifica, importante, inminente, real, actual o previsible, por lo
tanto, de cierta entidad y gravedad, y con proximidad temporal, lo que reduce
razonablemente la duracién cronoldgica en el uso de los sistemas de identificacion

21 Elart52.1 de la CDFUE condiciona cualquier limitacion en el ejercicio de los derechos en ella reconocidos
a que la misma sea, entre otros requisitos, respetuosa con el principio de proporcionalidad y, por lo tanto,
“necesaria” para alcanzar objetivos de interés general reconocidos por la UE. Es constante la doctrina del
TJUE cuando afirma que tales limitaciones exceden de lo “estrictamente necesario” cuando el objetivo
de interés general “puede alcanzarse razonablemente de manera tan eficaz por otros medios menos
atentatorios respecto de los derechos fundamentales de los interesados” (vid., entre otras, la STJUE, de 30
de enero de 2024, en el asunto C-118/22).

22 Arts. 5.1.b) RGPD y 4.1.b) Directiva (UE) 2016/680 (principios relativos al tratamiento).
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biométrica-, por otro lado, en la relevancia de los bienes juridicos a proteger que
pueden verse afectados.

El tercer y dltimo objetivo que podrfa justificar excepcionalmente el uso de los
sistemas de identificacion biométrica que nos ocupan consistirfa en la localizacion
o identificacién de una persona sospechosa de haber cometido un delito a efectos
de una investigacidn, enjuiciamiento o ejecucidn de sanciones penales por alguno
de los delitos mencionados en el nuevo Anexo Il que sea punible en el Estado
miembro de que se trate con una pena o medida de seguridad privativa de
libertad cuya duracién méxima sea al menos de cuatro afios [h).iii)]?. Esta tercera
salvedad refleja igualmente las consecuencias del proceso negociador entre las tres
instituciones europeas competentes.

La versién inicial de la Comisidn vy el texto del Consejo (Orientacién general)
contemplaban esta salvedad a la prohibicién de los sistemas analizados de
forma tan amplia que dificimente resultaba conciliable con la excepcionalidad
(“estrictamente necesario”) y el cardcter restringido de los supuestos de admision.
Esto es, su proporcionalidad era cuestionable. Ademds, como se ha dicho, el
Parlamento Europeo era partidario de una prohibicién absoluta de estos sistemas
de identificacién biométrica, salvo que se tratara de una identificacién en diferido
y, también en estos casos, con relevantes limitaciones. Finalmente se ha optado
por una solucién intermedia, aunque mds préxima a la de los postulados del texto
en su versién original.

La Propuesta original de la Comisidn permitia excepcionar la prohibicién con
la finalidad de detectar, localizar o identificar a sospechosos de haber cometido
cualquiera de los delitos comprendidos en el art. 2.2 de la Decisién Marco
2002/584/JAl, de |13 de junio de 2002, relativa a la orden europea de detencidn
y entrega. Esto es, los que se han venido a denominar “eurodelitos” en la medida
en que se han reproducido por remisién en numerosos instrumentos normativos
europeos relativos a la cooperacién judicial penal y al reconocimiento mutuo de
resoluciones judiciales. La amplitud de la excepcidn era ain mayor en el texto
del Consejo, pues a los anteriores afiadia cualquier “otro delito” para el que la
normativa del Estado miembro de que se trate imponga una pena o medida de
seguridad privativa de libertad cuya duracién maxima sea de al menos 5 afios.

23 Losdelitos que comprende el Anexo Il son los siguientes: terrorismo; trafico de seres humanos; explotacion
sexual de nifios y pornografia infantil; trafico ilicito de estupefacientes y sustancias psicotrépicas; trafico
ilicito de armas, municiones y explosivos; asesinato, lesiones corporales graves; comercio ilicito de
organos y tejidos humanos; trafico ilicito de materiales nucleares o radiactivos; secuestro, retencion ilegal
y toma de rehenes; crimenes dentro de la jurisdiccion de la Corte Penal Internacional; apoderamiento
ilicito de aeronaves/buques; violacion; delitos ambientales; robo organizado o a mano armada; sabotaje;
participacion en una organizacion criminal involucrada en uno o mas delitos enumerados anteriormente.
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Estas excepciones a la prohibicién de los sistemas de identificacion biométrica
como punto de partida son de tal amplitud que existia un riesgo evidente de que
lo excepcional fuera precisamente la prohibicién. El texto definitivo reduce, por
un lado, el listado de infracciones inicial de forma considerable (justamente a la
mitad). Quedan al margen muchos de los delitos contemplados en la Decisién
Marco 2002/584/JAl que tienen en comun su cardcter patrimonial o econémico
(fraudes, estafas, falsificaciones, etc.), manteniéndose en esencia los delitos mds
relacionados con bienes juridicos como la vida, la libertad, la integridad, la libertad
e indemnidad sexuales, etc. Por otro lado, se ha aumentado el umbral punitivo
justificativo de los tres a los 4 afios de duracidn. En todo caso, el listado resulta
todavia excesivamente amplio en nuestra opinién considerando el elevado
ndmero de personas que pueden verse afectadas por la vigilancia e identificacidn
biométrica de forma indiscriminada y puede derivar en desproporcionalidad.

En su descargo hay que matizar que se trata de un objetivo o finalidad
justificativa, pero no por si mismo legftimo, pues han de darse otras muchas
condiciones y requisitos al objeto de asegurar la proporcionalidad de la medida.

2. Principio de proporcionalidad.

El alcance de los objetivos legitimos indicados a través de los sistemas de
identificacion biométrica ha de sujetarse a determinados presupuestos en aras de
garantizar su proporcionalidad tal como exige el art. 52.1 CDFUE?". Concretados
los primeros, el texto de la Ley de A fija, a su vez, una serie de criterios orientados
sin duda a que sirvan a la ponderacién de la proporcionalidad de dicho uso
en el caso concreto. Asi, el apartado 2 del art. 5 dispone que los sistemas de
identificaciéon biométrica que nos ocupan, prohibidos en principio, “sélo podran
desplegarse” conforme a los legitimos objetivos analizados y para confirmar la
identidad de la persona que constituya el objetivo especifico teniendo en cuenta,
para ello, una serie de aspectos.

Por un lado, la naturaleza de la situacién que dé lugar al posible uso, y en
particular la gravedad, probabilidad y magnitud del perjuicio que se producirfa
de no utilizarse el sistema. Por otro lado, las consecuencias que la utilizacién del
sistema tendrfa para los derechos y las libertades de las personas implicadas, y
en particular la gravedad, probabilidad y magnitud de dichas consecuencias. Nos

24 Dice asi el precepto: “Cualquier limitacion del ejercicio de los derechos y libertades reconocidos por la
presente Carta debera ser establecida por la ley y respetar el contenido esencial de dichos derechos y
libertades. Sélo se podran introducir limitaciones, respetando el principio de proporcionalidad, cuando
sean necesarias y respondan efectivamente a objetivos de interés general reconocidos por la Unién o a la
necesidad de proteccion de los derechos y libertades de los demas”.
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encontramos ante criterios de ponderacién que resultan habituales en el juicio
sobre la proporcionalidad de la medida®.

El art. 5.2 hace igualmente referencia expresa a la proporcionalidad en las
condiciones de uso de los sistemas de identificacion biométrica remota y de forma
también expresa se citan en el mismo con gran acierto las limitaciones temporales,
geograficas y personales?. En efecto, resulta obvio que si han de ponderarse
las consecuencias que para los derechos y libertades de los ciudadanos se han
de derivar de los sistemas de identificacion biométrica (gravedad, probabilidad
y magnitud) la fijacién de limites temporales a su uso resulta determinante,
pues mayor serd la incidencia cuanto mds se extienda cronoldgicamente la
aplicacién de aquéllos (mayor serd el nimero de personas que transiten en
dicho espacio de acceso publico). Igualmente trascendental resulta la necesidad
de establecer limitaciones al espacio de acceso publico afectado (geogréficas).
Ello obliga a no utilizar de forma indiscriminada desde una visién espacial los
sistemas de identificacién biométrica, sino limitar su uso a los espacios en los
que indiciariamente pudieran hallarse las victimas o personas desaparecidas o
donde pudieran localizarse también indiciariamente las personas sospechosas de
haber cometido los delitos arriba relacionados o los espacios correspondientes
a las infraestructuras criticas concretas afectadas. Las limitaciones que proceden
desde el dmbito subjetivo también resultan significativas. Si la victima, persona
desaparecida o presunto autor del delito cuya identidad biométrica se pretenda
establecer presentan determinadas caracteristicas o rasgos especificos, el sistema
de IA se deberfa limitar a centrarse en aquellas personas fisicas que presentan
tales rasgos descartando las restantes respecto de las cuales no se procederd a la
obtencidn de la plantilla biométrica correspondiente, ni a la comparacion con los
datos biométricos almacenados previamente.

Al hilo de lo anterior, resulta igualmente esencial a efectos de ponderar la
proporcionalidad de la medida, la expresa obligacidon que condiciona la autorizacion
del uso de los sistemas de identificacidn biométrica remota a que las autoridades
competentes para la represion penal realicen con cardcter previo a su aplicacion una
evaluacién de impacto relativa a los derechos fundamentales (art. 5.2.111). El art. 27
de la Ley de A ya contempla con cardcter general la obligacién que corresponde al
implementador de sistemas de IA de alto riesgo de llevar a cabo una evaluacién de
impacto relativa a la proteccién de datos impuesta por el art. 35 del RGPD y el art.

25 Estos criterios ya existen en nuestro ordenamiento procesal penal bajo la denominaciéon de los principios
de excepcionalidad y necesidad y con anélogo significado (art. 588 bis.a.5 LECrim).

26 lGLEsias CANLE, |.C.: “Registros biométricos y su aplicacion al proceso penal en Espafa e Italia”, en AAVV.:
Inteligencia Artificial legal y Administracion de Justicia (dir. por S. CALAZA L&PEZ y M. LLORENTE SANCHEZ-ARJONA),
Aranzadi, Cizur Menor, 2022, p. 348.
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27 de la Directiva (UE) 2016/680%. Ahora, se incorpora en el texto definitivo una
nueva obligacidn de evaluar en el uso de sistemas de identificacidn biométrica el
impacto, no sdlo respecto de la proteccidn de datos, sino que de forma conjunta
a esta, respecto de los “derechos fundamentales”, contemplada en el art. 27
de la Ley de IA. Esta evaluacidn de impacto ha de realizarse con anterioridad
a la implementacion del sistema. También se ha de proceder por parte de las
autoridades competentes en la persecucion penal al registro del sistema en la
base de datos de la UE para sistemas de alto riesgo contemplados en el Anexo
Il (art. 49 Ley de IA). El art. 5.2.11l contempla como Unica salvedad que en casos
de urgencia debidamente justificados, podrd comenzarse a usar el sistema, sin
perjuicio de que se proceda al registro posteriormente sin demora indebida.

3. Autorizacion judicial o de una autoridad administrativa independiente.

Junto a los requisitos hasta ahora sefialados, afiade el art. 5.3 como justificativo
del mismo, que cualquier uso concreto de un sistema de identificacién biométrica
remota "‘en tiempo real” en un espacio de acceso publico con fines represivos
“estard supeditado a la concesidn de una autorizacidn previa por parte de una
autoridad judicial o una autoridad administrativa independiente del Estado
miembro donde vaya a utilizarse dicho sistema”. Aunque el texto constitucional
espafiol no imponga expresamente la reserva jurisdiccional para este tipo de
actuaciones, no cabe duda de que se ha pretendido con la exigencia de dicha
autorizacién judicial establecer un marco de garantias suficiente ante la entidad
de las injerencias en un amplio grupo de afectados. Las dudas surgen a la hora de
concretar qué drgano jurisdiccional concreto serd el competente para autorizar,
en su caso, el empleo de los sistemas de identificacidn biométrica que nos ocupan.

En efecto, algunas de las finalidades que legitiman el uso de tales sistemas tienen
indudablemente una clara naturaleza procesal penal. Asf la bisqueda selectiva de
victimas de los delitos graves citados mds arriba o la localizacion e identificacidn
de personas sospechosas de haber cometido los delitos que figuran en el Anexo
[l de la Ley de IA. Siendo esto asf, la autorizacidn podria corresponder al érgano
jurisdiccional del orden penal que resulte competente, es decir, usualmente el
Juez de Instruccidn o el Juez Central de Instruccidn pues algunos de los delitos del
Anexo Il se encuadrarian en el listado de los del art. 65 LOPJ competencia de la
Audiencia Nacional. Sin embargo, otras finalidades legitimadoras se corresponden
con una naturaleza preventiva de cardcter administrativo, asi la blsqueda de

27 Para ello se utilizara, dice el mencionado precepto, la informacion facilitada conforme al art. 13 de la Ley
de |A, también relativo a los sistemas de IA de alto riesgo (transparencia y comunicacién de informacion
a los implementadores). Vid. con caracter general sobre la evaluacién de impacto MIRALLEs Lopez, R.: “La
evaluaciéon de impacto relativa a la proteccion de datos (comentario al articulo 35 RGPD)”, en AAVV.:
Comentario al Reglamento General de Proteccion de Datos y a la Ley Orgdnica de Proteccion de Datos Personales
y Garantia de los Derechos Digitales, (dir. por A. TRoNcoso ReiGaba), Tomo |, Civitas, Cizur Menor, 2021, pp.
2137-2162.
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personas desaparecidas no relacionadas con un hecho delictivo o la prevencion
de amenazas de terrorismo u otras graves cuando sean especificas, importantes e
inminentes. Ya se ha visto que los fines de aplicacion de la ley (“law enforcement”),
tal como vienen definidos en la Ley de IA, comprenden un amplio abanico de
actividades que van desde la prevencion del delito hasta su enjuiciamiento y
ejecucion, pero incluye también la proteccidn y prevencién frente a amenazas
para la seguridad publica [art. 3 (46)]. De naturaleza administrativa algunas, por
lo tanto, y procesal penal otras. Igual amplitud encontramos en la definicidn
de autoridades encargadas de la aplicacidon de la ley, que ostentan una u otra
naturaleza dependiendo de las funciones que tengan atribuidas.

En el caso de que una autoridad jurisdiccional debiera de autorizar el empleo de
sistemas de identificacion biométrica remota que se vincula con fines preventivos,
podria corresponder dicha competencia a los Juzgados de lo Contencioso-
administrativo, que ya cuentan en la actualidad con facultad para autorizar la
entrada en domicilios u otros edificios cuyo acceso requiera el consentimiento de
su titular para la ejecucidn forzosa de actos de la Administracion (art. 91.2 LOP)).

La alternativa a la autorizacién judicial podria ser, segin el texto de la Ley de
IA, la autorizacién previa de una “autoridad administrativa independiente” del
Estado miembros donde vaya a utilizarse el sistema en cuestion. Aunque pareciera
un contrasentido calificar como independiente a una autoridad administrativa, lo
cierto es que no constituye para nada una realidad absolutamente extrafia. En
materia de proteccidn de datos, sin ir mds lejos, se exige que en cada Estado
miembro de la UE exista una autoridad de control independiente, que no deja de
tener naturaleza administrativa. La LO 3/2018, de Proteccidn de Datos Personales
y garantfa de los derechos digitales, dispone sobre este punto que “la Agencia
Espafiola de Proteccién de Datos es una autoridad administrativa independiente de
dmbito estatal” (art. 44.1)%. No con ello queremos sugerir que estas autoridades
de control independiente sean las mds adecuadas para autorizar el uso de sistemas
de identificacién biométrica remota en casos puntuales. Ya tienen reconocidas
otras facultades importantes en la materia que nos ocupa.

En el ordenamiento juridico espafiol bien podrian satisfacer esa condicién
de autoridad administrativa independiente las Comisiones de Videovigilancia
contempladas en la LO 4/1997, de videovigilancia en espacios publicos por las FF.
y CC. de Seguridad. Se trata esta Comisién de un drgano colegiado presidido
por un Magistrado (art. 3.1) que ha de ser el Presidente del Tribunal Superior de

28 Las autoridades administrativas independientes de ambito estatal estin mencionadas en la Ley 40/2015, de
Régimen Juridico del Sector Publico y son definidas como “entidades de derecho publico que, vinculadas
a la Administracion General del Estado y con personalidad juridica propia, tienen atribuidas funciones de
regulacion o supervision de caracter externo sobre sectores econdmicos o actividades determinadas, por
requerir su desempefo de independencia funcional o una especial autonomia respecto de la Administracion
General del Estado, lo que debera determinarse en una norma con rango de Ley” (art. 109).
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Justicia de la Comunidad Auténoma respectiva (art. 3.2) y en “cuya composicién no
serdn mayorifa los miembros dependientes de la Administracion autorizante” (art.
3.1). La composicién y funcionamiento de la Comisidn, asi como la participacion
de los municipios en ella, se determinan reglamentariamente, y en la medida en
que determinadas Comunidades Auténomas tienen competencias en materia de
seguridad publica, dicha composicién es diversa en cada caso, pero respetando
en la misma el requisito de no resultar mayorfa la administraciéon autorizante.
Estas Comisiones no autorizan el uso de sistemas de videovigilancia, sino que
informan al respecto de modo preceptivo y vinculante (art. 3.3). Aunque estas
Comisiones de Videovigilancia pudieran satisfacer la demanda de ser autoridad
independiente?, no por ello desaparecerian todos los inconvenientes que se
plantean si trasladamos este escenario al contexto de la identificacion biométrica
remota sin las oportunas reformas legales. Ya hemos visto, por ejemplo, que la
Ley de IA contempla una definicién muy amplia de los espacios de acceso publico
que incluyen incluso los de naturaleza privada o los que sirven para fines muy
diversos (ocio, mercantiles, etc.). La LO 4/1997 contempla una definicién mucho
mas restrictiva de tales espacios, de los que se excluyen, entre otros muchos, los
privados.

La autorizacién arriba indicada ird precedida de una solicitud de la autoridad
competente para la aplicacion de la ley (“'law enforcement”) conforme a las normas
detalladas del derecho nacional interno a las que haremos referencia después. Sin
embargo, cuando en casos de urgencia no sea posible obtener dicha autorizacién®,
podrd comenzar a hacerse uso de los sistemas de identificacion biométrica remota
sin la misma, siempre y cuando sea solicitada aquélla a la mayor brevedad y en
todo caso antes de las 24 horas. Si fuera denegada la autorizacidn, se procederd
inmediatamente a interrumpir el uso de los sistemas de identificacién biométrica y
a desechar suprimir todos los datos y resultados de salida que se hayan obtenido
(art. 5.3.1)%". La solicitud de las autoridades competentes en la aplicacidn de la ley

29 Ver acerca de las Comisiones de Videovigilancia: D LA IGLEsIA CHAMARRO, A.: ““Las Comisiones de Garantias
de la Videovigilancia”, Revista de Derecho Politico, 2007, nim. 68, pp. 217; ETxeBerrIA GURIDI, J.F.: “La Comision
de Videovigilancia y Libertades del Pais Vasco: funciones y experiencias”, en AA VV.: Videovigilancia. Ambito
de aplicacién y derechos fundamentales afectados. En particular la proteccion de los datos personales, (dir. por J.F.
ErxeBerriA GURIDI), Tirant lo Blanch, Valencia, 2011, pp. 107-142.

30 Se refieren los considerandos como tales a las situaciones en las que “la necesidad de utilizar los sistemas
en cuestion sea tan imperiosa que imposibilite, de manera efectiva y objetiva, obtener una autorizacion
antes de iniciar el uso”. Aunque no lo diga expresamente la Ley de IA en su articulado, si se especifica
en los considerandos, cerrando al maximo los resquicios a una actuacion inadecuada, que en la solicitud
de autorizacién ex post habran de indicar los motivos por los que no se ha realizado la solicitud con
anterioridad. Ademds, para estas situaciones de urgencia, el uso de tales sistemas de IA deberia limitarse
“al minimo imprescindible” y cumplir las salvaguardias y las condiciones oportunas, conforme a lo
estipulado en el Derecho interno y seglin corresponda en cada caso concreto de uso urgente por parte de
las autoridades encargadas de la aplicacion de la ley [considerando (35)].

31 La expresion “todos los datos”, viene a significar todos los vinculados con el uso del sistema concreto
cuya autorizacion ha sido denegada, asi los datos de entrada directamente obtenidos mediante el uso del
sistema de A en cuestion y los resultados y datos de salida directamente vinculados con la autorizacion
denegada. Quedarian excluidos de esta drastica solucidn los datos de entrada que hubieran sido legalmente
adquiridos conforme a otra norma nacional o de la UE [considerando (35)]
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ha de ser motivada, pues se habra de justificar la concurrencia de los requisitos por
los que un uso prohibido en principio resulta admisible. Por las mismas razones
habrd de ser motivada la autorizacién judicial o de la administracién independiente,
aunque no se diga nada al respecto®. Lo que si queda claro de forma reiterada en
la version definitiva del texto es el cardcter vinculante de la decision que adopte la
autoridad judicial o la administrativa independiente.

Aunqgue no resulte precisa ninguna otra autorizacion, s se requiere a efectos
de transparencia (gobernanza) la intervencién de otras autoridades. En concreto,
dispone el art. 54 que cada uso que de sistemas de identificacidon biométrica
remota se haga se deberd notificar a las respectivas, autoridad nacional de
proteccién de datos, por un lado, y autoridad nacional de vigilancia del mercado,
por otro. Estas autoridades habran, a su vez, de remitir anualmente un informe a
la Comisidn respecto de los usos de sistemas de identificacidon biométrica remota
en espacios publicos que les hayan sido notificados. A su vez, la Comisién publicard
informes anuales al respecto (art. 5.6).

4. La prevision legislativa en el Derecho interno.

La primera de las garantias que contempla el art. 52.1 CDFUE a los efectos
de que resulte admisible cualquier limitacién en el ejercicio de los derechos y
libertades reconocidos por dicha Carta, es que la misma esté establecida por la
ley. El texto de la Ley de IA parte, como se ha dicho, de la prohibicién del uso
de los sistemas de identificacién biométrica remota a que nos referimos, pero
fija a continuacion una serie de requisitos y condiciones que pueden excepcionar
dicha prohibicidn. El art. 5 que hemos ido analizando hasta ahora constituye el
marco regulatorio en el que tienen cabida las salvedades a la prohibicién general.
Constituirfa un marco de maximos, que en principio no podria ser rebasado por
el ordenamiento concreto de cada Estado miembro, pero que deja a éstos un
margen de actuacion soberano dentro de aquellos limites. De ahf que la Ley de
IA apremie a los Estados miembros a que aborden la regulacién de la materia
ajustando cada uno la misma a sus particularidades normativas e institucionales. El
apremio es, por otra parte, especifico. No se trata de regular la materia, sino de
que se dote en cada caso de las “reglas detalladas necesarias” (art. 5.5).

32 El deber de motivacion se deriva de los requisitos que condicionan la concesion de la autorizacion segin
el texto de la Ley, esto es, que con fundamento en las pruebas objetivas o los indicios claros expuestos
ante la autoridad judicial o administrativa, se acredita que el uso del sistema de identificacién biométrica
remota en cuestion resulta necesario y proporcionado para alcanzar algunos de los objetivos legitimos
especificados en el apartado | y determinados en la solicitud, y en particular que queda limitada a lo que
resulte estrictamente necesario en relacion al alcance temporal, geogrifico y personal. La ley impone
igualmente que la autoridad competente para la autorizacion considere en su decision las circunstancias y
criterios mencionados en el apartado 2 -gravedad, probabilidad y alcance de los perjuicios de no emplear
el sistema de |A en cuestidn; gravedad, probabilidad y alcance de los perjuicios en los derechos y libertades
de las personas afectadas, etc.- (art. 5.3.11).
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La primera expresidn del margen de actuacién autdnoma de los Estados
miembros reside en la opcién de incorporar o no el posible uso de los sistemas
de identificacién biométrica remota en el ordenamiento interno. Comienza el
precepto mencionado indicando que los Estados miembros “podran decidir
contemplar la posibilidad de autorizar” el uso de sistemas de identificacion
biométrica remota. Mds contundente, afirma el considerando (37) que aquéllos
“siguen siendo libres de no ofrecer esa posibilidad en absoluto’. Si los Estados
miembros optan en su ordenamiento por incorporar la posibilidad excepcional
contemplada en la Ley de |IA, mantienen igualmente el margen de actuacion
para decidir si lo hacen en toda su extensién o “parcialmente”, como también
contempla el texto de la Ley. En cualquier caso, esa libertad de opcién no puede
exceder, como se ha dicho, del marco permisivo de la Ley de IA, esto es, “dentro
de los limites y en las condiciones que se indican en los apartados |.h), 2y 3". Las
“reglas detalladas” del derecho interno habrdn de especificar respecto de cuales
objetivos legitimos a perseguir del apartado h) -busqueda selectiva de victima,
de persona desaparecida, etc.- podran las autoridades competentes autorizar el
uso de sistemas de identificacion biométrica remota, y respecto de cuales delitos
mencionados en el subapartado iii). Esas mismas “reglas detalladas” habrdn de
especificar, igualmente, los pormenores del procedimiento de solicitud, concesién
y ejercicio de las autorizaciones concedidas, asi como lo relativo a la supervisién y
notificacién relacionadas con aquéllas.

Hacemos hincapié, con el entrecomillado, en la exigencia de una regulacién
pormenorizada en el derecho nacional de los Estados miembros. Esta es una
cuestidn que se le resiste con frecuencia al legislador espafiol®, que usualmente
regulalo relativo alanecesaria prevision legal de actuaciones restrictivas de derechos
y libertades con retraso y al albur de previa jurisprudencia de los tribunales®. E
insistimos en ello, precisamente, porque no podemos sustraernos al deber de
denunciar que el Unico precepto que actualmente podria resultar aplicable en este
sentido en cumplimiento de la exigencia de prevision legal habilitante, no puede
estimarse que cumple con tales exigencias de precisién vy suficiencia, ni para el
caso concreto que analizamos ahora -identificaciéon biométrica remota-, ni para
ningdn otro.

Nos referimos a la lamentable disposicién que sobre el uso de datos biométricos
se contempla en la LO 7/2021, de proteccidon de datos personales tratados para
fines de prevencidn y represién penal. El art. 13 de dicha LO, relativo al tratamiento

33 Se trata ésta de una exigencia particularmente destacada en la materia que nos ocupa. Vid. CoTino HUEso,
L.: “Una regulacion legal y de calidad para los analisis automatizados de datos o con inteligencia artificial.
Los altos estandares que exigen el Tribunal Constitucional aleman y otros tribunales, que no se cumplen ni
de lejos en Espafia”, Revista General de Derecho Administrativo, 2023, nim. 63, pp. 1-22.

34 Ejemplo ilustrativo, la LO 13/2015, de 5 de octubre, que modifica la LECrim para regular medidas de
investigacion tecnoldgicas.
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de categorias especiales de datos personales -entre los que se incluyen los datos
biométricos dirigidos a identificar de manera univoca a una persona fisica-, dispone
que dicho tratamiento “sélo se permitird” cuando resulte estrictamente necesario,
con sujecion a las garantfas adecuadas para los derechos vy libertades del interesado
y cuando se cumplan alguna de las circunstancias que se mencionan, entre las que
se incluye que se “encuentre previsto por una norma con rango de ley o por el
Derecho de la Unidn Europea”. Esta es una reproduccidn literal de la exigencia de
prevision legal contemplada en el art. 10 de la Directiva (UE) 2016/680. Por ese
mismo motivo estimamos que resulta absolutamente insuficiente, y una parodia
a la exigencia de regulacién detallada, la previsién contemplada en el apartado
2 del precepto indicado cuando dispone que “las autoridades competentes,
en el marco de sus respectivas funciones y competencias, podrdn tratar datos
biométricos dirigidos a identificar de manera univoca a una persona fisica con los
fines de prevencidn, investigacidn, deteccidn de infracciones penales, incluidas la
proteccidn y la prevencidn frente a las amenazas contra la seguridad publica’™.

Queda pendiente, porlotanto, de perfilar cudl es la opcidn del legislador espafiol
en cuanto al uso de los sistemas de identificacidon biométrica remota, una vez
denunciada la insuficiente previsién del art. 13.2 LO 7/2021 contemplada desde las
exigencias reclamadas por el art. 5.5 de la Ley de IA. Con qué extension pretende
que resulten admisibles los sistemas de identificacion biométrica en el marco,
siempre, de lo previsto en la Ley de IA. En todo caso, procede ahora ya sefialar
que la libertad limitada reconocida a los Estados miembros a la hora de regular
la materia puede derivar en una regulacién juridica dispar en los distintos Estados
miembros y resultar un inconveniente desde el punto de vista de la cooperacion
judicial en materia penal y del reconocimiento mutuo de resoluciones judiciales
-serfa el caso de la orden europea de investigacidn, que podria experimentar
asimetrias desde el punto de vista de los derechos fundamentales afectados y de
la posibilidad o no de restricciones en los mismos-.

V. BREVES CONCLUSIONES.

Los sistemas de identificacién biométrica remota en tiempo real en espacios de
acceso publico con fines de aplicacién de la ley (penal) repercuten sobremanera
en un amplio abanico de derechos fundamentales y conllevan aparejados elevados
riesgos de actuacidn sesgada y discriminatoria. Ante esta tesitura, la recientemente
aprobada Ley de |A estd llamada a desempefiar un papel esencial. Reflejo de la
situacion descrita, ha quedado patente la distinta sensibilidad para con los derechos
de los ciudadanos afectados entre las distintas instituciones europeas llamadas a

35 Vid. igualmente al respecto las criticas de SUAREZ XAVIER, P.R.: Informe sobre aspectos bioéticos, legales y
procesales del derecho a la intimidad y el uso de procedimientos de reconocimiento facial por las fuerzas y cuerpos
de seguridad, Colex, Madrid, pp. 68y ss.
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participar en el procedimiento legislativo. La posicién del Parlamento Europeo ha
resultado esencial, poniendo freno a las iniciales propuestas de la Comisidn y del
Consejo al respecto.

Como resultado de los riesgos expresados, la Ley de IA europea adopta
como punto de partida la prohibicidn del uso de los sistemas de identificacién
biométrica sefialados. Sin embargo, esta prohibicién no es absoluta y en el marco
de determinados presupuestos y conforme a los principios de estricta necesidad
y proporcionalidad puede resultar admisible. Ha de entenderse que los limites
fijados en la Ley de IA para que el uso de tales sistemas resulte admisible han de
considerarse de maximos y que corresponde a los Estados miembros concretar
en cada ordenamiento y mediante “reglas detalladas” los criterios y pardmetros
mencionados. Esta cuestidn resulta esencial, bajo el riesgo de que la regla general
de la prohibicidn se pervierta y se convierta en excepcidn.
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