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RESUMEN: En la actualidad, Internet esta cada vez mas presente en nuestra vida diaria y, consecuentemente,
los menores acceden a las distintas plataformas y redes sociales a edades muy tempranas. Cuando los menores
comienzan a desenvolverse en este entorno digital, administrando sus redes sociales, normalmente presentan
un problema de base, que es su falta de madurez para gestionarlas adoptando las precauciones necesarias,
ya que no suelen tomar en consideracion los riesgos que presentan. En el presente articulo, se expondra el
caracter necesario de una adecuada formacion al menor en este desenvolvimiento digital. Asimismo, se analizara
hasta qué punto los progenitores pueden adoptar medidas de control invasivas respecto a las actividades de
sus hijos menores en la red. Finalmente, nos detendremos también en el fenémeno del “sharenting” y sus
implicaciones juridicas.
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ABSTRACT: Nowadays, Internet is increasingly present in our daily lives and, consequently, minors access to the
different platforms and social networks at increasingly younger ages. When minors begin to function in this digital
environment, managing their social networks, they usually present a basic problem, which is their lack of maturity to
manage them adopting the necessary precautions, because they do not usually take into account the risks they present.
In this article, the need about an adequate training of minors in this digital development will be exposed. Likewise, it will
be analyzed if parents can adopt invasive control measures regarding the activities of their minor children on the network.
Finally, we will also deal with the phenomenon of “sharenting” and its legal implications.
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I. RIESGOS DEL ACCESO DE LOS MENORES A INTERNET Y VALIDEZ DE
SU CONSENTIMIENTO.

Como todos sabemos, nuestro contexto sociocultural se caracteriza por el
auge del desarrollo tecnoldgico, y por eso, la presencia de menores de edad en
Internet a través de distintas redes sociales es una conducta, no solo frecuente,
sino absolutamente normalizada. Y es que estamos ante unas generaciones que
han nacido inmersas en esta cultura tecnoldgica —no sin razén, se les conoce

como “nativos digitales’'-. Se trata de nifios que estan creciendo (o han crecido)
rodeados en sus hogares de dispositivos con acceso a Internet, que emplean con
soltura desde edades cada vez mds tempranas?, en ocasiones incluso acusando una
gran dependencia de estas “nuevas tecnologias”, algo a lo que, necesariamente, ha
contribuido la generalizacién del uso de teléfonos mdviles —que por otra parte,
cada vez presentan mds capacidades tecnoldgicas®-. Todo ello los convierte en
victimas faciles de los problemas que pueden derivar de conductas inadecuadas
en estas redes, como por ejemplo, una publicacién abierta y excesiva de datos de
cardcter personal, mdxime teniendo en cuenta que, a ciertas edades, la carencia
de perfiles en redes sociales puede llevar consigo una cierta exclusién social®, ya
que los menores identifican este uso de Internet y aparicién en redes sociales
como un valor social positivo, que atiende a su necesidad de integracién en un

grupo.

I Prensky, M.: “Digital Natives, Digital Immigrant. Part |”, On the Horizon, Vol. 9 No. 5, 200l, pp. I-6. https://
doi.org/10.1108/10748120110424816.

2 A este respecto, en el “Informe Ditrendia: Mobile en Espafia y en el Mundo 2016”, se indica que, ademas
del hecho de que el 98% de adolescentes espafoles (entre 10 y 14 afios) tienen ya un Smartphone propio,
debe destacarse que a la corta edad de 2 y 3 afios, los nifios espafioles utilizan muy frecuentemente el mévil
de sus progenitores para ver videos o juegos. https:/ditrendia.es/wp-content/uploads/2016/07/Ditrendia-
Informe-Mobile-en-Espa%C3%Bla-y-en-el-Mundo-2016-1.pdf.

3 ORGANISTA SANDOVAL, J., McANALLY SALAs, L. y LAviGNE, G.: “El teléfono inteligente (smartphone) como
herramienta pedagdgica”, Apertura, 5, 1, 2013, pp. 6-19.
4 MarTiNEZ-RODRIGO, E., MARTINEZ-CABEZA JIMENEZ, |. “Proyeccion de los menores en las redes sociales”, en

AAVYV Desdfios de la Proteccion de Menores en la Sociedad Digital. Internet, redes sociales y comunicacién, Tirant
lo Blanch, Valencia, 2018, p. 503.

* Silvia Duran Alonso
Profesora Ayudante con Doctorado, UCAM Universidad Catdlica de Murcia. Correo electrénico: sduran@ucam.
edu



Durdn Alonso, S. - Menores en internet: problemas del ejercicio de la patria potestad sobre los “nativos digitales”

Asl, Internet estd cambiando la forma en que se relacionan hoy dia nuestros
niflos y adolescentes: estdn en contacto entre ellos de forma permanente,
envidndose videos o fotografias, interactdan con gente a la que no conocen
personalmente... y si bien, estas actividades son en apariencia inocentes, pueden
entrafiar ciertos riesgos® -como que intente contactar con ellos por estas vias un
adulto desconocido, con alguna finalidad de indole sexual, o que participen en la
realizacién o sean victimas de insultos, o incluso de expresiones amenazantes,
por ejemplo-. Ademds, pese a que en nuestro pais, el limite legal para poder
facilitar datos y prestar el consiguiente consentimiento al respecto esta fijado en
los 14 afios®, es muy frecuente que nifilos menores de esa edad formen parte de
las redes sociales, ya que los controles sobre la edad real de quién consiente son,
normalmente, muy laxos (y a menor edad del nifio, mayores errores, sobre todo
por desconocimiento, en materia de privacidad). A ello se une que, en la mayorfa
de las ocasiones, los progenitores no son conscientes de esta realidad y tampoco
los centros educativos dedican tiempo suficiente a ensefiar a los menores a utilizar
Internet de forma responsable. En definitiva, cuando los menores administran sus
redes sociales presentan, con cardcter general, un problema de base, que es su
falta de madurez para gestionarlas, teniendo en cuenta los riesgos que presentan,
lo cual se debe, en gran parte, a que, aunque manejan la tecnologia con soltura
desde muy pequefios, no han recibido ni la informacion ni la formacién adecuadas
para conocer el alcance real de sus actos y, en consecuencia, discernir qué deben
publicar y qué no.

A efectos de privacidad del contenido subido a Internet, casi todas las redes
sociales cuentan con opciones a través de las cuales un usuario prudente puede
fijar determinadas barreras: no permitir comunicaciones de cardcter privado o
impedir la posibilidad de comentar publicaciones a quiénes no se haya aprobado
previamente una solicitud de amistad, por ejemplo, o que el contenido solo sea
visto por aquellos usuarios que el titular decida. Sin bien, el menor puede no

5  BARRIO FERNANDEZ, A.: “Los adolescentes y el uso de los teléfonos méviles y de viedeojuegos”, International
Journal of Developemental and Educational Psychology, 1, 3, 2014 p. 564.

6  ElReglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 abril 2016, relativo a la proteccion

de las personas fisicas, en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, establece que los menores podran consentir por si mismos -es decir, sin la intervencion de tutores
legales o progenitores- el tratamiento de sus datos personales respecto de servicios de la sociedad de la
informacion (tal es el caso de las redes sociales) a los 16 afios. Si fuera menor de esa edad, el tratamiento de
sus datos solo es posible con el consentimiento de quien ejerza su patria potestad o tutela. Ahora bien, se
prevé la posibilidad de que los Estados miembros fijen por ley una edad inferior, que nunca sera de menos
de 13 afos. De hecho, nuestro Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos (Real
Decreto 1720/2007) dispone, en su articulo 13, que en nuestro pais esa edad limite esta fijada en los 14
afios.
En consecuencia, los menores de |4 afos en Espana necesitaran el consentimiento de sus progenitores o
tutores. Ademas, no podran solicitarse al menor datos sobre los restantes miembros de su familia -como
actividad profesional, datos econémicos o cualesquiera otros-, sin el consentimiento de los titulares de
los mismos, aunque si se pueden requerir los datos de identidad y direccién del progenitor o tutor, a
efectos de que éste emita la correspondiente autorizacion. Por otra parte, la informacién a los menores
del tratamiento de sus datos debera realizarse en un lenguaje que sea facilmente comprensible por éstos
(art. 13 del Real Decreto 1720/2007).
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saber activar esas opciones, o no hacerlo correctamente, o puede considerar,
erréneamente, que activar tales opciones de privacidad no es necesario, porque
no tiene muchos “seguidores”. Esto acarrea que el menor tenga su perfil abierto
a cualquier usuario, de modo que todos sus datos y contenido subido a la red
queden al alcance de cualquiera.

Y es que los menores tienden a compartir fotografias personales, haciendo
publica su imagen, su ubicacidn, su centro escolar o de estudios, etc. y no solo
la exposicion de este tipo de informacidn personal es susceptible de generar
problemas —ya que terceros pueden conocer su aspecto y lugares que frecuentan-:
ademds, a través de las redes, los menores pueden emitir, debido a su juventud,
opiniones poco meditadas, que susciten algin tipo de polémica, o comentarios
contra otras personas, expresados de forma inconsciente, que es posible que
generen respuestas masivas de otros usuarios que lleven, casi de forma inmediata,
a una situacién de “ciberacoso”. Ademds, no debemos olvidar que, una vez se
sube un contenido a la red, se pierde absolutamente el control sobre el mismo:
visualizado dicho contenido por un tercero usuario de la misma red, podra
descargarlo y emplearlo libremente, siendo susceptible incluso ser empleado
mucho tiempo después de haberse subido, con distintas finalidades, incluyendo
la de desprestigiar al autor del mismo. A todo ello debemos afadir una ultima
variable, cuyo origen puede producirse por causas de indole muy diversa, que
es la "viralidad": un determinado contenido puede ser “viralizado”, si causa una
gran impresién —buena o mala-, entre los usuarios’, y ello repercutird en que el
perfil del menor llegue a mucha mds gente, multiplicindose exponencialmente los
riesgos expuestos.

En otro orden de cosas, respecto a la validez del consentimiento del menor
prestado en el dmbito de una red social, cediendo datos propios, nuestro Cddigo
Civil, en su articulo 1263 dispone que no podran prestar consentimiento los
menores no emancipados, lo que podrifa llevar a pensar que el menor no puede
prestar consentimiento vélido para obligarse en ningin caso®. Si bien, esta regla
general se ha visto considerablemente restringida por el articulo 2.1, 2° parrafo
de la Ley Orgdnica 1/1996 de Proteccidn Juridica del Menor (en adelante, LOP|M),
al determinar que “las limitaciones a la capacidad de obrar de los menores se
interpretardn de forma restrictiva y, en todo caso, siempre en el interés superior
del nifio”. Como fundamento de esta interpretacion restrictiva, se suele hacer
referencia a la madurez del menor: ésta permitiria que el nifio pudiera prestar su
consentimiento respecto de cualquier acto o negocio juridico cuyo alcance pudiera

7 MaRrTiNEZ-RODRIGO, E., MARTINEZ-CABEZA JIMENEZ, ].: “Proyecciéon de los menores”, cit. definen “contenido
viral” como “aquel que, difundido a través de Internet, alcanza una alta cantidad de visitas en un espacio
corto de tiempo”, p. 509.

8 Aunque el propio Cddigo Civil establece excepciones a esta regla, como la capacidad para otorgar
testamento a los mayores de 14 afios (art. 663 CC).
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entender, atendiendo a dicha madurez (como podria ser el darse de alta en una
determinada red social). Se deduce que, ademds, este criterio aparecerfa también
amparado por el art. 162 CC, en el que, si bien se dispone que los progenitores
ostentan “la representacién legal de sus hijos menores no emancipados”, exceptua
de esa representacidn “los actos relativos a los derechos de la personalidad que el
hijo, de acuerdo con su madurez, pueda ejercitar por si mismo".

Si bien, pese a la literalidad del Cédigo Civil, no parece que hacer depender
el acceso a una red social por parte de un menor -que ha consentido a tales
efectos- de la madurez de éste sea un criterio adecuado, atendiendo a la dificultad
practica que generarfa la necesidad de comprobacién individual de tal madurez
y consiguiente consentimiento vdlido de cada nifio o adolescente concreto
que pretendiera ese acceso a una red social. A estos efectos, y como ya se ha
adelantado, el Reglamento de Desarrollo de la Ley Orgénica de Proteccidn de
Datos (Real Decreto 1720/2007, de 21 de diciembre) fija un criterio mucho mas
objetivo en su articulo |3, conforme al cual “podra procederse al tratamiento de
los datos de los mayores de catorce afios con su consentimiento, salvo en aquellos
casos en los que la Ley exija para su prestacidn la asistencia de los titulares de
la patria potestad o tutela. En el caso de los nifios y jévenes de catorce afios se
requerird el consentimiento de los padres o tutores”.

Dicho precepto ha sido objeto de miltiples criticas, tanto por la técnica
legislativa utilizada’ como por su contraposicién al art. 162 CC, que —seglin hemos
visto- se decanta por el criterio de la madurez del menor. Hay autores que no ven
tal contradiccion, sino que entienden que se fija la madurez suficiente para consentir
el acceso a las redes sociales en ese Iimite de edad de 14 afios, estableciendo
a favor del mayor de dicha edad una especie de presuncién “iuris tantum” de
madurez®. Si bien, otros consideran que esa fijacion del Iimite para prestar tal
consentimiento en la edad de 14 afios es un acto arbitrario y sin fundamento, ya
que podria haberse establecido tanto esa edad como cualquier otra'',

Con independencia de las distintas posturas doctrinales, es indiscutible que
el criterio seguido por el Reglamento de establecer una edad minima para dar
por vélido ese consentimiento es el mds sencillo y el mds objetivo. Ademds, “no
podemos caer en un exceso de paternalismo que suprima la autonomfa de los

9  Hay autores que entienden que estamos ante un derecho fundamental, y por ello no deberia contenerse la
cuestion en un reglamento, que, de hecho, deberia ser declarado inconstitucional. Asi, PLazA PENADEs, J.: “El
derecho de proteccion de datos de los menores en la Comunidad Valenciana”, Derecho Civil Valenciano, 4,
2008, pp. I-3; en el mismo sentido, VAzQuEez De CAsTRo, E., “Proteccion de datos, redes sociales y menores”,
Revista de Derecho y Nuevas Tecnologias, 29, 2012, pp. 21-64.

10 Batuecas CALeTriO, A.: “El control de los padres sobre el uso que sus hijos hacen de las redes sociales”,

en AAVV: En torno a la privacidad y la proteccion de datos en la sociedad de la informacién, Editorial Comares,
Granada, 2015, pp. 137-170.

Il ANDREU MARTINEZ, M.: La proteccion de datos personales de los menores de edad, Thomson Reuters Aranzadi,
Pamplona, 2013, p. 75.
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menores, algo necesario para el desarrollo de su personalidad, aunque parece
razonable exigir a las redes sociales a restringir al mdximo grado de privacidad el
acceso a los perfiles de los menores, y limitar el nimero de amigos”'.

Por ello, es necesario velar por la proteccién de los menores y la privacidad
de éstos y de sus datos personales y, aunque cada vez hay mds conciencia acerca
de los riesgos que entrafia la sobreexposicién en la red, segin hemos visto, los
menores tienden a ser poco cautos a la hora de publicar informacién personal'.
Y es que, sea cual sea la edad que se estipule para acceder a una red social,
dadas las circunstancias y en lo relativo a menores de edad, deviene necesario
que el legislador disponga los medios adecuados para obligar a los responsables de
las distintas plataformas a que establezcan medidas tendentes a verificar que, en
efecto, se cumple el requisito de edad minima para acceder a las mismas, pudiendo
incluso fijarse sanciones para aquellos casos en que se permita a un menor de tal
edad minima establecida darse de alta en aquélla.

En cuanto a las dificultades que la comprobacion de la edad puede entrafiar para
los administradores que deban autorizar el acceso, no parece que sean demasiadas,
teniendo en cuenta que, en nuestro pafs, contamos con el Documento Nacional
de Identidad electrdnico, que lleva consigo un certificado de autenticacion'®, con
el que puede determinarse inequivocamente tanto la verdadera identidad de la
persona como su edad. Bastarfa, entonces, con establecer normas que obligaran
a los prestadores de servicios de las redes sociales a comprobar la edad a través
del correspondiente certificado de autenticacién vinculado al DNI, con cardcter
previo a autorizar la inscripcidn a su red.

Ahora bien, pese a la indudable objetividad y facilidad probatoria del criterio
de la edad, razén evidente por la que, en la préctica, es mucho mds operativo, no
debemos olvidar que, en cualquier caso, hay que atender al principio general del
interés superior del menor, en todos los dmbitos juridicos que le afectan, incluido
éste. Dicho interés superior del menor es un concepto juridico indeterminado'®, lo
que implica una necesaria ponderacién de las circunstancias concurrentes en cada
supuesto concreto. Asi, conforme al art. 2.2.a) LOPJM, debera tenerse en cuenta
tanto el desarrollo integral del menor como la satisfaccidn de sus necesidades

12 TroNcoso REIGADA, A. “Las redes sociales a la luz de la propuesta de reglamento general de protecciéon de
datos personales”, Revista de Internet, Derecho y Politica, 15, 2012, p. 73.

13 Gomez CaBRANES, L.: “Las emociones del internauta”, en AAVV: Emociones y estilos de vida: radiografia de
nuestro tiempo, Editorial Biblioteca Nueva, Madrid, 2013, pp. 225-226.

14 https://www.dnielectronico.es/PortalDNIe/PRFI_Cons02.action?pag=REF_430.

I5 Al respecto, la STS 27 octubre 2014 (Roj: STS 4243/2014), reiterada por otras muchas, refiere que se trata
de “un verdadero concepto juridico indeterminado, que la doctrina ha venido relacionando bien con el
desenvolvimiento libre e integral de la personalidad del menor y la supremacia de todo lo que le beneficie,
mas alla de las preferencias personales de sus padres, tutores guardadores o administraciones publicas, en
orden a su desarrollo fisico, ético y cultura; bien con su salud y su bienestar psiquico y su afectividad, junto
a otros aspectos de tipo material; bien, simplemente con la proteccion de sus derechos fundamentales”.
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(materiales y emocionales) a la hora de interpretar la norma conforme a dicho
interés del menor'®, En consecuencia, conforme a ese cardcter de principio
interpretativo a favor del nifio, cualquier decisién que afecte a un menor deberd
adoptarse valorando el referido interés superior con las garantias necesarias para
que, en efecto, quede justificada su apreciacidn frente a otros intereses en juego".
Extrapolando este principio al tema objeto de andlisis, si se hubiera prestado
este consentimiento para darse de alta en una red social desconociendo los
posibles efectos, o el alcance real de lo que implicaba dicho consentimiento, como
consecuencia de una falta de madurez suficiente en el menor —aun cuando tuviera
la edad prevista de 14 afios-, el referido principio preferente de interés superior
del nifio permitirfa invalidar su consentimiento prestado para acceder a una red
social sin la autorizacién de sus progenitores'®.

En relacién con la validez del consentimiento del menor, el articulo 4.3 LOPJM
considera “intromisién ilegitima en el derecho al honor, a la intimidad personal
y familiar y a la propia imagen del menor, cualquier utilizacién de su imagen o
su nombre en los medios de comunicacién que pueda implicar menoscabo de
su honra o reputacién, o que sea contraria a sus intereses, incluso si consta el
consentimiento del menor o de sus representantes legales”. Es decir, pese a que el
mayor de |4 afios preste su consentimiento para acceder a una red social, si ello
ha ocasionado una situacidn de atentado contra el honor del menor, serfa posible
dejar sin efecto ese consentimiento'”. De hecho, sin perjuicio de las acciones que
pudieran instar los progenitores o tutores del menor, el citado precepto permite
al Ministerio Fiscal, incluso de oficio, actuar en interés del menor perjudicado.
Esta posibilidad estd perfectamente justificada al amparo del ya referido principio
del interés superior del menor, ya que, aunque éste tenga esa madurez suficiente

16 Dispone el articulo 2.1 LOPJM que “todo menor tiene derecho a que su interés superior sea valorado y
considerado como primordial en todas las acciones y decisiones que le conciernan, tanto en el ambito
publico como privado. En la aplicacion de la presente ley y demds normas que le afecten, asi como en las
medidas concernientes a los menores que adopten las instituciones, publicas o privadas, los Tribunales, o
los érganos legislativos primara el interés superior de los mismos sobre cualquier otro interés legitimo que
pudiera concurrir”.

17 Garcia Rusio, M. P., “;Qué es y para qué sirve el interés del menor?”, Actualidad Juridica Iberoamericana, n®
13,2020, pp. 14-49.

18 A este respecto, se indica por Diaz MARTINEZ que “son los progenitores titulares los que, caso por caso,
determinan de manera efectiva, con su actuacién, dénde radica el interés del menor. Sin embargo, el
Derecho contempla una participacion del menor en la determinacién de su propio interés, reconociéndole
un ambito de cierta autonomia, que dependera de su edad y grado de madurez y de la esfera en que haya
de tomarse la decision. Tal participacion del menor puede tener su cauce en un simple derecho a ser
oido en asuntos que le afecten, en la esfera personal o familiar, o funcionar reconociéndole un espacio de
actuacion directa, limitando entonces las facultades de representacién legal que, en principio, reconoce el
articulo 162.1° a los titulares de la patria potestad” (Diaz MARTINEZ, A.: “La tutela del interés superior del
menor en la ordenacién de las relaciones personales con sus progenitores y las decisiones sobre su futuro
profesional”, Revista Doctrinal Aranzadi Civil-Mercantil, nim.|, 2013, pag. 57).

19 Se ha cuestionado que esta norma sea aplicable al supuesto de intromision ilegitima a través de Internet,
aunque parece adecuado incluir esta posibilidad dentro de la referencia legal a los “medios de comunicacién”
(MARTINEZ MARTINEZ, R.: “Menores y redes sociales. Condiciones para el cumplimiento del articulo 13 del
Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos”, en AAVV: Derechos y Redes Sociales,
Civitas, Madrid, 2013, pp. 203-229).
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que pueda permitirle prestar determinados consentimientos vdlidamente, si nos
encontramos ante una intromisién en sus derechos fundamentales que implique
un atentado directo contra su honor, el Ministerio Piblico debe actuar en aras de
proteger el interés de aquél®®. En consecuencia, y conforme a esta regulacidn, en
dltima instancia, los tribunales serdn —una vez instada la correspondiente accidn
de defensa del derecho al honor, bien por los progenitores o tutores, bien por el
Ministerio Fiscal- quienes decidan sobre la validez del consentimiento del menor,
aungue sea mayor de 14 afios, en caso de que su intervencion en una determinada
red social, o la publicacién de datos, imdgenes u opiniones haya supuesto una
vulneracién de sus derechos que hayan afectado a su honor, intimidad personal o
familiar o a su propia imagen?',

. DERECHOS DEL MENOR EN LA RED. ESPECIAL REFERENCIA A UNA
ADECUADA FORMACION EN LAS TIC.

Pese a los riesgos descritos, es innegable que Internet juega un papel esencial
en el propio aprendizaje y desarrollo de los menores. Ahora bien, en atencién a
dichos riesgos, es ademas, no solo importante, sino también necesario, adoptar las
medidas oportunas, que sean efectivas para evitar que el menor se vea abocado
a situaciones conflictivas por un uso inadecuado de las redes sociales. Y es que el
menor tiene, en efecto, todo el derecho a interactuar en un entorno digital, y a
expresarse libremente, si bien esa libertad debe ser manejada con responsabilidad,
y por ello, es imprescindible que reciba la formacién adecuada, para que su
participacidon en este mundo virtual sea segura, siendo el menor consciente de
los riesgos, y actuando en consecuencia para salvaguardar su privacidad?. Este
derecho a la privacidad viene integrado por el derecho fundamental a la intimidad
personal y familiar, el derecho al honor y a la propia imagen (art. 18 CE) y el
derecho a la proteccion de los datos personales (art. 184 CE). Se trata de un
aprendizaje necesario, ya que el menor, la mayorfa de las veces, cuando comparte
datos o contenidos, lo hace sin tomar en consideracion que una vez difundidos,
pierde absolutamente el control sobre aquello que publica, y que con ello facilita
determinada informacién a terceras personas, que podria ser empleada para
determinados fines que vulneren sus derechos fundamentales citados?,

20 De Lama Arma, A.: La proteccion de los derechos de la personalidad del menor de edad. Valencia, Tirant lo
Blanch, 2006, p. 170.

21 PLaTERO ALCON, A., Y Acepo Penco, A.: “La privacidad de los nifios y adolescentes en las redes sociales:
referencia especial al régimen normativo europeo y espafiol, con algunas consideraciones sobre el chileno”,
Revista Chilena De Derecho Y Tecnologia, vol. 5, nm. 1, 2016, pp. 79-80.

22 Al respecto, podemos consultar, entre otros, a GiL ANTON, A. M.: “Redes sociales y privacidad del menor:
un debate abierto”, Revista Aranzadi de derecho y nuevas tecnologias, nium. 36, 2014, pp. 143-180; y a la misma
autora, en “El menor y la tutela de su entorno virtual”, RDUNED. Revista de derecho UNED, num. 16, 2015,
pp. 275-319.

23 FacalaNi, V.: “Derechos del menor e Internet Una aproximacién desde el derecho constitucional europeo”,
en AAVV: Desafios de la proteccion de menores en la sociedad digital: Internet, redes sociales y comunicacién,
Tirant lo Blanch, Valencia, 2018, p. 29.
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El art. 5.1 LOPJM se refiere expresamente a tal “alfabetizacion digital y
medidtica’?* como medio absolutamente necesario para que los menores puedan
alcanzar esa formacion suficiente a la que hacfamos referencia, y asf poder afrontar
su participaciéon en esta sociedad eminentemente digital con el criterio necesario
para hacer frente a los posibles problemas que se les pueden presentar?, en
defensa de sus derechos fundamentales a la intimidad, al honor o a la propia
imagen, ejercitables también en el dmbito de Internet, habida cuenta la referencia
que, segun hemos visto, hace en términos generales el legislador a los “medios de
comunicacién” en el art. 4 LOPJM (v. nota 19)%.

Segln la referida LOPJM, los menores tienen, entre otros, derecho a buscar,
recibir y emplear informacién adecuada a su desarrollo (art. 5.1, primer parrafo),
derecho a la alfabetizacién digital y medidtica, ya mencionada, adaptdndola en
cada momento a la edad del menor, de forma que los menores aprendan a
desenvolverse en la red de forma responsable y segura, identificando a tiempo
aquellas situaciones que pudieran entrafiar algin riesgo en el empleo de estas
nuevas tecnologias. Tienen igualmente derecho a que les sean facilitadas
herramientas suficientes para enfrentar estos riesgos y protegerse de ellos (art.
5.1, segundo pérrafo). Se les reconoce, asimismo, el derecho a la libertad ideoldgica
(art. 6), a la plena participacion en la vida social, cultural, artistica y recreativa de
su entorno (art. 7), y a la libertad de expresidn (segin el art. 8, ésta se extiende
a la publicacién y difusidn por los menores de sus propias opiniones, y también a
la misma produccién de los medios de difusién de las mismas). Ademads, a efectos
de garantizar todos estos derechos, se reconoce también el derecho a ser oido y
escuchado (art. 9).

Todos los derechos referidos llevan consigo, en correspondencia, determinadas
obligaciones no solo por parte de los poderes publicos, sino también por parte de
los representantes legales del menor (progenitores o tutores). A este respecto,
tanto las administraciones publicas como los progenitores del menor deberdn
respetar los derechos referidos y ademds defender los mismos frente a injerencias

24 El precepto establece literalmente que “los menores tienen derecho a buscar, recibir y utilizar la
informacion adecuada a su desarrollo. Se prestara especial atencion a la alfabetizacion digital y mediatica,
de forma adaptada a cada etapa evolutiva, que permita a los menores actuar en linea con seguridad y
responsabilidad y, en particular, identificar situaciones de riesgo derivadas de la utilizacion de las nuevas
tecnologias de la informacién y la comunicacion, asi como las herramientas y estrategias para afrontar
dichos riesgos y protegerse de ellos”.

25 Asi, el art. 9bis LOPJM dispone que “los menores, de acuerdo a su edad y madurez, deberan asumir
y cumplir los deberes, obligaciones y responsabilidades inherentes o consecuentes a la titularidad y al
ejercicio de los derechos que tienen reconocidos en todos los ambitos de la vida, tanto familiar, escolar
como social” (apartado primero); y por otro, que “los poderes publicos promoveran la realizacion de
acciones dirigidas a fomentar el conocimiento y cumplimiento de los deberes y responsabilidades delos
menores en condiciones de igualdad, no discriminacion y accesibilidad universal” (apartado segundo).

26 En este sentido se manifiesta BoMBILLAR SAENZ, F.M.: “Proteccién y tutela de los derechos fundamentales
del menor como sujeto activo y pasivo de los contenidos audiovisuales”, en AAVV: Desafios de la proteccion
de menores en la sociedad digital: Internet, redes sociales y comunicacién, Tirant lo Blanch, Valencia, 2018, pp.
257-309.
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indebidas de terceras personas (art. 4.5), promoviendo que los menores reciban
una educacién iddnea (art. 5.1). Tendrdn, también, que asegurarse de que la
informacidn que reciban los menores sea veraz y respetuosa con los principios y
derechos constitucionales (art. 5.2), incentivando, a dichos efectos, la produccion
y difusién de materiales informativos destinados a los menores, facilitdndoles el
acceso a servicios de informacién y documentacion —incluyendo bibliotecas, u
otros de cardcter cultural- (art. 5.3). Deben, para ello, fomentar el cumplimiento
de cddigos de conducta dirigidos a destacar los valores de igualdad, solidaridad,
diversidad y respeto a los demds, restringiendo el acceso a imdgenes y contenidos
digitales lesivos o inadecuados para los menores.

Asi, en este entorno social en que las TIC forman parte de nuestra existencia,
los menores requieren los medios necesarios para prevery, en su caso, defenderse,
de acciones ilicitas que pudieran afectarles, para lo cual es esencial que se les
proporcione una informacién adecuada. Dicha informacién debe proceder de
aquellos agentes que intervienen en el crecimiento personal e intelectual del
menor, a efectos de que éste pueda desenvolverse y avanzar con seguridad en el
ambito de las TIC, tanto en su manejo, como en materia de seguridad juridica en
relacién con el mismo, de manera que los menores puedan expresarse y actuar con
libertad en un entorno digital confiable, al contar con la proteccién legal adecuada,
que sancione las conductas de terceros que atenten contra sus derechos.

Dichos agentes son, evidentemente, los progenitores o tutores del menor,
asi como sus profesores y demds responsables de su formacion en los diferentes
centros educativos, cada uno actuando dentro del dmbito que le es propio. Ahora
bien, también lo son los diferentes poderes publicos, encargados de legislar,
disefiar curriculos formativos y establecer criterios de ocio. Centrdandonos en la
Administracion educativa, ésta debe instar la formacién no solo de los propios
menores, sino también de los progenitores de éstos y, como no, de los educadores,
en relacion al uso responsable de las tecnologfas de la informacidn. En concreto, y
respecto a los menores, la Ley 26/2015, de 28 de julio, de modificacidn del sistema
de proteccién a la infancia y a la adolescencia, dispone en su art. |4 que “a través
del sistema educativo se implantard el conocimiento que los menores deben tener
de sus derechos y deberes como ciudadanos, incluyendo entre los mismos aquellos
que se generen como consecuencia de la utilizacion en el entorno docente de las
Tecnologfas de la Informacién y Comunicacion”.

Por su parte, el art. 83 Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (en adelante, LOPD)
hace referencia a este “derecho a la educacidn digital”, estableciendo el deber
de nuestro sistema educativo de garantizar la participacidon del alumnado en la
sociedad digital, asi como el aprendizaje en la utilizacion de los medios digitales
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de forma respetuosa con la dignidad de los demds usuarios, y la suya propia, los
derechos fundamentales y, sobre todo, con la intimidad personal y familiar y la
proteccidn de datos personales. A estos efectos, la Administracion educativa debe
asegurar formacion en competencia digital, asi como en las posibles situaciones de
riesgo que pueden derivarse de una inadecuada utilizacién de las TIC. Para ello,
es necesario que el profesorado reciba la formacién digital necesaria, en especial
para la ensefianza en el respeto de la intimidad personal y familiar y la proteccion
de datos.

En consecuencia, en relacidon con la formacién en las TIC, el Centro educativo
debe:

i) Formar a los alumnos en el uso de las Tecnologfas de la Informacion y las
Comunicaciones, preferiblemente por medio de expertos, y adaptando el lenguaje
a la edad de los menores destinatarios. Deberfa ser una formacién préctica,
adecuada al uso que nifios y adolescentes llevan a cabo de las distintas redes,
orientada a prevenir los riesgos mds frecuentes del mal uso de Internet y siempre
formando en valores de libertad y respeto.

i) Fijar protocolos de actuacion para prevery afrontar situaciones de ciberacoso
en las que alglin alumno pueda ser victima o participe.

i) Adoptar las medidas necesarias para detectar si un alumno estd siendo
victima de alguna conducta inadecuada, o incluso ilicita, en las redes sociales, que
sean ajustadas a la gravedad del acto?’.

En cuanto a los medios de proteccién concreta de los referidos derechos
fundamentales de la personalidad (derecho al honor, intimidad e imagen) a los
que venimos haciendo referencia, reconocidos en la LOPJM, a la proteccién en via
civil de los mismos, a través del ejercicio de las acciones correspondientes ante los
tribunales, se une también su posible proteccidn penal, mds intensa, que procederd
ante ataques mads graves. También es destacable la proteccidén ofrecida por el
Derecho administrativo frente vulneraciones del derecho a la privacidad de datos
personales o autodeterminacién informativa, ramas del derecho a la intimidad,
concretado por la jurisprudencia constitucional®®. Dicho derecho se fundamenta
en que todo tratamiento de datos de cardcter personal exige un consentimiento
previo e inequivoco del titular, y se concreta en el poder de disposicidn y control

27 DavArRA FERNANDEZ DE MARCOS, L.: Menores en Internet y Redes Sociales: Derecho Aplicable y Deberes de los
Padres y Centros Educativos. Breve referencia al fenémeno Pokémon Go, Agencia Estatal Boletin Oficial del
Estado, Madrid, 2017, pp. 68-69.

28 Se le reconoce como derecho fundamental autéonomo en las SSTC 290/2000 y 292/2000, de 30 de
noviembre, regulado en Espafa a través de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos Personales.
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sobre los propios datos, siendo el interesado el Unico facultado para para decidir
cudles de estos datos proporcionar a un tercero.

La principal dificultad que se presenta, en atencién a esta idea de privacidad
y los problemas y riesgos que entrafia en un entorno digital, es cémo podemos
concienciar a los menores de los riesgos reales y posibles consecuencias negativas
del volcado indiscriminado de datos en Internet, ya que una regulacion restrictiva
en exceso, que coarte la libertad de los menores en la red puede resultar
contraproducente. Por eso, lo mds beneficioso es formar y educar al menor
para que realice un uso responsable de las nuevas. “En todo caso, se requiere de
una reflexién amplia por parte de todos sectores de la sociedad involucrados; v,

destacadamente, a nivel juridico-administrativo”?.

[ll. ACTITUDES Y DEBERES DE LOS PROGENITORES RESPECTO AL
“NATIVO DIGITAL”

I. Los progenitores ante el dificil equilibrio entre el control al menor y una
adecuada formacion en valores digitales

Podemos definir, siguiendo a Lasarte, la patria potestad como “el conjunto
de deberes, atribuciones y derechos que los progenitores ostentan respecto de
los hijos que, por ser menores de edad, se encuentran de forma natural bajo la
guarda, proteccién y custodia de los padres”.

El contenido esencial de la patria potestad lo resume el art. 154 CC, que incluye
entre sus deberes y facultades la necesidad de velar por los hijos, tenerlos en su
compafifa, alimentarlos, educarlos y procurarles una formacién integral. Ademas,
deberdn representarlos y administrar sus bienes, al tener éstos restringida su
capacidad de obrar. De hecho, puesta en perspectiva esta figura en la actualidad,
frente a su contenido histérico, podemos decir que *“tiene mucho de ‘officium’ y
muy poco de ‘potestas, ya que el objeto fundamental de las distintas funciones
recogidas tienen practicamente la finalidad dnica de proteger a los hijos menores’™'.

En consecuencia, y como contenido de esa patria potestad, en lo que se refiere
al entorno digital, los progenitores o representantes legales deberdn asegurarse
de que sus hijos menores utilizan Internet de forma responsable, en aras de
un adecuado desarrollo de su personalidad, asf como de la salvaguarda de sus

29 NavarrO ORTEGA, A., DURAN Ruiz, F.J.: “La proteccion juridico-administrativa del menor y frente al menor
en redes sociales y servicios de mensajeria instantanea”, en AAVV: Desafios de la proteccién de menores en
la sociedad digital: Internet, redes sociales y comunicacion, Tirant lo Blanch, Valencia, 2018, pp.355-357.

30 LasaRTE ALvarez, C., Derecho de familia. Principios de derecho civil VI, 6° ed., Madrid, Marcial Pons, 2007, p. 393.
31 Acepo Penco, A., Derecho de familia, Dykinson, Madrid, 2013, p. 215.
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derechos (art. 84.1 LOPD)*. En este deber de velar por los hijos y educarlos en
el dmbito de las TIC estarfa, también, justificado el control a los menores en ese
entorno digital, asi como la vigilancia de las actividades que éstos lleven a cabo en
las redes sociales. Ast:

i) Respecto al deber cuidar a los hijos menores, y de velar por ellos, éste
debe comprender, necesariamente, cierta ocupacién y preocupacién por los
intereses del menor, entre los que, evidentemente, se encuentran todos aquellos
relacionados con sus actividades en la red. De ello se deduce que los progenitores
deben conocer dichas actividades e incluso, en caso necesario, deberfan poder
adoptar medidas para restringir el acceso a Internet de dichos menores.

i) Respecto al deber de educar a los hijos menores y proporcionarles una
formacion integral, tal obligacién implica no solo participar activamente en su
adecuado crecimiento intelectual, sino especialmente inculcarles valores culturales,
sociales y de respeto a los derechos propios y de los demds. Extrapolando estos
deberes al dmbito de las TIC, educarles en la adecuada utilizacién de las mismas
implicarfa, ademds de advertirles de los riesgos que puede entrafiar un uso
inadecuado de la red, poder llevar a cabo la correspondiente intervencién, para
evitar un dafio, o control, en caso de que aquél ya se haya producido.

Es decin, a la vista del contenido del art. 154 CC, para cumplir con los deberes
que se les imponen, y aunque no lo disponga el precepto expresamente, los
progenitores necesitan poder ejercitar cierta vigilancia al menor, y en lo que
se refiere a su actividad digital, cierto control de la misma. Por ello, deberfa
considerarse licita, con cardcter preventivo, esta “vigilancia digital” por parte de
los progenitores sobre las distintas acciones de sus hijos menores en Internet,
adoptando, si fuera necesario, las medidas oportunas, ain de cardcter restrictivo,
y con independencia de que el menor sea o no mayor de 14 afios®.

Si bien, aunque ésta es la opcidn mas Iégica en relacidn con el desenvolvimiento
de menor en Internet, la posibilidad de actuacién de los progenitores queda, en
cierto modo, restringida, ya que siguiendo la literalidad del art. 162 CC, al que ya
se hacfa referencia en el primer epigrafe, parece subsumible en dicho precepto
la actividad del menor en Internet, como una de esas cuestiones que éste puede
manejar por si mismo, atendiendo a su nivel de madurez. Portodo ello, es necesario

32 En relacién con esta cuestion, cabe citar la SAP Cérdoba 5 diciembre 2005 (Roj: SAP CO 1326/2005) que
establece la obligacion de los padres a abonar la responsabilidad civil derivada del acoso realizado por su
hija a través de Internet a otra menor —en virtud del ejercicio de una accién civil “ex delicto”-; o la SAP
Asturias 22 julio 2013 (Roj: SAP O 2161/2013), que establece responsabilidad civil de los progenitores por
“culpa in vigilando” del art. 1903 CC, respecto de los dafos morales ocasionados por la hija menor de éstos
a la hija de los demandantes con ocasion de unas amenazas efectuadas a través de Internet.

33  GeTe-ALONsO Y CALERA, M.C.: “Los menores de edad en los entornos digitales: las funciones de los padres
y los tutores”, en AAVV: Derechos fundamentales de los menores (Desarrollo de la personalidad en la infancia y
la adolescencia), Dykinson, Madrid, 2018, pp. 283-287.
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determinar hasta qué punto los progenitores pueden intervenir y controlar la
actividad de su hijo menor en la red, al amparo del ejercicio de su patria potestad.

En cuanto al acceso a aquellas pdginas o aplicaciones de Internet de cardcter
publico o abierto —es decir, las que no solicitan clave de acceso-, no hay dudas en
cuanto al control parental, ya que no habrfa inmisiones no autorizadas como tales,
si bien, es recomendable que los menores consulten a los progenitores antes de su
utilizacidn, para que éstos puedan apreciar el cardcter y eventuales riesgos del sitio.
El problema principal lo encontramos para aquéllos lugares de Internet o redes
sociales que solicitan al menor el establecimiento de una contrasefia o clave de
acceso de cardcter privado o personal. En estos casos, si el propio menor accede
a facilitar dichas claves voluntariamente, los progenitores no tendran, en principio,
gran dificultad para ejercitar esa “vigilancia digital”, asi como para aconsejar o
informar al menor cuando sea necesario. El dilema se haya en cémo llevar a cabo
ese control a la actividad del menor en los supuestos en que los progenitores
ignoran cudles son dichas contrasefias de acceso, y en si es posible acceder a tales
claves sin la aquiescencia del menor o, por el contrario, esta posibilidad supondrfa
una vulneracién de sus derechos.

En principio, y siguiendo los postulados de nuestro Cédigo Civil, lo correcto
es enfrentar el problema desde el didlogo con el menor -ya que, conforme al art.
154 CC, si los hijos tienen madurez suficiente, siempre deben ser oidos antes de
adoptar decisiones que les afecten-, explicindole porqué determinadas conductas
en la red entrafian riesgos, o no son recomendables, asi como preguntandole
directamente, si es que se intuye algin problema, o se quiere disponer de
determinada informacién. Siempre es preferible afrontar la cuestidn incluyendo al
menor en la solucién al problema que adoptar otras medidas mds intensas, que
pudieran coartar el libre desarrollo de la personalidad del menor, en lo que se
refiere a su participacion en ese entorno digital.

Si bien, también pueden los progenitores, si no logran obtener por la via
del didlogo informacién sobre cuestiones relacionadas con el entorno digital del
menor, solicitar a la propia red social los datos del menor, ya que, aunque del
art. I1.I LOPD parece deducirse que serfa necesario el consentimiento de aquél
para la cesién de dichos datos®, en su apartado 2 el precepto establece como
uno de los casos en que no serfa necesario tal consentimiento “cuando la cesion
estd autorizada en una ley”. En consecuencia, si los progenitores percibieran que
su hijo menor se encuentra en algln tipo de aprieto como consecuencia de sus
actividades en Internet, podran interesar a la propia red social la cesién de esas
claves, atin sin el consentimiento del nifio o adolescente, ya que tal solicitud estaria

34 Segln dicho art. Il.I LOPD, “los datos de caracter personal objeto del tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado”.
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justificada en el deber de los progenitores de velar por los intereses del menor, al
amparo del art. 154 CC citado.

Pero para lo que no existe justificacion legal es para el hecho de que los
progenitores accedan a una cuenta personal del menor en una pdgina de Internet
o en una red social, empleando las claves de éste sin su consentimiento™®, si bien, si
las circunstancias concurrentes lo requieren, es posible que el progenitor, en aras
de evitar un peligro evidente al menor, pueda prescindir de tal consentimiento.
Esto es lo que se deduce de a STS 10 diciembre 2015%, que considera vélida como
prueba de un delito de abuso sexual la informacidn obtenida por una madre de
la cuenta de Facebook de su hija, menor de edad, sin el consentimiento de ésta,
ya que actudé movida por la sospecha de que su hija fuera victima de algin tipo de
ciberacoso. Asi, el condenado en instancia y apelacion fundamentd su recurso en
la nulidad como prueba de los mensajes extraidos de la red social, alegando la falta
de autorizacién de la titular de la cuenta y consiguiente vulneracion del derecho
a su intimidad. Al respecto, la STS se pronuncia en contra del cardcter ilicito de
dicha prueba, ya que quien accedid a la misma —la madre- estaba autorizada para
ello, aunque fuera cometiendo al acceder cierto abuso de confianza. Y es que se
considera que este derecho a la intimidad de la menor puede verse limitado si
existe un interés superior que prevalezca sobre el mismo, como, en este caso, es
el de la integridad moral de la propia menor.

A este respecto, razona la STS que no se puede imponer legalmente a los
progenitores la obligacién de proteger a sus hijos menores y velar por ellos, y al
mismo tiempo, privarles de las herramientas necesarias para hacerlo, al negarles
toda posibilidad de controlar su actividad. Por ello, se considera que la madre
actud legitimamente al acceder a la cuenta, ante las evidencias de que su hija podfa
ser victima de una conducta presuntamente criminal. A ello afiade el TS que la
hija no denuncid la supuesta intromisidon materna en su intimidad, descartando
ademds que la progenitora accediera a la clave empleando medios de indagacién
informdtica, actuando de forma ajena a la voluntad de la menor —mds bien, se
considera que ésta o su hermana facilitaron dichas claves voluntariamente-*. Por

35 PLaTERO ALCON, A.: “Los limites de la patria potestad frente a los derechos del menor en Internet”, en AAVV:
Derecho de familia. Nuevos retos y realidades: estudios juridicos de aproximacion del derecho latinoamericano y
europeo, Dykinson, Madrid, 2016, pp. 311-312.

36 STS 10 diciembre 2915 (Roj: STS 5809/2015).

37 Al respecto, razona literalmente la STS citada que “ademas estamos hablando de la madre -y no cualquier
otro particular-. Es titular de la patria potestad concebida no como poder, sino como funcién tuitiva
respecto de la menor. Es ella quien accede a esa cuenta ante signos claros de que se estaba desarrollando
una actividad presuntamente criminal en la que no cabia excluir la victimizacién de su hija. No puede el
ordenamiento hacer descansar en los padres unas obligaciones de velar por sus hijos menores y al mismo
tiempo desposeerles de toda capacidad de controlar en casos como el presente en que las evidencias
apuntaban inequivocamente en esa direccion. La inhibicion de la madre ante hechos de esa naturaleza,
contrariaria los deberes que le asigna por la legislacién civil (...).

c) No podemos tampoco ignorar que la menor titular de la cuenta no solo no ha protestado por esa
intromision en su intimidad (lo que permite presumir un consentimiento o anuencia ex post), sino que
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todo lo anterior, podemos deducir que, si bien, en circunstancias normales, no
debe accederse a las cuentas privadas en redes sociales de un menor, empleando
claves de cardcter privado sin su consentimiento, lo cierto es que, ante sospechas
de que el menor pudiera estar en alguna situacién comprometida consecuencia
de su actividad en un entorno digital, si estarian los progenitores legitimados para
tal acceso, aun sin consentimiento del menor afectado, al amparo de su deber de
velar por él, fijado en el art. 154 CC.

En cualquier caso, frente a estas posibilidades, por parte de algunos autores se
estima que los progenitores deben centrarse en dar a los menores una adecuada
formacién en cuanto al uso de Internet, en lugar de controlar exhaustivamente
los entornos digitales de sus hijos, en el entendimiento de que es preferible “un
buen uso de la patria potestad por parte de las personas que la ostenten, por ello
se debe cibereducar al menor, es decir, debemos transmitir a los menores que
Internet no es un espacio sin normas impune o sin responsabilidades®,

Seglin hemos visto, en caso de conflicto entre cualquier derecho legitimo y
el interés superior de un menor, prevalecerd el derecho de éste Ultimo frente al
primero. Trasladado esto a la cuestidén objeto de andlisis, si existe conflicto entre
el derecho-deber de los padres a vigilar la actividad del menor y el derecho a
la intimidad de éste Ultimo, habrfa que atender, en circunstancias normales, al
derecho del menor. Por ello, deberfan los padres reducir este control al minimo
posible, equilibrando esta limitaciéon con una adecuada formacion al menor en
cuanto al uso de las TIC, recomendando la utilizacidn de los filtros de seguridad,
advirtiendo de los posibles riesgos, fijando un adecuado tiempo de uso, etc.”.

Esto no significa que los progenitores ignoren los riesgos que pueden suponer
las TIC, ya que, se insiste, dentro del adecuado ejercicio de su patria potestad estd
integrado el deber de velar por los derechos de sus hijos menores, incluyendo,
claro estd, sus derechos a la intimidad e integridad. Si bien, el ejercicio de este
deber no puede suponer una vulneracidn, a su vez, de los mismos derechos que se
deben salvaguardar. En definitiva, es complicado fijar el limite entre el ejercicio del
deber de proteccidn y el exceso de control: los padres deben, simultdneamente,
prevenir los dafios que pudieran derivarse del uso de Internet por sus hijos
menores, o incluso prevenir los que ellos pudieran ocasionar a terceras personas,

ademas ha refrendado con sus declaraciones el contenido de esas comunicaciones ya producidas en lo
que constituiria una prueba independiente de la anterior y no enlazada por vinculos de antijuricidad (...).
d) Una cosa es el acceso y otra desvelar el contenido. Que estaba autorizada a acceder lo demuestra la
posesion de la contrasefa”.

38 BueNo DE MATA, F., MuNive CorTEs, E., MARTIN RuaNi, H.: “Estudios comparativos entre Espafa, México
y Argentina sobre la proteccién del menor en las redes sociales”, Revista de Estudios Constitucionais,
Hermeneutica e Teoria do Direito, vol. 6, enero-junio, 2014, pp. 31-43.

39 Rojas, M. A.: “Analisis de un problema dedntico respecto del derecho a la intimidad de los menores de edad
y el alcance del ejercicio de la patria potestad en la utilizacién de Internet y las redes sociales”, Ratio luris.
Revista de Derecho Privado, nim. 2, 2014, p. 104.
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sin inmiscuirse en exceso en la intimidad de aquéllos. Se trata, por tanto, de una
frontera difusa, que requiere un especial esfuerzo de los padres, que deberdén,
en primer lugar, preocuparse de conocer efectivamente el funcionamiento de la
red y los riesgos que entrafia su utilizacién descontrolada, para poder ofrecer a
este respecto un apoyo proactivo y responsable a sus hijos. En consecuencia,
la educacidon a los menores en un desenvolvimiento responsable dentro de su
entorno digital debe ser progresiva, atendiendo al grado de madurez del menor
en cada momento, y ejerciendo un control sin injerencias, mediante el didlogo,
siempre que sea posible, para conocer los intereses y actividades de los menores,
y prevenir eventuales problemas que pudieran producirse *.

En resumen, para evitar las consecuencias negativas del uso indebido de
Internet por menores constituye un factor fundamental la prevencién y el control
por parte de los progenitores de que sus hijos hacen un uso responsable de las
redes sociales, si bien debe ser un control desde el respeto a la intimidad del
menor. A este respecto, se consideran como acciones a tomar por los progenitores
la de retrasar lo mdximo posible la edad en que el adolescente deba tener un
dispositivo mévil propio, el menor deberfa asumir responsabilidades en cudnto al
importe econdmico que genera ese dispositivo —atribuyéndole alguna ocupacion,
por ejemplo-, fomentando asf su esfuerzo y tratando de que tome conciencia
de la importancia del tiempo invertido en las redes, fijando, a tal efecto, Iimites
de espacios y de tiempos en que no podra el menor utilizar los dispositivos con
acceso a Internet™. Y es que es el adulto, en el adecuado ejercicio de su patria
potestad, el que debe poner limites y actuar con la correspondiente autoridad, sin
perjuicio de hacerlo también desde el didlogo con el menor, para ensefiar a éste el
empleo adecuado de los recursos que Internet ofrece.

No debemos olvidar que la funcidn parental, para evitar que ésta no se lleve a
cabo de forma adecuada, estd a su vez, sujeta a la correspondiente supervision por
parte de los Tribunales y del Ministerio Fiscal, que interviene en todos los procesos
relacionados con menores, a fin de asegurar la salvaguarda de los derechos de
éstos. Y es que el juez, actuando incluso de oficio, puede adoptar todas las medidas
que considere oportunas, a fin de evitar perjuicios al menor en su entorno familiar
(art. 158.1.6° CC).

2. El “Sharenting”.

Venimos refiriéndonos a la actividad de los propios menores en Internet, y
los riesgos que entraia para éstos que no sepan actuar de un modo prudente en

40 Ibidem, pp. 106-107.

4] CASTELLANA RosELL, M., SANCHEZ-CARBONELL, X., GRANER JORDANA, C. Y BERANUY FARGUES, M.: “El adolescente
ante las tecnologias de la informacion y la comunicacion: Internet, movil y videojuegos”, Papeles del Psicélogo,
Vol. 28(3), 2007, pp. 196-204.
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su entorno digital. Ahora bien, es también muy frecuente que sean los propios
progenitores (en la mayorfa de los casos), u otros familiares o personas cercanas
los que suban a sus redes sociales imdgenes o informacién de los menores. Esta
actividad es conocida como ‘“‘sharenting”, palabra anglosajona que procede de la
unién de las palabras share (compartir) y parenting (crianza)*™. Normalmente, esto
empieza a producirse cuando los nifios son aln muy pequefios, de modo que no
pueden ejercer su derecho opinar por si mismos sobre el manejo de sus propios
datos.

En cuanto a si podemos considerar el “sharenting”, en todo caso, como una
intromisién ilegftima en los derechos de la personalidad del menor, el art. 2.3 de
la Ley Orgdnica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor,
a la intimidad personal y familiar y a la propia imagen dispone, en relacién a la
proteccién de los derechos de la personalidad, que la misma “quedard delimitada
por las leyes y por los usos sociales atendiendo al dmbito que, por sus propios
actos, mantenga cada persona reservado para si misma o su familia". Conforme a
la literalidad del precepto, para entender que estamos (0 no) ante una intromisién
como ilegitima, deberd atenderse al contenido de la ley, a los usos sociales y a los
propios actos de la persona afectada. Asi, no lo serd el ““sharenting” en todo caso,
ya que, actualmente, de manera incuestionable, los usos sociales han cambiado la
idea general de privacidad que tenemos, asi como de nuestra intimidad personal
o familiar®.

Respecto a qué podria hallarse comprendido dentro de tales usos sociales,
cabe citar SAP Lugo 15 febrero 2017% sobre el supuesto en que una progenitora
demanda a la abuela de sus hijos menores, por entender que estaba vulnerando la
intimidad de éstos al publicar sus imdgenes en Facebook. En este caso, el tribunal
considera que no existe tal vulneracidn, si bien si refiere que es una cuestion
dudosa, por la falta de regulacion legal concreta sobre el tema, maxime traténdose
de menores. Se fundamenta la Audiencia Provincial en que la cuenta de Facebook
de la demandada no era publica, sino que solo podian ver las imdgenes algunas
personas concretas, si bien precisa que habrian resuelto de otra manera si constara
que la exposicion de los datos de los menores hubiera sido mayor. En definitiva,
de la resolucién se deduce que la existencia o no de intromisién ilegftima, en el
caso de exposicién de imdgenes de menores en redes sociales, puede depender
de factores como la configuracién de la privacidad de la cuenta, la permanencia
en el tiempo de la informacién o incluso de la opinidn del propio menor, una vez
alcanzada la madurez suficiente (14 afios) o, en cualquier caso, la mayoria de edad.

42 AMMERMAN YEBRA, J.: “El régimen de prestacion del consentimiento para la intromision en los derechos
de la personalidad de los menores. Especial referencia al fenémeno del sharenting”, Actualidad Juridica
Iberoamericana, nam. 8 (bis), 2018, p. 254.

43 Ibidem, p. 255.
44 SAP Lugo 15 febrero 2017 (Roj: SAP LU 98/2017).
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En lo que se refiere a si se trata de una actividad que debe ser consentida por
ambos progenitores, la SAP Barcelona 25 abril 2017* dispone que “el derecho a la
propia imagen es un derecho fundamental y la decisidn de publicar una fotograffa
del hijo en una red social pertenece a la esfera de la responsabilidad parental
compartida por ambos progenitores, no a la guarda. Los padres como titulares
de la patria potestad tienen el deber y la responsabilidad de proteger la imagen
de sus hijos menores de edad y como sefiala el Tribunal Supremo serd preciso el
acuerdo de ambos progenitores para poder publicar imdgenes del hijo comun en
las redes sociales. En todo caso los padres deberdn evitar en interés del menor una
sobreexposicién del hijo en estos dmbitos’. Es decir, con independencia de que los
progenitores estén o no separados, serd necesario que ambos estén de acuerdo
en cuanto a la toma de decisiones sobre la publicacién de imdgenes de sus hijos
menores en Internet, con la salvedad de que alguno de ellos se encontrara privado
de la patria potestad.

Asimismo, el art. 156 CC dispone que la patria potestad se ejercerd
conjuntamente por ambos progenitores, o por uno solo con el consentimiento
expreso o tacito del otro*. Se consideran, ademds, vdlidos los actos que realice
uno de los progenitores conforme al uso social, o en circunstancias de urgente
necesidad. Asi, dada la frecuencia con que, en la prdctica, se producen conductas
como las descritas, parece claro que los progenitores, al publicar imdgenes de
sus hijos en Internet, siempre que lo hagan de forma prudente —tanto en lo que
se refiere al contenido de las imdgenes como a la cantidad de las mismas-, lo
hacen conforme a un uso social. Ademas, si es uno solo el que lo hace, sin una
oposicidon activa del otro, se puede considerar que existe un consentimiento
tdcito, perfectamente vdlido, al menos si la configuracion de la privacidad de la
red utilizada es adecuada o si las imdgenes van dirigidas a familiares o personas
allegadas”.

En caso de existir posibles discrepancias entre progenitores respecto
a la publicacion en redes sociales de imdgenes de sus hijos menores de edad,
el consentimiento respecto de tales publicaciones presenta, en la practica,
normalmente mds problemas cuando los progenitores ya no mantienen una
relaciéon de pareja, por sus propios conflictos personales, que ademds pueden

45 SAP Barcelona 25 abril 2017 (Roj: SAP B 3677/2017).

46 El art. 156 CC también fija determinados supuestos en los que se puede atribuir el ejercicio exclusivo
de la patria potestad a uno solo de los progenitores: i) Si existieran desacuerdos reiterados entre ellos,
la ejercera el que el Juez designe —también podra distribuir funciones entre ellos- (art. 156.3 CC). ii) En
defecto, ausencia, incapacidad o imposibilidad de ejercicio por uno de los progenitores, correspondera
el ejercicio de la patria potestad al otro exclusivamente (art.156.5 CC). iii) Si los padres viven separados,
la patria potestad se ejercera por aquel con quien el hijo conviva. Sin bien, el Juez, a solicitud del otro
progenitor, podra, en interés del hijo, atribuir al solicitante la patria potestad para ejercitarla conjuntamente
con el otro progenitor o distribuir entre ellos las funciones (art 156.6 CC).

47 MoriLLAs FERNANDEZ, M.: “Derecho de Familia y Redes Sociales”, Revista de Derecho, Empresa y Sociedad,
R.E.D.S., nim. 13, julio-diciembre 2018, p. 98, pp. 95-105.
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agravarse si existe un proceso por el régimen de custodia, o sobre la titularidad
o ejercicio de la patria potestad. En tal caso, a falta de acuerdo, deberdn resolver
sus discrepancias a través del correspondiente proceso judicial. En este sentido se
pronuncia la Resolucién R/03162/2016, de 29 de diciembre de 2016, de la Agencia
Espafiola de Proteccién de Datos (en adelante, AEPD), sobre reclamacidn contra
Facebook®. La misma trae causa de una denuncia del padre de unas menores cuya
madre publicabaimdgenes de las mismas en dichared, sin el consentimiento paterno.
El padre habfa acudido ya a Facebook, sin que desde la red se atendiera la solicitud
de eliminacidon de las fotografias de las menores. Al respecto, la AEPD inadmite
la reclamacidn, en el entendimiento de que no es competente para resolver esta
cuestién, ya que se refiere al contenido de las relaciones paterncfiliales, objeto
de regulacién en nuestro Cddigo Civil, por lo que la cuestion deberfa plantearse
ante los tribunales competentes®. Es decir, que en caso de desacuerdo entre los
progenitores sobre la publicacidon de imdgenes de sus hijos menores de edad en
Internet, deberd acudirse a un expediente de jurisdiccién voluntaria a tal efecto®,
o incluso dejar clara esta cuestién en un eventual convenio regulador, o discutirla
en el proceso en el que se fijen las demds medidas respecto de los hijos en comun.

Finalmente, también podemos encontrar supuestos en que los progenitores
vayan en su modo de actuar mds alld del simple uso social, y lleven a cabo un mal
uso de las imdgenes o los datos de sus hijos menores, que pueden hallarse adn en
una edad demasiado temprana como para hacer valer sus derechos o prestar su
consentimiento. Seguin vimos, el art. 4 LOPJM establece un régimen de proteccién
a favor de los menores, en caso de intromisidn ilegitima su derecho al honor, a la
intimidad o a la propia imagen, posibilitando la intervencién del Ministerio Fiscal,
incluso contra la voluntad de los progenitores o tutores del menor'.

En consecuencia, en caso de conflicto entre la actividad de los progenitores,
respecto a la utilizacién de las imdgenes o datos de sus hijos menores, y la voluntad
o los derechos de éstos, si los titulares de la patria potestad estuvieren actuando
de forma contraria a los intereses del propio menor, tanto éste como cualquier
interesado podrd poner en conocimiento del Ministerio Fiscal esta situacidn, a
los efectos oportunos, sin perjuicio de poder instar las acciones pertinentes ante

48 https://www.aepd.es/es/documento/td-02218-2016.pdf.

49 El progenitor recurrié en reposicion la referida resolucion, y la AEPD mantuvo su postura, inadmitiendo el
recurso, https://www.aepd.es/es/documento/reposicion-td-02218-2016.pdf.

50 GiL MemBrADO, C.: “Limites a la autonomia de la voluntad en la disposicion de la imagen del menor a través
de las Redes Sociales”, La Ley Derecho de Familia: Revista juridica sobre familia y menores, nim. 13, 2017, pp.
80y ss.

51 A este respecto, podemos hacer referencia a la Instruccién de la Fiscalia 2/2006, de |5 de marzo, sobre la
proteccion del derecho al honor, intimidad y propia imagen de los menores, que atribuye legitimacion directa
al Ministerio Fiscal para proteger los derechos de los menores a su honor, intimidad y propia imagen, cuando
los progenitores de dicho menor, pese a encontrarse en pleno uso de las facultades inherentes a la patria
potestad, y no concurrir conflicto de intereses con el menor, sean contrarios a instar las correspondientes
acciones en defensa del mismo (https://www.boe.es/buscar/doc.php?id=FIS-1-2006-00002).
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los tribunales -en las que, siendo parte un menor, intervendrd siempre el Fiscal-,
que podran acordar las “disposiciones que considere oportunas, a fin de apartar
al menor de un peligro o de evitarle perjuicios en su entorno familiar o frente a
terceras personas’ (art. 158.1.6° CC). Ademas, existe la posibilidad para el menor
de acudir a servicios de proteccién infantil, de cardcter publico o privado®?, para
que éstos actlen en su nombre a la hora de solicitar la supresién de sus datos
personales o, si fuera necesario, ejerciten las correspondientes acciones en defensa
de sus derechos o pongan los hechos en conocimiento del Ministerio Fiscal®.

En cualquier caso, independientemente de que, en efecto, existen ciertos
mecanismos de control en defensa de los derechos del menor, no dejan de ser
ambiguos o poco concretos, ya que es necesario, para que la proteccion se lleve a
cabo, judicializar la cuestién, o al menos, que los hechos lleguen a conocimiento del
Ministerio Fiscal, lo que presenta incuestionables problemas prdcticos, al margen
de que no existe un marco legal concreto, teniendo los jueces que apreciar, segin
las circunstancias que concurran, si la actuacion de los padres trasciende o no del
mero uso social, sin que existan unos parametros claros en los que fundamentar
su decision, lo que puede dar lugar a resoluciones contradictorias. Por eso, el
legislador deberfa definir ciertos limites a partir de los cuales esta actividad de los
progenitores sobrepasa lo que podemos considerar como uso social, para facilitar
la labor de los jueces vy, sobre todo, para que quienes compartan imdgenes de
sus hijos sepan a qué atenerse, y a partir de qué momento su conducta puede
suponer una intromisién ilegitima en los derechos de su hijo menor.

IV. CONCLUSIONES.

Actualmente estamos inmersos en una “'sociedad digital”, con las Tecnologfas
de la Informacién y la Comunicacién en constante evolucién. Todos tenemos que
adaptarnos a esta realidad, pero en lo que se refiere a los menores, es necesario
compensar este imparable avance tecnoldgico con el adecuado desarrollo de
éstos y, sobre todo, con el escrupuloso respeto a sus derechos. Y es que el
desenvolvimiento adecuado en un entorno digital requiere cierto nivel de madurez
y conocimientos suficientes del funcionamiento de las redes y de los riesgos que
entrafan, para asf poder configurar la privacidad de las mismas de forma correcta.

52 Conforme al art. 80 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, “el interesado tendra derecho a dar mandato a una
entidad, organizacion o asociacion sin animo de lucro que haya sido correctamente constituida con arreglo
al Derecho de un Estado miembro, cuyos objetivos estatutarios sean de interés publico y que actie en
el ambito de la proteccion de los derechos y libertades de los interesados en materia de proteccion
de sus datos personales, para que presente en su nombre la reclamaciéon”. En Espafa existen servicios
autondmicos de proteccion a la infancia. Igualmente, existen entidades sin animo de lucro como Save the
Children o Plataforma de Infancia, que defienden los derechos de los menores.

53 Garcia GARciA, A.: La proteccion del menor en el Derecho europeo y espafriol. El sharenting y su problematica,
Editorial Universitat Politécnica de Valencia, 2021, p. 82.
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Por ello, muchos menores que acceden a Internet, especialmente a través de
las distintas redes sociales disponibles, no gestionan adecuadamente tal acceso, y
hacen publicos de forma imprudente ubicacién o datos personales, lo que los hace
especialmente vulnerables a intromisiones de terceras personas.

Existe cierto vacio legal en cuanto a la situacién juridica de los menores de edad
en Internet, por lo que debemos acudir a normas dispersas, de cardcter general, a
falta de una regulacién uniforme y unificada. De dichas normas podemos deducir
que se considera que el menor, a los 14 afos, ya puede gestionar su propia red
social, si bien, también debemos atender al criterio de la madurez suficiente. En
cualquier caso, y pese a estas previsiones, es frecuente que menores de esa edad
accedan a las distintas redes sociales, falseando sus datos. Por ello, serfa necesario
que por parte de las distintas plataformas digitales se controlara de forma real que
aquéllos que las utilizan tienen realmente la edad legal minima requerida. Ademds,
aunque el menor haya cumplido esos 14 afios, en caso de que, como consecuencia
de la publicacién por su parte de datos o imdgenes, tenga lugar una vulneracion
de sus derechos, serdn, en dltima instancia, los tribunales quienes decidan sobre la
validez del consentimiento del menor.

Alavistade lo indicado, es necesario establecer medidas legales adecuadas para
proteger a los menores de los riesgos que implica su acceso a Internet. Asimismo,
es necesario impartir una formacién adecuada no solo a los menores, sino también
a los progenitores o tutores, e incluso a los educadores de los mismos, para que
tengan conocimiento de las posibles consecuencias de la subida indiscriminada
de contenidos a Internet, de la facilitacién de datos a terceros, o del acceso a
determinados contenidos. Debe formarse adecuadamente a los menores, a fin
de que adquieran las habilidades necesarias para desenvolverse en Internet de
forma segura y, sobre todo, responsable. Para ello, deben tomar conciencia de
los riesgos que implica un mal uso de las redes sociales o de las TIC, y esto
solo es posible si desde su entorno, tanto familiar como escolar, se garantiza un
aprendizaje adecuado respecto a la utilizacion de Internet. A estos efectos, debe
concienciarse también a progenitores y educadores sobre la adecuada formacion
a los menores en el uso de las TIC y de las redes sociales, para un crecimiento y
desarrollo seguro de su desenvolvimiento digital.

Dicha formacién tiene, indudablemente, un cardcter preventivo, en aras de
tratar de evitar que se materialicen los peligros que, para el menor, supone un
uso irresponsable de Internet. Ahora bien, independientemente de esta labor
de informacién y educacidn, los padres tienen la obligacién, derivada del ejercicio
de su patria potestad, de velar por sus hijos menores y protegerlos. Por ello, con
independencia de los derechos de los menores a su propia intimidad y al libre
desarrollo de su personalidad, dichos derechos no suponen que, ante sospechas
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de que el menor pueda estar en una situacién comprometida, no estén los
progenitores perfectamente legitimados para controlar las actividades del menor
en la red, amparados en las referidas funciones de guarda. Si bien, esto no justifica
tampoco un exceso de control: los progenitores deben encontrar el adecuado
equilibrio para, simultdneamente, prevenir los riesgos que implica ese entorno
digital para los menores, sin inmiscuirse en exceso en su intimidad.

Finalmente, debe concienciarse a los progenitores de que la subida de imdgenes
y otros datos de sus hijos menores a Internet debe hacerse de forma controlada y
meditada, tomando precauciones tanto sobre el contenido de las imdgenes, como
sobre las opciones de privacidad en cuanto al acceso de las mismas por terceras
personas, ya que, de otro modo, con independencia del uso que terceros podrian
darle a esas imdgenes o datos, a largo plazo puede generar conflictos con el propio
hijo, si éste no estuviera conforme, una vez que tenga edad suficiente para ello,
con la conducta de sus progenitores respecto al uso durante afios de su propia
imagen. Y es que los titulares de la patria potestad son los primeros obligados a
salvaguardar el interés del menor, también, claro estd, en cuanto al tratamiento y
utilizacién de la imagen de éste en la red, siendo necesario el consentimiento de
ambos para la subida de tal contenido a Internet.

De hecho, ante un supuesto de “sharenting” en que se vieran vulnerados los
derechos del menor; éste cuenta con mecanismos para acudir, bien por si mismo,
bien a través de un tercero, a entidades u organizaciones, publicas o privadas, de
proteccién infantil, y a través de las mismas interesar del Ministerio Fiscal, o de los
tribunales, por ejemplo, la supresidn de la red de sus datos personales. Ahora bien,
hay que tener en cuenta que no toda subida de imédgenes de menores a la red
por sus progenitores constituirfa una intromisién ilegftima, ya que, dependiendo
de las circunstancias, podria estar amparada en el uso social. Ante la imprecision
de este término y la gran cantidad de variables posibles, serfa recomendable que
el legislador marcara ciertos pardmetros a partir de los cuales esta actividad de
progenitores o allegados respecto a imagenes de los menores, excederfa del mero
uso social, facilitando asf la labor de jueces vy tribunales.
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