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*Este tema se tratd en el Congreso Internacional “Declaracién de Voluntad en un Entorno Virtual”, celebrado los
dias 24, 25 y 26 de febrero de 2021 y organizado por la Universidad de Céddiz. De la comunicacién allf presentada se
ha publicado una primera versién en Declaracion de voluntad en un entorno virtual, CERviLLA GARZON, M? D. / BLANDINO
GarrIDO, M* A. (Dirs.), Thomson Reuters-Aranzadi, Cizur Menor (Navarra), 2021, en prensa. La contribucién
que ahora se presenta—defendida también en el Il Congreso Internacional de Jévenes Civilistas, Universidad de
Cantabria, 7 y 8 de octubre de 202|- actualiza, en especial, la cuestidn relativa a las Directrices adoptadas el 7 de
julio de 202I por el Comité Europeo de Proteccién de Datos en materia de asistentes virtuales de voz (Guidelines
02/2021 on virtual voice assistants).
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SUMARIO.- |. LA VOZ: DERECHO DE LA PERSONALIDAD Y DATO DE CARACTER
PERSONAL.- Il. LAS CLAUSULAS RELATIVAS A LOS “DATOS DE VOZ”- Ill. EL
CONSENTIMIENTO PARA EL TRATAMIENTO DE LOS DATOS DE VOZ EN EL SENO DE
LOS CONTRATOS DE SUMINISTRO DE CONTENIDOS Y SERVICIOS DIGITALES.- IV. LA
REVOCACION DEL CONSENTIMIENTO PARA EL TRATAMIENTO DE LOS DATOS DE
VOZ. V. CONSIDERACION FINAL

l. LA VOZ: DERECHO DE LA PERSONALIDAD Y DATO DE CARACTER
PERSONAL

La voz es un instrumento de comunicacidn y de expresion, e incluso en
algunos casos un instrumento artistico y de trabajo'. También es un rasgo que
nos identifica de manera Unica y que refleja nuestra personalidad, extremo que,
en nuestra opinién, la hace merecedora de proteccidn juridica como derecho
de la personalidad auténomo?. Ademds, la voz se podrd constituir en un dato de
cardcter personal cuando sea almacenada y tratada como tal. Serd esta Ultima
faceta, la de la voz como dato personal, en la que nos centremos en la presente
contribucién. Particularmente, analizaremos el alcance de las clausulas contenidas
en los contratos de suministro de contenido v servicios digitales que prevén la
interaccién del usuario con el servicio mediante comandos de voz, junto con
la forma de instrumentalizar el consentimiento (y la consiguiente posibilidad de
revocarlo) para ese tratamiento de la voz.

Antes de entrar de lleno en el andlisis de la cuestion planteada, debemos
establecer las premisas de las que partimos: la primera, el hoy ya indiscutido

| Lavoz es el instrumento de trabajo de locutores de radio, dobladores, cantantes, y un largo etcétera de
profesionales cuyas voces tienen un valor no solo personal o moral, sino también econémico.

2 Sobre la consideracién de la voz como derecho auténomo de la personalidad, véase en la doctrina
comparada De Cupis, A.: | diritti della persondlita, Vol. IV, T. |, Giuffré, Milan, 1959, p. 295; HUET-WVEILLER,
D.: “La protection juridique de la voix humaine”, Revue Trimestrielle de Deoit civil, 1982, pp. 497-513;
ScHiErHOLZ, A.: Der Schutz der menschlichen Stimme gegen Ubernahme und Nachahmung, Nomos, Baden-
Baden, 1998; Resta, G.: Autonomia privata e diritti della personalita, Jovene Editore, Napoles, 2005, pp. 167-
169; o GuiMARAEs, M* R.: “A tutela da pessoa e da sua personalidade: algunas questdes relativas aos direitos
a imagem, a reserva da vida privada e a reserva da pessoa intima ou direito ao caracter”, A tutela geral e
especial da personalidade humana [ebook], Centro de Estudos Judiciarios, 2017, entre otros. En nuestro
ordenamiento juridico, son pocos los autores que han mencionado de forma tangencial la existencia de
este derecho, aunque si contamos con algunos de forma temprana, como Ruiz Y Tomas, P.: Ensayo sobre el
Derecho a la propia imagen, Reus, Madrid, 1931, o mas recientemente, por ejemplo Dt VERDA Y BEAMONTE,
J.R.: “Las intromisiones legitimas en los derechos a la propia imagen y a la propia voz”, La Ley: Revista juridica
espariola de doctrina, jurisprudenciay bibliografia, nim. 4, 2007, pp. 1390-1402. Nosotros hemos profundizado
sobre su pleno reconocimiento como derecho auténomo de la personalidad en AMMERMAN YEBRA, J.: «The
voice of the opera singer and its protection: another look at the Maria Callas case», Law and the Opera,
Annunziata, F./Colombo, G.F. (Eds.), Springer, Cham (Suiza), 2018, pp. 253-267 y, mas recientemente, en El
derecho a la propia voz como derecho de la personalidad, Colex, A Coruiia, 2021.

* Julia. Ammerman Yebra
Investigadora Posdoctoral de Derecho civil
Universidad de Santiago de Compostela
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reconocimiento de la voz como dato de cardcter personal; la segunda, que todo
tratamiento de datos personales en relacién con los contratos que entren en el
dmbito de aplicacion de la Directiva 2019/770/UE? solo serd licito si se ajusta a las
disposiciones del RGPD 2016/679".

Sobre la primera, si este extremo resultaba claro de la interpretacion conjunta
del art. 4 del RGPD 2016/679 vy del art. 5.1 f) del Real Decreto 1720/2007, de
21 de diciembre, hoy ya resulta un hecho incuestionable, a raiz de la sentencia
del Tribunal Supremo (Sala de lo Contencioso-Administrativo), 815/2020, de 18
de junio, en la que se declara que la grabacién de la voz de una persona, hecha
sin su consentimiento, por parte de una empresa constituye una infraccién de la
normativa sobre proteccién de datos por constituir la voz un dato de cardcter
personal®.

Sobre la segunda, el considerando 38 de la Directiva 2019/770/UE es claro
al establecer que cuando el tratamiento de datos personales se base en el
consentimiento, en particular en virtud del art. 6.1 a) RGPD 2016/679, se aplicardn
las disposiciones especificas de dicho Reglamento, incluidas las relativas a las
condiciones para evaluar si el consentimiento se ha dado libremente o no, pues
la Directiva no debe regular la validez del consentimiento otorgado. Por lo tanto,
para analizar la validez de estas cldusulas, no bastard con examinar los contratos a
la luz de la Directiva, sino que tendremos que remitirnos a lo dicho, especialmente,
por los articulos 4, 6 y 7 del RGPD 2016/679.

Il. LAS CLAUSULAS RELATIVAS A LOS “DATOS DE VOZ”

Sentado lo anterior; debemos destacar lo que constituye el objeto material
de estudio: se trata de las cldusulas insertas en los contratos de suministro de
contenidos digitales que se refieren, de una forma genérica, a los “datos de voz"
0 a ‘“la interaccién con el servicio mediante comandos de voz" (presentes en
plataformas por todos conocidas como Netflix, en redes sociales como Facebook,
0 en sistemas operativos como Microsoft)®. Esta funcidn se permite gracias a

3 Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativa a
determinados aspectos de los contratos de suministro de contenidos y servicios digitales. DOUE, L, nim.
136, de 22 de mayo de 2019.

4  Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE. DOUE, L, nam. 119, de 4 de mayo
de 2016. Es aplicable desde el 25 de mayo de 2018.

5 STS (Sala de lo contencioso-administrativo) 815/2020, de 18 de junio (R] 2020/2075) que resuelve el
recurso de casacion de Miraclia Telecomunicaciones S.L contra la sentencia de la Seccién Primera de la
Sala de lo Contencioso-administrativo de la Audiencia Nacional de 29 de noviembre de 2018, en el recurso
contencioso-administrativo n.° 554/2017.

6  Véase, por ejemplo, la declaracion de privacidad de Netflix, actualmente uno de los mayores distribuidores
de contenido audiovisual: https://help.netflix.com/legal/privacy [fecha de consulta: 22/11/2021]. Cierto es
que podria interpretarse que las clausulas sobre “la interaccion con nuestro servicio mediante comandos
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los asistentes virtuales de voz (conocidos como VVA, del inglés "virtual voice
assistants”), y que son programas de software que permiten que el usuario
interaccione con ellos de forma oral.

En primer lugar, podrfa argumentarse que la funcién de la voz en estos servicios
es la de un instrumento comunicativo, como forma de expresién de la voluntad,
y que no hay un tratamiento de la voz como dato personal. Asi, la voz serfa
el vehiculo a través del cual ejecutariamos una funcién en la aplicacidn, funcidn
que también podria ser puesta en marcha mediante, por ejemplo, la seleccién
manual de un comando. No obstante, somos de la opinidn de que al registrarse
la voz en estos dispositivos (al igual que podria suceder con la imagen si se trata
de sistemas de reconocimiento facial), y al disponer los proveedores de estos
servicios de medios para identificar a la persona cuya voz se capta, la existencia de
un tratamiento de la voz es indiscutible.

En segundo lugar, ya la propia calificacién como “datos de voz" por parte de los
proveedores de estos servicios conlleva una admisién implicita de su tratamiento.
En las “politicas de privacidad” o de “consentimiento para el tratamiento de datos
personales” no es extrafio encontrarse con cldusulas del estilo a la siguiente:
“Por ejemplo, revisaremos manualmente fragmentos breves de los datos de voz
en los que hemos seguido los pasos para desinstalar y mejorar las tecnologfas
de reconocimiento de voz. Es posible que los empleados de [la empresa] o los
proveedores que estén trabajando en nombre de [la empresa] puedan llevar a
cabo esta revision manual'”.

Aunque camuflado con la noble labor de “mejora en las tecnologfas’, en
este caso, de los reconocimientos de voz, lo que esta cldusula estd diciendo de
manera implicita es que los datos facilitados le serdn Utiles, tendrdn un valor, y este
hecho no es desconocido por la Directiva 2019/770/UE. A diferencia del RGPD
2016/679, la Directiva si que reconoce el nada desdefiable valor que han adquirido
los datos personales en la economia de mercado?, recogiéndose en su art. 3.1 que

de voz” remiten a otros proveedores de las plataformas de asistencia por voz, y que entonces son estas las
que deben facilitar que se pueda revocar el consentimiento para tal tratamiento. Pero incluso en el caso
de interpretarse asi, la conclusién a la que llegamos es la misma, pues estos proveedores de plataformas
de asistencia por voz vuelven a englobar todo lo relativo a los “datos de voz” en medio de la voragine
de la declaracion de privacidad, sin permitir oponerse al tratamiento de datos biométricos y aceptar el
tratamiento de otros datos. A este respecto, véase la Declaracion de privacidad de Microsoft aqui: https://
privacy.microsoft.com/es-es/privacystatement [Fecha de consulta: 22/11/2021]

7  Declaracién de privacidad de Microsoft, bajo el epigrafe “Cémo usamos los datos personales”. Accesible
en https://privacy.microsoft.com/es-es/privacystatement [Fecha de consulta: 22/11/2021].

8 En lo que se refiere a la consideracion de los datos como “contraprestacion” valida en los contratos
de bienes y servicios digitales, resultan fundamentales los trabajos de MeTzGer, A.: “Data as Counter-
Performance: what rights and duties do parties have?”, JIPITEC — Journal of Intellectual Property, Information
Technology and E-Commerce Law, vol. 8, nim. |, 2017, pp. 2-8; Resta, G.: “| dati personali oggetto del
contratto. Riflessioni sul coordinamento tra la Direttiva (UE) 2019/770 e il Regolamento (UE) 2016/679”,
Annuario del Contratto, 2019, pp. 127-153; ScHmiDT-KEsseL, M.: “Consent to the Processing of Personal
Data and its Relationship to Contract”, Digital Revolution: New Challenges for Law (De FRANCEscHI, A. /
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la Directiva serd aplicable no solo a los contratos en los que el consumidor paga
un precio, sino también cuando facilite datos personales al empresario, excepto
cuando los datos personales facilitados sean tratados exclusivamente con el fin de
suministrar los servicios digitales, o para permitir que el empresario cumpla los
requisitos legales a los que estd sujeto y este no trate los datos para ningdn otro
fin (excepcién que nos recuerda lo dispuesto en el art. 6.1. b) del RGPD 2026/679).

Que los datos tengan un valor econdmico puede interpretarse en clave
positiva o negativa. Positiva, porque como dijo la propia Comisidon Europea en
su Comunicacién de febrero de 2020 rubricada “Una estrategia europea de
datos”, los beneficios se hardn notar en cada uno de los aspectos de nuestra vida,
desde un consumo energético mas consciente hasta una mejor atencién médica.
Ademads, el uso de datos como “materia prima” tiene “un coste préximo a cero,
y su utilizacién por una persona u organizacidn no impide la utilizacién simultdnea
por otra persona u organizacién”?,

Con la interpretacién en clave negativa nos referimos a los abusos en los
que estdn incurriendo, en especial, las grandes empresas tecnoldgicas. Gigantes
digitales acumulan de dos décadas a esta parte una cantidad ingente de datos
bajo unas premisas, cesiones y politicas de privacidad ciertamente opacas, por no
decir ininteligibles para el comun de los mortales, y que voces criticas con ellas han
denominado “politicas de vigilancia” mds que “de privacidad’'®. La manifestacion
mas extrema de esta acumulacién de datos creemos que se encuentra en aquellos
catalogados como biométricos, entre los que por cierto se encuentra la voz.
Cuantos mds datos biométricos se recaban, mds cercanas estdn estas entidades
de conocer la “experiencia humana’, que pueden después traducir en datos de
prediccion del comportamiento. Si bien algunos podrian ser necesarios para el
funcionamiento o la mejora del servicio ofrecido al usuario, muchos otros, en
nuestra opinién una gran mayorfa, serian “excedentes conductuales” que las
empresas utilizan Unicamente para su propio beneficio, no solo prediciendo
conductas, sino llegando a modificarlas'.

ScHuLze, R., Beck C. H., Miinchen, 2019, pp. 75-83; LoHssk, S. / ScHuLzE, R. / STAUDENMAYER (eds.): Data as
Counter-Performance — Contract Law 2.0?, Nomos, Baden-Baden, 2020; y PLaANA ArRNALDOS, M? C.: “Los datos
personales como contraprestacion”, Proteccion de datos personales, GoNzALEZ PacaNowska, |. (Coord.),
Tirant lo Blanch, Valencia, 2020, pp. 561-618.

9  Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité econémico social europeo y al
Comité de las regiones “Una Estrategia Europea de Datos”, COM (2020) 66 final, Bruselas, de 19/2/2020.

10 No sin razén se ha tildado a estas politicas de privacidad como “barrocas y perversas” por ZUBOFF, S.: La
era del capitalismo de la vigilancia, Paidés, Madrid, 2020, p. 74. Segun esta autora, ha sido gracias al habitat
digital que estas clausulas se han expandido, llegando a tener una naturaleza “ingravida”. Antes, el hecho
de que fuesen en papel imponia un limite natural a los contratos, mientras que ahora los términos pueden
expandirse y archivarse sin coste adicional.

I Asi, empresas como Facebook han sido definidas como aquellas que “quieren tu cuerpo”, dado que este

produce lo que se ha venido a llamar por ZusorF, S., La era del capitalismo, cit., p. 174, el “excedente
conductual”.
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Y en este sentido, la “palabra hablada” es, cada vez mds, una fuente de la
que extraer esta experiencia, pues el uso de asistentes virtuales de voz ha ido in
crescendo en los Ultimos afios. Segln Zuboff, hay motivos de peso para continuar
apostando por la voz, dado que los didlogos informales contribuyen a difuminar los
limites entre el aparato/asistente y el usuario. En palabras de la socidloga, “cuanto
mas nos apetezca recurrir al aparato como confidente, nifiera, institutriz y sistema
de apoyo —una especie de «sefiora Doubtfire» incorpdrea y omnipresente para
cada persona'’—, mds experiencia dejaremos que convierta y se le transfiera, y
mds ricas se hardn sus operaciones de suministro. La comunicacion es el primer
placer humano, y una interfaz conversacional tiene un valor especial por la facilidad
sin fricciones con la que una simple emisién de voz puede provocar una accién,
especialmente si se trata de una accién mercantil™'3.

Tras esta breve digresidn sobre el uso (o abuso) que se estd haciendo del valor
econdmico de los datos personales, y que creemos que en el caso de la voz su valor
no hard mds que aumentar, a continuacién analizaremos si el consentimiento que
el usuario ha prestado en el seno de estos contratos de suministro de contenidos
y servicios digitales para el tratamiento de la voz es un consentimiento vélido.

[Il. EL CONSENTIMIENTO PARA EL TRATAMIENTO DE LOS DATOS DEVOZ
EN EL SENO DE LOS CONTRATOS DE SUMINISTRO DE CONTENIDOS Y
SERVICIOS DIGITALES

En primer lugar y como hemos expuesto antes, debemos partir de que el art.
3.1 de la Directiva 2019/770 exceptla de su dmbito de aplicacidn los contratos
en los que, aun teniéndose que facilitar datos personales a cambio del servicio,
aquellos son tratados exclusivamente con el fin de suministrar los servicios
digitales, o para permitir que el empresario cumpla los requisitos legales a los que
estd sujeto, no permitiéndosele que trate los datos para ningln otro fin.

Es el considerando 25 de la Directiva el que se ocupa, en parte, de estas
excepciones, aunque una mayor ejemplificacion de situaciones serfa de agradecer.
Son tres los ejemplos que enumera de no aplicacién: (i) aquellos casos en los que

12 Que esta socidloga la califique de “sefiora” no es baladi, puesto que ya son varios los estudios que critican
la indiscutible identidad femenina de los asistentes virtuales de voz. Destacamos aqui el de WEsT, M. /
KrauT, R. / EI CHEw, H.: “I'd blush if | could. Closing Gender Divides in Digital Skills Through Education”,
2019, informe de la ONU. Accesible en: https://lunesdoc.unesco.org/ark:/48223/pf0000367416.page=1.
[Fecha de consulta: 22/11/2021]. Para intentar luchar contra este estereotipo de asistente virtual que
perpetua laimagen de mujer como asistente y cuidadora, véase el trabajo de TORRES GUIJARRO, S. / RODRIGUEZ
GARCIA, M. / VAZQUEZ SILVA, |.: “Desarrollando desde un enfoque igualitario: asistencia digital wikifeminista”,
Cadtedra Feminismos 4.0, Universidad de Vigo. Disponible en https://catedrafeminismos.gal/wp-content/
uploads/2020/09/poster-asistencia-Dixital-Wikifeminista-Catedra-Feminismos-40.pdf, en el que proponen
el desarrollo de un agente conversacional con perspectiva de género, con la idea de darle una personalidad
de mujer cientifica. [Fecha de consulta: 22/11/2021].

13 ZuBoFr, S.: La era del capitalismo, cit., pp. 351-352.
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el registro del consumidor es necesario en virtud de la legislacién aplicable por
motivos de seguridad e identificacién; (i) situaciones en las que “el empresario
recaba Unicamente metadatos tales como informacién sobre el dispositivo del
consumidor o el historial de navegacidn, excepto cuando esta situacion se considere
un contrato con arreglo al Derecho nacional” vy (iii) situaciones en las que “el
consumidor, sin haber celebrado un contrato con el empresario, se expone a recibir
publicidad con el fin exclusivo de obtener acceso a contenidos o servicios digitales”.
Creemos que no habrfa sobrado afiadir, como ya ha completado la doctrina, algin
supuesto en el que se recaben datos exclusivamente para suministrar contenidos
o servicios digitales mds alld de los metadatos mencionados, como serfa el caso de
los servicios de navegacidn, que necesitan conocer datos de ubicacién con el solo
propédsito de recomendar la ruta al consumidor',

Siguiendo con esta linea podrfa argumentarse, por tanto, que las cldusulas
relativas al tratamiento de ‘“datos de voz' podrian ser esenciales para el
funcionamiento de la herramienta de asistencia por voz de las plataformas de
servicios audiovisuales, o de los sistemas operativos de los ordenadores. Asf, el
tratamiento serfa licito de acuerdo con el art. 6.1. b) RGPD 2016/679, de acuerdo
con el cual “el tratamiento es necesario para la ejecucién de un contrato en el
que el interesado es parte”, pues el usuario habrfa dado su consentimiento para
el uso de ese servicio, en el que la voz quedarfa incluida. De hecho, el concepto
“interaccidén por voz" que hemos utilizado en el titulo de esta contribucién podrfa
servir de base a la postura, entendiendo que estamos mds ante el uso de la voz
como herramienta de comunicacion, de interaccidn, de expresién de la voluntad.
En otras palabras, lo verdaderamente importante serfa el contenido de lo dicho
mediante la voz, la orden dada por el usuario a la mdquina, y que se utilizaria como
mero vehiculo de expresion.

No obstante, como ya hemos adelantado, no creemos que esta postura sea
la correcta. Los asistentes de voz, en especial aquellos utilizados por dispositivos
personales como los mdviles, en muchas ocasiones solicitan al usuario que
pronuncie una serie de frases para su configuracion, con el propdsito de que el
asistente reconozca esa determinada voz y no otra (los llamados “reconocimientos
de voz", con los que se crean modelos de voz o “huellas vocales”). Es decir; que el
tratamiento de la voz, como forma de identificacién de la persona, queda claro en
estos casos. Esto nos lleva a sostener que la interpretacién del art. 6.1 b) deberfa
ser mds restrictiva cuando estamos ante datos biométricos, como sucederfa
con la voz. Una de las novedades del RGPD 2016/679 es, precisamente, que se
afiaden los datos biométricos a las categorfas especiales de datos. Asf, el art. 9.1

14 Ejemplo que menciona MEeTzGER, A.: “A Market Model for Personal Data: State of Play under the New
Directive on Digital Content and Digital Services”, Data as Counter-Performance — Contract Law 2.0?, Nomos,
Baden-Baden, 2020, pp. 25-45, esp. p. 37.
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RGPD 2016/679 prohibe el tratamiento de, entre otros, “los datos biométricos
dirigidos a identificar de manera univoca a una persona fisica”, salvo que se dé
su consentimiento expreso (art. 9.2. @) RGPD 2016/679). Por lo tanto, la voz,
indiscutiblemente dato biométrico, requerird siempre, para su tratamiento, del
consentimiento expreso del titular, también para el caso de que ese tratamiento
de la voz sea una “actividad accesoria’, pero necesaria, para la ejecucién del
contrato. Es decir; que las cldusulas de ““datos de voz” tendrian que ser expresa e
individualmente aceptadas por el usuario. Entendemos que esta afirmacién va en
Iinea con lo establecido recientemente en las Directrices adoptadas el 7 de julio
de 2021 por el Comité Europeo de Proteccidn de Datos en materia de asistentes
virtuales de voz (“Guidelines 02/2021 on virtual voice assistants”), que en su
punto 3.4.3 (identificacién del usuario mediante los datos de voz), concretamente
parrafos 81 y 82, explicita que el uso de datos de voz para identificar a un usuario
implica el procesamiento de datos biométricos (art. 4.14 del RGPD)".

En segundo lugar, y si se argumentase que las cldusulas relativas a los “datos
de voz" no son necesarias para la ejecucion del contrato (por lo que estarfamos
ante unos datos con un claro valor econdmico para el empresario, cuestién que
ya vimos en el apartado 2 supra que si que sucede), para analizar la licitud del
tratamiento de estos datos tendremos que acudir al art. 6.1. @) RGPD 2016/679.
Asf, tendremos que preguntarnos si el interesado (consumidor a los efectos de la
Directiva 2019/770, Directiva que a diferencia del caso analizado en primer lugar
si serfa aplicable) ha dado su consentimiento para el tratamiento de estos datos
“para uno o varios fines especificos”, y siempre teniendo en cuenta los pardmetros
marcados por los arts. 4.1l y 7 RGPD 2016/679, recogidos a nivel estatal en el
art. 6 LOPD 3/2018. De ellos se deriva que el consentimiento se refiere a “toda
manifestacion de voluntad libre, especifica, informada e inequivoca por la que [el
afectado] acepta, ya sea mediante una declaracion o una clara accién afirmativa, el
tratamiento de datos personales que le conciernen”.

La dificultad estribard, por tanto, en la interpretacion de estos conceptos
juridicos indeterminados, pues ;estamos ante una voluntad libre cuando para
la contratacidon del servicio debemos aceptar el tratamiento de unos datos
personales —en nuestro caso, la voz— cuya utilidad/fin no parece esencial para el
funcionamiento del servicio contratado, por ejemplo, de una Smart TV? ;El hecho
de que se explique en farragosos y largos textos los usos que se daran a nuestros
datos significa que el consentimiento se ha dado de modo informado? Si nuestras
respuestas fuesen negativas, estarfamos reputando al consentimiento como

I5  “Guidelines 02/2021 on virtual voice assistants”, Version 2.0, adoptadas el 7 de julio de 202| por el Comité
Europeo de Proteccion de Datos. Accesibles aqui: https://edpb.europa.eu/system/files/2021-07/edpb_
guidelines_202102_on_vva_v2.0_adopted_en.pdf [Fecha de consulta: 22/11/2021].


https://edpb.europa.eu/system/files/2021-07/edpb_guidelines_202102_on_vva_v2.0_adopted_en.pdf
https://edpb.europa.eu/system/files/2021-07/edpb_guidelines_202102_on_vva_v2.0_adopted_en.pdf
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invalido, y a la vez deslegitimando multitud de précticas de empresas proveedoras
de estos servicios, por lo que se hard necesario encontrar un punto medio.

En la doctrina italiana ResTa ha propuesto, de acuerdo con el legislador vy la
interpretacidon que los tribunales italianos han hecho del consentimiento desde
hace dos décadas a esta parte, que no estaremos ante un consentimiento
libre cuando la manifestacién de voluntad se forme en condiciones de presion
psicoldgica vinculadas a situaciones de vulnerabilidad o asimetrias estructurales
de poder. Incluso recuerda que los tribunales han prohibido situaciones en las
que se condiciona la prestacién de un servicio en linea al consentimiento para
el tratamiento de datos personales con fines adicionales al verdadero objeto del
contrato'®.

De hecho, esta postura sobre el consentimiento la enlaza con lo dicho ahora
en el apartado 4 del art. 7 RGPD 2016/679, en el que se estipula que “al evaluar
si el consentimiento se ha dado libremente, se tendrd en cuenta en la mayor
medida posible el hecho de si, entre otras cosas, la ejecucién de un contrato,
incluida la prestacion de un servicio, se supedita al consentimiento al tratamiento
de datos personales que no son necesarios para la ejecucién de dicho contrato’.
Para conjugar este articulo del Reglamento (que interpretado de forma estricta,
acabarfa con toda la realidad que legitima un mercado de datos personales) con la
prevision de la Directiva al suministro de datos personales a cambio de un servicio,
sostiene que la norma del primero no introduce una prohibicién, sino un mero
parametro de valoracion; o incluso podria tratarse de una presuncién de invalidez
del consentimiento prestado, pero quedando claro que se trata de una presuncién
iuris tantum 'y no iuris et de iure”. Pero el problema radica en que las practicas
actuales de los proveedores de servicios, si en algo se asemejan, es en su opacidad;
por lo que ResTa incide en la necesidad de que las practicas comerciales sean mas
transparentes y especificas en lo que al consentimiento se refiere, concluyendo
que lo deseable serfa una “granularidad del consentimiento” prestado, que
permita al usuario acceder al servicio sin autorizar el tratamiento posterior de
sus datos. Ademas, el orden Idgico seria primer la prestacion del consentimiento
para el tratamiento de datos personales, y después la manifestacion de la voluntad
contractual: actos diferenciados pero unidos, por lo que ante una revocacién del
consentimiento al tratamiento de los datos (ex. art. 7.3 RGPD 2016/679), generarfa
la resolucién del contrato'®.

16 Sefalando como ejemplo, segln el considerando 43 del RGPD 2016, que el consentimiento no es valido
cuando haya un claro desequilibrio entre el interesado y el responsable del tratamiento. Resta, G.: “I dati
personali”, cit., pp. 135-136.

17 Resta, G.: “I dati personali”, cit., p. 140.

18 REsTA, G.: “l dati personali”, cit., pp. 141-143. Este autor, aun admitiendo la unidad econémica de la operacion,
diferencia claramente el consentimiento al tratamiento de datos personales, del contrato de acceso al
servicio: el primero operaria como supuesto indispensable, como elemento legitimador del segundo. El
juicio sobre la validez del consentimiento debera realizarse a la luz de las normas del RGPD 2016/679
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Antes de pasar al andlisis de la revocacion del consentimiento, debemos realizar
un dltimo apunte de acuerdo con lo establecido en las mencionadas Directrices
del Comité Europeo de Proteccién de Datos sobre asistentes virtuales de voz';
pues ademds del andlisis anterior sobre los pardmetros que se deben de dar para
que el consentimiento sea vdlido, también deberfan, los propios asistentes virtuales
de voz insertos en las cldusulas de voz de estas aplicaciones, cumplir con una
serie de requisitos (por ahora solo “recomendaciones” segun dichas Directrices).
Asl, se recomienda que (i) las “huellas vocales” generadas sean almacenadas
exclusivamente en el dispositivo local, y no en servidores remotos; (ii) se apliquen
tanto normas estandarizadas (por ejemplo la ISO/IEC 24745) como técnicas de
proteccién de modelos biométricos; (iii) se garantice que la identificacién sea lo
suficientemente precisa como para asociar de forma fiable los datos personales a
los sujetos correctos, y (iv) se garantice, asimismo, que la precisién de identificacidn
sea similar para todos los grupos de usuarios, comprobando que no haya sesgos
sustanciales hacia diferentes grupos demograficos.

IV. LA REVOCACION DEL CONSENTIMIENTO PARA EL TRATAMIENTO
DE LOS DATOS DE VOZ

El art. 7.3 RGPD 2016/679 establece el derecho que asistird al titular de los
datos a “retirar su consentimiento en cualquier momento", siendo “‘tan facil retirar
el consentimiento como darlo”. Podria decirse que esta cldusula del art. 7.3 RGPD
es andloga a lo establecido en nuestra LO /1982, art. 2.3, para el dmbito de los
derechos de la personalidad, que ofrece la posibilidad de revocar el consentimiento
otorgado para la intromisidon en tales derechos en cualquier momento. No
obstante, existe una diferencia fundamental entre ambas normativas, cual es la
existencia de una indemnizacion de dafios a la parte que debe sufrir los eventuales
perjuicios derivados de la revocacion del consentimiento, en el caso de la LO
1/1982, indemnizacién que no se prevé en el RGPD.

Por otra parte, la Directiva 2019/770, en su considerando 40, se abstiene
expresamente de regular las consecuencias que para los contratos que caen bajo
su dmbito de aplicacién pueda tener la revocacién del consentimiento por parte
del consumidor para el tratamiento de sus datos personales. Siendo esta materia

(cuyas normas, por ejemplo, de capacidad, no tienen por qué coincidir con las reglas de capacidad para
la realizacién del contrato de servicios); mientras que el contrato estara sometido a normas de derecho
interno y europeas (entre ellas la Directiva 2019/770), o las destinadas a la proteccion de consumidores.
Por su parte, la doctrina alemana, sefaladamente ScHMIDT-KEsseL, M.: “Right to withdraw consent to data
processing: the effect on the contract”, Data as Counter-Performance. Contract Law 2.0?, Nomos, 2020, pp.
129-146, esp. p. 131, considera que el RGPD 2016/679 diferencia implicitamente ambos actos: se aprecia,
por ejemplo, cuando su art. 7.2 clarifica que el consentimiento, cuando se preste mediante declaracion
escrita que se refiera también a otros asuntos, debe aparecer diferenciado, de forma inteligible, facil acceso
y en lenguaje claro y sencillo.

19 Véase referencia en la nota a pie nimero 5.
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competencia del Derecho nacional, nuestro legislador ha atajado el tema, en
parte, en el art. 119 ter del Real Decreto-ley 7/2021, de 27 de abril, al regular
la resolucién de estos contratos®. En el apartado 7 del mencionado articulo se
establece que “el ejercicio por el consumidor o usuario de su derecho a retirar su
consentimiento u oponerse al tratamiento de datos personales permitird que el
empresario resuelva el contrato siempre y cuando el suministro de los contenidos
o servicios digitales sea continuo o consista en una serie de actos individuales y se
encuentre pendiente de ejecutar en todo o en parte. En ningln caso el ejercicio
de estos derechos por el consumidor supondrd el pago de penalizacién alguna a
su cargo'. Por lo tanto, queda claro que aqui no estamos ante un incumplimiento
que nos permita activar los remedios para solventarlo, sino ante una revocacién
con efectos mucho mds limitados (y beneficiosos) para el consumidor, y que no
supondran el pago de indemnizacién alguna a la contraparte.

Ademads de la resolucién, podrian plantearse otras posibles vias de solucién a
la revocacién del consentimiento al tratamiento de datos. Asi, la doctrina alemana
considera que se podria prever una prestacion obligatoria y alternativa en dinero
en caso de que se revoque el consentimiento?’.

Enlazando con el tema de la revocacidon del consentimiento, pero volviendo
a la diferenciacion de supuestos de tratamiento de la voz, cabe mencionar una
tercera y Ultima hipdtesis diferenciada de las dos mencionadas en el apartado
anterior: aquella en la que el objeto principal del contrato sea la comercializacién
de los datos, en nuestro caso la comercializacién de la voz. Aquf, no cabe duda
de que el consentimiento para su tratamiento deberd ser expreso. Nosotros
entendemos que, en la mayorfa de estos casos??, estaremos ante contratos en los
que prevalezca la consideracién de la voz como derecho de la personalidad, mds
que como dato personal, aunque sin duda podria haber, a la vez, un tratamiento
de la misma como tal®.

20 Real Decreto-ley 7/2021, de 27 de abril, de transposicion de directivas de la Unién Europea en las materias
de competencia, prevencion del blanqueo de capitales, entidades de crédito, telecomunicaciones, medidas
tributarias, prevencion y reparacion de dafios medioambientales, desplazamiento de trabajadores en la
prestacion de servicios transnacionales y defensa de los consumidores. Publicado en el BOE de 28 abril
de 202I. El apartado segundo del art. 19 ter también resulta de interés: “La resolucion no procedera
cuando la falta de conformidad sea de escasa importancia, salvo en los supuestos en que el consumidor o
usuario haya facilitado datos personales como contraprestacion, correspondiendo la carga de la prueba al
empresario”.

21 ScHmiDT-KEsseL, M.: “Right to withdraw consent, cit., p. 143.

22 En el caso ya comentado de la reciente STS (Sala de lo contencioso-administrativo) 815/2020, de 18 de
junio (R] 2020/2075), entendemos que no estamos realmente ante un consentimiento contractual, sino
ante un consentimiento que autoriza para el tratamiento de esos datos que el tribunal, acertadamente,
considera invalidamente prestado. Si, por el contrario, se reputase valida la autorizacion prestada para el
tratamiento de la voz en esa aplicacion, la facultad de revocar el consentimiento podria darse en todo caso,
pero teniendo en cuenta que, ex art. 7.3 RGPD, segunda frase, “la retirada del consentimiento no afectara
a la licitud del tratamiento basada en el consentimiento previo a su retirada”.

23 Paraun anilisis pormenorizado de los contratos de cesion de voz, véase AMMERMAN YEBRA, J.: El derecho a la
propia voz, cit., pp. 272-279.
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Sea como fuere, en el caso de aquella persona no que vaya a interactuar
con un asistente de voz, sino que le ponga voz a ese asistente, véase la persona
que estd detrds de la conocida Siri, en caso de querer revocar el consentimiento,
se encontrard con algunos limites, principalmente derivados de los principios de
buena fe contractual y pacta sunt servanda. Por lo tanto, cuando estemos ante
una cesidn contractual de la voz, deberfa de quedar, en principio, proscrita la
posibilidad de revocacidn contraria al principio de buena fe aplicable a las relaciones
contractuales?. Asi, serfa contrario a la buena fe el uso de la facultad de revocacién
para lograr ventajas, normalmente patrimoniales, que nada tengan que ver con la
defensa de intereses personalisimos del titular del derecho®. Ademds, debemos
tener presente que no cabrd, ni en sede de derechos de la personalidad, ni en
sede de proteccidn de datos, camuflar un verdadero incumplimiento contractual
con la facultad de revocar el consentimiento: si una persona ha consentido
en prestar su voz para una empresa tecnoldgica (por ejemplo para que esta
desarrolle una aplicacién de asistencia virtual con su voz), pero finalmente no
realiza las grabaciones necesarias para llevar el contrato a término, estamos ante
un incumplimiento de la prestacién previamente pactada, no ante una revocacion
del consentimiento, por lo que entrardn en juego las consecuencias o remedios del
incumplimiento de los que dispondrd la otra parte?.

V. CONSIDERACION FINAL

En definitiva, y dejando a un lado la tercera hipdtesis comentada —recordemos
que preferiamos catalogar al contrato como de cesidon de derechos de voz,
entendida esta como derecho de la personalidad, mds que como dato personal—,
creemos que lo que sucede en la practica dista mucho de lo que en la teorfa
reputamos correcto para entender que el consentimiento se ha prestado de
forma valida en ambos supuestos, tanto en el del art. 6.1.a) como 6.1.b) RGPD
2016/679. Basta acudir a cualquiera de las declaraciones de privacidad sobre
recopilacion de datos de los servicios tecnoldgicos que utilicen, en determinados
momentos, mecanismos de reconocimiento por voz, para ver cdmo las cldusulas

24  Asi lo entiende Garcia Rusio, M® P.: “Los derechos de la Personalidad”, Tratado de derecho de la persona
fisica, Tomo Il, GETe-ALoNso Y CALErA, M? C,, (Dir.), Civitas Thomson-Reuters, Navarra, 2013, pp. 595-631,
esp. pp. 620-621.

25 Bercovitz ALvarez, G.: “Cesidn de Derechos de imagen y bienes de la personalidad. Merchandising”, Tratado
de contratos. Tomo 1v, BErcoviTz Robricuez-Cano, R. (Dir.), Tirant lo Blanch, Valencia, 2009, pp. 4606-4643,
esp. p. 4618, quien ve como “Unico freno” al “despropdsito” de la posibilidad de revocacién en todo caso,
la aplicacion del principio de buena fe, proscribiendo el abuso de derecho, que en el ambito contractual
aparece expresamente reflejado en el art. 1256 CC.

26 Siguiendo a OLivA BLAZQUEZ, F.: “Remedios frente al incumplimiento”, Derecho civil patrimonial I, Tirant lo
Blanch, Valencia, 2019, pp. 253-289, esp. p. 259 ss. los remedios del incumplimiento serian, por un lado,
los comunes a todo tipo de obligaciones (los derechos a (i) reclamar el cumplimiento y, (ii) ademds o en
lugar del cumplimiento, una indemnizacién de dafos y perjuicios), y por otro lado, los que proceden de
los contratos de naturaleza sinalagmatica, como seria este caso (los derechos a (i) resolver el contrato,
(i) reducir su propia prestaciéon en caso de cumplimiento no conforme, y a (jii) suspender su propio
cumplimiento).
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relativas a la “asistencia por voz" se diluyen entre el resto de cldusulas en las que
se proporciona el consentimiento contractual para el acceso al servicio.

Es decir, el consentimiento para acceder al servicio engloba el tratamiento de
estos datos, por lo que el ejercicio de la facultad revocatoria, que debe permitirse
en todo caso ex art. 7.3 RGPD 2016/679, implicarfa dejar sin efecto el contrato
mismo y tener que prescindir del servicio. Ciertamente, esto conculca lo sostenido
por el grupo de trabajo del art. 29 de la Directiva 95/46/UE, que establecid
claramente que los responsables del tratamiento de datos biométricos deben
implementar los medios técnicos que puedan revertir el uso de dichos datos en
sus sistemas. En otras palabras, todo sistema biométrico cuya base legitimadora
para el tratamiento sea el consentimiento del titular de los datos, debe poder
eliminar de forma eficiente todos los vinculos de identidad creados. En nuestra
opinidn, en estos casos la revocacidn del consentimiento para el tratamiento de la
voz no deberia de afectar a la continuidad de la prestacién del servicio contratado,
mds que en aquello que obviamente ya no pueda cumplirse precisamente debido
a tal revocacién: por ejemplo, que ya no esté disponible la funcidn de “asistencia
por voz".

Por Ultimo, deben tenerse en cuenta las recientes recomendaciones del
Comité Europeo de Proteccién de Datos sobre asistentes virtuales de voz,
en lo que se refiere al uso y almacenamiento de los datos biométricos. Estas
recomendaciones, en sintesis, tratan de garantizar que los datos de voz no sean
almacenados en servidores externos y que se apliquen técnicas de proteccién de
modelos biométricos.
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