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RESUMEN: Desde sus origenes el derecho a la proteccién de datos de caracter personal y su regulacion
han pretendido paliar la incidencia negativa que para la privacidad conllevaban los avances tecnoldgicos;
comprobdndose, actualmente, que junto al objetivo de que los interesados (titulares de los datos personales)
mantengan el control sobre sus datos, debe prestarse especial atencion y fijarse como objetivo evitar que el uso
de los datos personales pueda conllevar un control sobre los interesados, al descubrirse la potencialidad de los
datos para el logro de objetivos y mejora de los resultados de negocio.
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ABSTRACT: From its origins the right to the protection of personal data and its regulation have tried to alleviate the
negative impact that technological advances entailed for privacy; verifying, currently, that together with the objective
that the interested parties (holders of personal data) maintain control over their data, special attention must be paid
and the objective should be to avoid that the use of personal data may lead to control over the interested parties, when
discovering the potential of the data to achieve objectives and improve business results.
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I.- INTRODUCCION

El imparable crecimiento del consumo en el mercado digital, tanto de
productos y servicios que podrfamos considerar “tradicionales” como de los
nuevos productos, servicios y contenidos digitales que surgen a partir del
desarrollo tecnoldgico, genera importantes desafios en diferentes dmbitos
jurfdicos y entre ellos, destacamos aquellos vinculados a la proteccion de datos
de cardcter personal, pues el mundo digital no solo no es ajeno a la privacidad,
sino que impacta directamente sobre ella, de una forma inalcanzable para el
mercado tradicional u offline. Tanto es asi, que teniendo en cuenta un escenario
en el que la globalizacidn vy el desarrollo tecnoldgico propiciaron una recogida e
intercambio de datos sin precedentes, el legislador comunitario se ha visto obligado
en la necesidad de afrontar dicho desafio a través del Reglamento General de
Proteccién de Datos (UE) 2016/679 679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidn de datos de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos (en adelante Reglamento General de Proteccién de datos o RGPD), a fin de
mitigar la preocupante pérdida del control que sobre sus datos personales poseen
los interesados en el mundo digital y, la consiguiente, merma del derecho a la
proteccién de datos y de otros derechos fundamentales estrechamente vinculados
a éste, como son: en primer término, los derechos al honor, a la propia imagen y a
la intimidad personal y familiar, y, en segunda instancia, los derechos a la igualdad,
no discriminacion y libertad personal.

Partiendo del marco normativo bdsico de referencia — Reglamento (UE)
2016/679, Ley Orgdnica 3/2018 de 5 de diciembre, de Proteccién de Datos
personales y garantia de los derechos digitales (LOPDGDD) y Ley 34/2002, de |1
de julio, de servicios de la sociedad de la informaciéon y de comercio electrdnico
(LSSI)—, inicialmente, se abordardn los requerimientos previstos en la normativa
de proteccidn de datos para llevar a cabo las operaciones de procesamiento de
datos personales derivadas de las contrataciones de bienes y servicios online,
haciendo hincapié en como los principios rectores del tratamiento contribuyen
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en el logro del objetivo que se marcé el legislador europeo de devolver a los
interesados el control sobre sus datos personales. En base a los requerimientos
normativos, se analizardn las deficiencias que, frecuentemente, se localizan en las
plataformas y tiendas online en lo que se refiere a transparencia y legitimacién
del tratamiento; ya sea desde las carencias en el cumplimiento del principio de
transparencia tanto a nivel de contenido como a nivel de comprensién del alcance
que conlleva la aceptacién de las politicas de privacidad, la captacidén excesiva
de datos, el desequilibrio de las partes intervinientes, hasta los supuestos en los
que esos fallos en la presentacidn de la preceptiva informacién o en la debida
proporcionalidad pueden derivar en problemas de licitud para el tratamiento.

Continuaremos planteando la problemdtica que podria conllevar el
condicionamiento al que se ve sometido el consumidor, ya que, a partir de la
aplicacién de las tecnologias emergentes sobre su informacién personal junto a
técnicas de marketing y prospeccién comercial, podria ponerse en entredicho
la libertad de eleccién del consumidor, siendo evidente muestra de ello las
cada vez mds frecuentes secciones de “recomendaciones” o similares. Conocer
las capacidades de procesamiento de datos de tecnologfas como big data, apta
para crear una serie a medida de las tendencias o gustos que han mostrado
los consumidores, nos lleva a preguntarnos si, realmente, consumimos lo que
necesitamos y/ o queremaos o si consumimos lo que quieren vendernos y nos hacen
pensar que necesitamos y/o queremos, colocando ante nosotros el producto,
servicio o contenido, induciéndonos a adquirirlo aunque no lo necesitemos.

Por dltimo, debemos tener en cuenta que el comercio electrdnico y sus
implicaciones en materia de proteccién de datos no finalizan con el cumplimiento
por las organizaciones de los principios y obligaciones establecidos en la normativa
de aplicacidn, pues los datos personales se han convertido en un activo de gran
valor, muy codiciado por una gran mayorfa de las entidades, ya que su andlisis
puede reportarles importantes beneficios, convirtiéndose enobjeto de comercio
y mercantilizacién. Asf, encontraremos un gran ndmero de bienes, serviciosy
contenidos que pueden obtenerse por los consumidores sin contraprestacion
econdmica, pagdndose en datos' que, llegado el momento, serdn objeto de
aprovechamiento para colocarante nosotros el siguiente producto de su campafia.
La nueva normativa de proteccién de datos, sin duda, ha proporcionado respuesta
a parte de los retos que inspiraron su aprobacion, pero en apenas tres afios desde
su plena aplicaciéon ha mostrado importantes lagunas para hacer frente a las
capacidades y aplicaciones de las nuevas tecnologfas y al creciente valor de los
datos personales, por lo que se analizardn sus implicaciones con la normativa de

| Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativa a
determinados aspectos de los contratos de suministro de contenidos y servicios digitales.
Real Decreto-ley 1/2021, de 19 de enero, de proteccidn de los consumidores y usuarios frente a situaciones
de vulnerabilidad social y econémica
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protecciénal consumidor y las problemdticas para las que las citadas normativas
no han abordado o, bien,no han proporcionado respuestas legales plenamente
satisfactorias.

Il.- ELDERECHO A LA PROTECCION DE DATOS DE CARACTER PERSONAL

Sin ahondar en el origen y evolucion del derecho a la proteccién de datos,
pues no es el objeto del presente trabajo, simplemente indicar que desde sus
origenes ha pretendido responder a la interferencia que la tecnologfa supone para
la privacidad, desde la fotografia instantdnea? hasta el reto actual que supone la
inteligencia artificial y otras tecnologfas o usos disruptivos. Asi, el derecho a la
proteccién de datos de cardcter personal se ha construido en los ordenamientos
juridicos europeos a partir derecho a la autodeterminacién informética, concepto
cuyo origen podemos encontrar en el Tribunal Constitucional alemdn; y que se
reitera en nuestra Constitucion Espafiola (CE) en su articulo |8 apartado 4 “La
ley limitara el uso de la informdtica para garantizar el honor vy la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos”, consolidando la
independencia del derecho a la proteccidn dedatos personales de otros derechos
fundamentales como el derecho a la intimidad y a lapropia imagen, con los que
guarda una estrecha relacién’; y, configurandose, conforme al criterio expresado
en la Sentencia del Tribunal Constitucional (STC) 94/1998, de 4 de mayo? (en
Iinea con el concepto que continla reflejdndose en la normativa de referencia),
como el derecho de los titulares de los datos a controlar el uso que se hace de los
mismos, y, precisamente, al efecto y con el espiritu de devolver a los interesados
(o titulares de los datos personales) el control sobre sus datos personales, tras
detectarse la insuficiencia del marco normativo del momento ante un escenario
de recogida, procesamiento e intercambio masivo y sin precedentes propiciado
por las nuevas tecnologfas y los nuevos usos de las tecnologias preexistentes, se

2 En 1890 los jueces norteamericanos Samuel Warren y Louis Brandeis recogen la primera mencién al
derecho a la proteccion de datos de caracter personal, en su articulo “The Right to Privacy”, mostrando
su preocupacion por la invasion en la privacidad que se derivaba de ciertos avances tecnolégicos como
la fotografia, pero, especialmente, por el alcance de la prensa y los limites que, segln entendian estaba
sobrepasando.

3 STC 292/2000, de 30 noviembre (RTC 2000, 292): “Este derecho fundamental a la proteccion de datos,
a diferencia del derecho a la intimidad del articulo 18 apartado | CE con quien comparte el objetivo de
ofrecer una eficaz proteccion constitucional de la vida personal y familiar, atribuye a su titular un haz de
facultades que consiste en su mayor parte en el poder juridico de imponer a terceros la realizacion u
omisién de determinados comportamientos cuya concreta regulacion debe establece la Ley.” (...) “De
este modo, el objeto de proteccion del derecho fundamental a la proteccion de datos no se reduce solo
a los datos intimos de la persona, sino a cualquier dato personal, sea o no intimo, cuyo conocimiento o
empleo por terceros puede afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo
la intimidad individual.” (...)

4 Primera referencia en la jurisprudencia espafiola al derecho fundamental a la proteccion de datos de
caracter personal.

5  Ibidem: “el contenido del derecho fundamental a la proteccion de datos consiste en un poder de disposicion
y de control sobre los datos personales que faculta a la persona a decidir cudles de estos datos proporcionar
a un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y que también permite al
individuo saber quien posee esos datos personales y para qué.” (...)
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aprueba el Reglamento Europeo de Proteccién de Datos?, vy, por consiguiente,
y en cumplimiento del mandato del legislador comunitario, se procede a la
adecuacién de ordenamiento juridico nacional, a través de la aprobacién de la Ley
Orgénica 3/2018.

Previamente a entrar a analizar determinados aspectos de la nueva normativa
de proteccién de datos y su repercusion, implicaciones y problemdticas en
el dmbito del consumidor, conviene clarificar el concepto de dato de cardcter
personal, y, especialmente, mostrar su alcance a nivel prdctico. Segin las
definiciones proporcionadas por el articulo (art.) 4.1 RGPD, se entiende por dato
personal “toda informacién sobre una persona fisica identificada o identificable
(el interesado”); se considerard persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo, un nombre, un ndmero de identificacidn,
datos de localizacién, un identificador en Iinea o uno o varios elementos propios
de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de
dicha persona”. Con ello, y a sensu contrario, se puede concluir que todos aquellos
datos que se encuentren disociados no se consideran personales, y en este caso,
no se aplicard la regulacion de proteccién de datos dado que se trata de datos
pertenecientes a una persona que no se puede identificar.

Respecto al alcance del concepto de dato personal, resulta de gran utilidad
para su comprension detenerse en dos puntos:

* En primer lugar, debe tenerse en cuenta que la normativa incluye en
el concepto de dato personal aquellas informaciones que, incluso,
indirectamente, puedan conllevar la identificacién del interesado,
precisandose dicho proceso de identificacion indirecta en las orientaciones
proporcionadas por el Grupo de Trabajo del articulo 29 al sefialar “el
que determinados identificadores se consideren suficientes para lograr la
identificacion es algo que depende del contexto de la situacién de que se
trate. (...) Incluso una informacidn auxiliar, como, por ejemplo, “el hombre
que lleva un traje negro”, puede identificar a alguno de los transeuntes que
esperan en un seméforo’”.

6  Considerando 6 RGPD: “La rapida evolucion tecnoldgica y la globalizacion han planteado nuevos retos para
la proteccion de los datos personales. La magnitud de la recogida y del intercambio de datos personales han
aumentado de manera significativa (...)".

Considerando 7 RGPD: “(...) las personas fisicas deben tener el control de sus propios datos personales.
Hay que reforzar la seguridad juridica y practica para las personas fisicas, los operadores econémicos y las
autoridades publicas”.

7  Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio, por el Grupo de Trabajo
del articulo 29 (01248/07/ES, WP 136).
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* En segundo lugar, debemos conocer la amplitud real del concepto
“dato personal”, pues mds alld de las informaciones identificativas obvias
como son el nombre vy apellidos, el DNI u otros identificadores Unicos
(imagen, huella dactilar, direccién IP, entre otros), se engloban multiples
informaciones relativas al interesado, como es el caso de los datos relativos
al consumo energético®, concretamente, los datos relativos a la curva de
carga horaria asociados al CUPS (cédigo universal de puntos de suministro);
conclusién que, incluso con una mayor amplitud, se extenderia a los datos
de consumo en el comercio electrdnico (tiendas online), de las plataformas
online (servicios streaming) o del uso de determinadas tecnologfas
(aplicaciones corporativas vinculadas a pulseras de actividad)m pues no
solo nos proporcionara informacién relativa al momento de uso, sino
también informacion relativa a los gustos y preferencias del consumidor,
poder adquisitivo, hdbitos de consumo o, entre otros, quizds incluso hasta
informacion relativa al estado de salud del interesado.

Para concluir, debe tenerse en cuenta con el concepto de “dato personal”,
que si bien en el nuevo marco legal desaparecen los antiguos niveles de seguridad
de los datos, actualmente se establecen ciertas garantias afiadidas para los
llamados datos de categorias especiales’ (“'datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la
afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o la orientacién sexual de una persona fisica”), a los que,
en cierto modo, se asemejan los datos relativos a condenas e infracciones penales.

lll.- PRINCIPALES PROBLEMATICAS Y DEFICIENCIAS DETECTADAS EN
PLATAFORMAS YTIENDAS ONLINE

Definido el concepto y alcance de ““dato personal” y, por consiguiente, el objeto
de proteccién de la normativa vigente, se analizardn las principales implicaciones y
problemadticas que se derivan para el comercio electrdnico de la aplicacién de la
normativa de proteccién de datos de cardcter personal.

a.- Respecto a los principios rectores del tratamiento:

8 STS, Sala de lo Contencioso-administrativo, Seccion 3% 12 Jul. 2019, (ECLI:ES:TS:2019:2484), F] 3: “Los
datos de consumo de energia eléctrica individualizados y con desglose horario, permiten a quien tenga
acceso a esa informacion y la vincule con la identidad del titular del contrato de suministro, conocer los
habitos de conducta privados de dicho consumidor, tales como las horas ordinarias de entrada y salida
del domicilio, la hora en la que se va a dormir, las zonas horarias en las que mas actividad en la vivienda o
en el local de negocio, el nivel de electrificacion, la utilizacion de aparatos de refrigeracion o calefaccion,
incluso si vive solo/a o no, entre otros. En definitiva, proporciona una informacion objetiva que afecta a la
esfera privada de cada consumidor y que puede proporcionar unas pautas de comportamiento diario de
una persona”.

9  Art.9apartado | RGPD.
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El Reglamento (UE) 2016/679, en su art. 5'° recoge los principios aplicables a

toda actividad que conlleve el procesamiento de datos personales, y que pueden

concretarse en los siguientes puntos:

* Principios de licitud, lealtad y transparencia: Tratar los datos de forma leal,
licita y transparente, esto es, encontrdndose el interesado informado de los
términos y condiciones en los que se producird el tratamiento de sus datos,
ajustdndose dicho tratamiento a la expectativa razonable del interesado en
base a la informacién proporcionada y al amparo de alguna de alguna de las
bases de legitimacidn determinadas por la propia normativa (Y, en su caso,
bajo alguna de las excepciones a la prohibicién general de tratamiento de
categorfas especiales de datos personales).

* Principio de limitacidn de la finalidad: Recoger los datos bajo una finalidad
determinada, quedando, a priori, restringido su uso para otras finalidades
diferentes de la finalidad original para la cual fueron recabados.

* Principio de exactitud: Ejecutar el tratamiento sobre datos personales
veraces o exactos y actualizados.

* Principio de minimizacion: Ajustar la recogida y el posterior tratamiento
de datos personales a aquellas informaciones que resulten imprescindibles
para atender a la finalidad a la que serviran.

* Principio de limitacién del plazo de conservacion: Limitar la conservacion
de los datos personales al plazo estrictamente necesario para las finalidades
del tratamiento.

Art.5 RGPD: “l. Los datos personales seran: a) tratados de manera licita, leal y transparente en relacion
con el interesado («licitud, lealtad y transparenciay); b) recogidos con fines determinados, explicitos y
legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines; de acuerdo con
el articulo 89, apartado |, el tratamiento ulterior de los datos personales con fines de archivo en interés
publico, fines de investigacion cientifica e histérica o fines estadisticos no se considerara incompatible
con los fines iniciales («limitacién de la finalidady); c) adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados («minimizacion de datosy); d) exactos y, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacion
los datos personales que sean inexactos con respecto a los fines para los que se tratan («exactitudy);
e) mantenidos de forma que se permita la identificacion de los interesados durante no mas tiempo del
necesario para los fines del tratamiento de los datos personales; los datos personales podran conservarse
durante periodos mas largos siempre que se traten exclusivamente con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos, de conformidad con el articulo 89,
apartado |, sin perjuicio de la aplicacion de las medidas técnicas y organizativas apropiadas que impone el
presente Reglamento a fin de proteger los derechos y libertades del interesado («limitacion del plazo de
conservaciony); f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dafio accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas («integridad y
confidencialidady). 2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en
el apartado | y capaz de demostrarlo («responsabilidad proactivay)”.
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* Principios de integridad y confidencialidad: Garantizar la seguridad de los
datos y preservarlos de accesos indebidos o no autorizados.

* Y, por ultimo, principio de responsabilidad proactiva: Tener la capacidad
de demostrar que se estd cumpliendo con los requerimientos establecidos
por la normativa.

En el dmbito del consumo online, el cumplimiento de esos principios, al menos,
en toda su extensidn, plantea ciertos problemas, pues no siempre se respeta el
mandato del legislador. ;Conoce el interesado el uso que se estd haciendo de sus
datos? ;Conoce el interesado la existencia de un tratamiento que afecta a sus
datos personales? ;Conoce para que se van a utilizar sus datos personales? ;Se
restringe el uso de los datos a la gestion y ejecucion de la transaccién comercial?
;Unicamente se recogen aquellos datos imprescindibles para llevar a cabo la
prestacién del servicio? ;Es consciente del valor que tienen sus datos personales?

La Agencia Espafiola de Proteccién de Datos (AEPD) ha tenido ocasién de
pronunciarse en diferentes ocasiones sobre las deficiencias que se presentan en
el consumo de contenidos y en la contratacidn electrdnica' 2, siendo posible
resaltar las siguientes deficiencias:

A nivel de transparencia, partiendo del contenido exigido por la normativa
vigente, concretamente, en los arts. 13 y 14 del RGPD, practicamente todos los
puntos plantean carencias en la practica.

Conforme a lo establecido en el citado art. |3, cuando los datos son obtenidos
directamente del propio interesado, se facilitard la siguiente informacion, a fin de
que éste conozca los términos en los que se desarrollard el tratamiento de sus
datos personales:

- ldentidad y datos de contacto del responsable de tratamiento v, en su caso,
de su representante.

- Datos de contacto del delegado de proteccidn de datos.
- Fines del tratamiento y base juridica del tratamiento.

- En su caso, los intereses legitimos del responsable o de un tercero sobre
los que pretende sustentarse el tratamiento de los datos personales.

Il De forma mas reciente, a partir del Plan de Inspeccién de Oficio sobre contratacién a distancia en
operadores de telecomunicaciones y comercializadoras de energia.

12 Informe sobre politicas de privacidad en internet, adaptacion al RGPD, publicado por la Agencia Espafiola
de Proteccion de Datos en septiembre de 2018.
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- Destinatarios o categorias de destinatarios.

- Intencién del responsable de transferir datos personales a un tercer pais
U organizacién internacional y la existencia o ausencia de una decisién
de adecuacion de la Comisidn, o, en su caso, referencia a las garantias
adecuadas o apropiadas y a los medios para obtener una copia de éstas o
al lugar en que se hayan puesto a disposicién.

- Periodo de retencién o plazo durante el cual se conservardn los datos
personales o, cuando no sea posible, los criterios utilizados para determinar
este plazo.

- Derechos legales del interesado en materia de proteccidn de datos.

- En su caso, la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado
en el consentimiento previo a su retirada.

- Derecho a presentar una reclamacién ante una autoridad de control.

- Sila comunicacién de datos personales es un requisito legal o contractual,
O un requisito necesario para suscribir un contrato, y si el interesado estd
obligado a facilitar los datos personales y estd informado de las posibles
consecuencias de no facilitar tales datos.

- Existencia de decisiones automatizadas, incluida la elaboracién de perfiles,
y, en tales casos, informacidn significativa sobre la Iégica aplicada, asi como
la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

En aquellos casos en los que los datos no son obtenidos del propio interesado,
ademds de la informacidn anterior, se informard al interesado sobre los siguientes
extremos:

» Categorfas de datos personales de que se trate.

* Fuente de la que proceden los datos personales y, en su caso, si proceden
de fuentes de acceso publico.

El problema no radica Unicamente en las carencias sobre en el contenido
exigido por la normativa (colocdndose a la cabeza la falta de mencién sobre
los destinatarios de los datos, asi como la referencia a los plazos durante los
cuales los datos serdn objeto de tratamiento y conservacion por el Responsable
de Tratamiento; lo que, a su vez, deriva en un incumplimiento o cumplimiento
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deficiente del principio de limitacion del plazo de conservacién), sino también
sobre la forma de presentacidon de dicha informacidén, en ocasiones, oscura e
incomprensible para el usuario medio, o de forma vacia o excesivamente genérica,
maquillando los textos a fin de dar una apariencia de legalidad; no permitiendo,
ya sea de una u otra forma, conocer al interesado la extensién y condiciones del
tratamiento.

A fin de evitar la llamada fatiga informativa, el antiguo Grupo de Trabajo del
articulo 29 (GT 29), en sus Directrices sobre transparencia, recomienda que en el
contexto online se presente la informacién a los usuarios en diferentes capas', al
igual que se recoge en la LOPDGDD",

En ocasiones, podria incluso plantearse la situacion de que el interesado tan
siquiera conozca la existencia del tratamiento (como, por ejemplo, ocurre con
la monitorizacidn que se realiza a través de las cookies), ya sea porque no todas
las finalidades aparecen correctamente identificadas en la politica de privacidad
o, directamente, porque se desarrollan en segunda instancia, reutilizindose los
datos para otras finalidades diferentes de la/ original/ es, teniendo algunas de ellas
una gran repercusion para el interesado, como sucede en el caso de tratamientos
que impliquen decisiones automatizadas que produzcan efectos juridicos o
afecten significativamente al interesado, elaboracién de perfiles o la aplicacion
de técnicas de scoring. Asimismo, deben tenerse en cuenta los supuestos en los
que las organizaciones emplean técnicas para el enriquecimiento de los datos
de sus sistemas mediante la combinacién de diferentes fuentes de informacidn,
como ejemplifica la AEPD con la Base de Datos de Consumidores y Puntos de

13 Directrices sobre la transparencia en virtud del RGPD del Grupo de Trabajo del articulo 29, adoptadas
el 29 de noviembre de 2017, revisadas por Ultima vez y adoptadas el |l de abril de 2018: “En concreto,
el GT29 recomienda que se utilicen declaraciones/avisos de privacidad estructurados en niveles para
enlazar con las distintas categorias de informacién que se debe facilitar al interesado, en lugar de mostrar
toda esta informacién en un solo aviso en pantalla, a fin de evitar la fatiga informativa. Las declaraciones/
avisos de privacidad estructurados en niveles pueden ayudar a resolver la tension entre la integridad
y la comprension, en particular al permitir que los usuarios naveguen directamente a la seccién de la
declaracidn/aviso que desean leer”.

14 Art. Il de la LOPGDD: “l. Cuando los datos personales sean obtenidos del afectado el responsable del
tratamiento podra dar cumplimiento al deber de informacién establecido en el articulo |13 del Reglamento
(UE) 2016/679 facilitando al afectado la informacion basica a la que se refiere el apartado siguiente e
indicandole una direccién electrénica u otro medio que permita acceder de forma sencilla e inmediata a la
restante informacion. 2. La informacion basica a la que se refiere el apartado anterior deberd contener, al
menos: a) La identidad del responsable del tratamiento y de su representante, en su caso. b) La finalidad del
tratamiento. c) La posibilidad de ejercer los derechos establecidos en los articulos |5 a22 del Reglamento
(UE) 2016/679. Si los datos obtenidos del afectado fueran a ser tratados para la elaboracién de perfiles,
la informacion basica comprendera asimismo esta circunstancia. En este caso, el afectado debera ser
informado de su derecho a oponerse a la adopcion de decisiones individuales automatizadas que produzcan
efectos juridicos sobre él o le afecten significativamente de modo similar, cuando concurra este derecho de
acuerdo con lo previsto en el articulo 22 del Reglamento (UE) 2016/679. 3. Cuando los datos personales
no hubieran sido obtenidos del afectado, el responsable podra dar cumplimiento al deber de informacion
establecido en el articulo 14 del Reglamento (UE) 2016/679 facilitando a aquel la informaciéon basica
sefalada en el apartado anterior, indicandole una direccion electrénica u otro medio que permita acceder
de forma sencilla e inmediata a la restante informacion. En estos supuestos, la informacion basica incluira
también: a) Las categorias de datos objeto de tratamiento. b) Las fuentes de las que procedieran los datos”.
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Suministro (Base de Datos creada de acuerdo con lo establecido en el art. 7
del Real Decreto 1435/2002, de 27 de diciembre) y proveedores externos de
repertorios telefénicos.

Otro problema recurrente, se deriva de la recogida innecesaria de datos
personales, tanto en aquellos casos en los que se captan, directamente, del
interesado, como en aquellos en los que se obtienen a partir de otras fuentes, v,
en este caso a su vez, se plantean problemas, tanto para quien recaba datos que
pudieran considerarse excesivos a fin de personalizar la oferta para el interesado,
como de las entidades que recaban datos innecesarios y que no se empleardn en
sus procesos de negocio.

Respecto a los plazos de conservacidn, el problema detectado por la AEPD,
no se agota con la ausencia o deficiencia de la debida informacién sobre los
plazos de conservacién o “criterios utilizados para determinar este plazo” en las
politicas de privacidad, sino que se extiende a la aplicacion efectiva del principio de
conservacion, pues las entidades carecen de politicas de retencidn y, adn contando
con calendarios de conservacién definidos, no los ejecutan. Asimismo, se presenta
habitualmente la situacién de que las entidades, en aquellos casos en los que
amparan el tratamiento en el consentimiento del interesado, no bloquearan
ni suprimirdn los datos personales hasta que medie una peticién por parte del
interesado; no siendo ésta una practica muy recomendable, aconsejdndose por
parte de la propia agencia que se realicen expurgos una vez haya transcurrido
"“un periodo de tiempo razonable” o “se implanten procedimientos de revisidn
periddica”.

En el dmbito de la contrataciéon online, nos encontramos ante una particularidad
que complica la problemdtica legal, especialmente, en el dmbito de proteccidn
de datos de cardcter personal, hablamos de la difuminacion de las fronteras
fisicas y la consiguiente convergencia de diferentes ordenamientos juridicos. Asf,
al margen del desconocimiento que pueda presentarse en los titulares de los
datos, a nivel de las posibles transferencias internacionales'® que se lleven a cabo
sobre sus datos personales v, especialmente, de la repercusidn que conlleva la
ejecucion de tratamientos transfronterizos en los que participan paises sin un nivel
de proteccién adecuado; e incluso, quizds, en algunas ocasiones, derivado de la
pérdida de control sobre la cadena de suministro, un desconocimiento por parte
de los propios responsables de tratamiento de la existencia de dichas transferencias
internacionales; actualmente, nos encontramos con el problema afiadido de la
incertidumbre juridica que genera que el marco del Escudo de Privacidad entre la

I5 Tal como indica la AEPD: Las transferencias internacionales de datos suponen un flujo de datos personales
desde el territorio espafiol a destinatarios establecidos en paises fuera del Espacio Econémico Europeo (los
paises de la Unién Europea mas Liechtenstein, Islandia y Noruega).
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Unidn Europea — Estados Unidad y Suiza haya quedado invalidado'®, el hecho de
que se esté cuestionando la validez de las cldusulas contractuales tipo (opcidn hacia
la que recurrieron la mayor parte de las organizaciones que se vieron afectadas
por la anulacién del Privacy Shield) v la sombra de que bajo la prerrogativa de la
seguridad nacional, el Gobierno de Estados Unidos podra acceder a la informacion
albergada por todas las empresas norteamericanas con independencia de la
localizacién de sus servidores".

De todos los supuestos anteriormente expuestos podrfan derivarse graves
problemas para la licitud del tratamiento, muy especialmente, en aquellos casos
en los que el tratamiento pretenda sustentarse sobre el consentimiento del
interesado, pues no debemos olvidar que dicho consentimiento deberd ser, en
todo caso, informado. Conscientes de la problemadtica existente, la AEPD ha
publicado, en septiembre de 2018, el “Decdlogo para la adaptacién al RGPD de las
politicas de privacidad en Internet”, de gran utilidad para una correcta elaboracion
(o, en su caso, adaptacién a la normativa vigente) de las Politicas de Privacidad
online.

Para finalizar, las referencias al cumplimiento de los principios rectores, debera
hacerse mencién a la problemdtica que puede suponer en la contratacién online
ofrecer garantias sobre la identificacion del interesado contratante, a fin de evitar
supuestos de repudio e, incluso, suplantaciones de identidad (problema que
persiste en los procesos posteriores a la contratacion); la AGPD ha detectado una
creciente inquietud en las organizaciones sobre la identificacion del contratante
y las soluciones técnicas para evitar suplantaciones de identidad, poniéndose
sobre la mesa la utilizacién de tecnologfas de reconocimiento facial y la firma
manuscrita electrénical® y sus implicaciones legales, pues introducirfa la utilizacién

16 Sentencia del Tribunal de Justicia de la Unién Europea, 16 de julio de 2020 (Asunto C-311/18), por la que se
anula la Decision 2016/1259 de la Comision que declaraba el nivel adecuado de proteccion del esquema del
Escudo de Privacidad (Privacy Shield) para las transferencias internacionales de datos a EEUU.

17 Ley de Aclaracion del Uso Legal de Datos en el Extranjero (CLOUD Act) “Este proyecto de ley enmienda
el cddigo penal federal para especificar que un proveedor de servicios de comunicaciones electrénicas
(ECS) o servicios informaticos remotos (RCS) debe cumplir con los requisitos existentes para preservar,
respaldar o divulgar el contenido de una comunicacién electrdnica o registros de no contenido o
informacion perteneciente a un cliente o suscriptor, independientemente de si la comunicaciéon o el
registro se encuentran dentro o fuera de los Estados Unidos” (Aclaracién de la Ley de Uso Legal de Datos
en el Extranjero o la Ley CLOUD - https://www.congress.gov/bill/l15th-congress/house-bill/4943).

18 Ley 59/2003, de 19 de diciembre, de firma electrénica: “La firma electrénica avanzada es la firma electrénica
que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera uUnica y a los datos a que se refiere y que ha sido creada por medios que el
firmante puede utilizar, con un alto nivel de confianza, bajo su exclusivo control”.
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de datos biométricos'”?®. Asi como el reto que conlleva asegurar la integridad de
los documentos de contratacién y la acreditacién de ésta en si misma.

b.-Respecto a las bases de legitimacion del tratamiento:

Conforme a lo establecido en el art. 6 RGPD “el tratamiento solo serd licito si

se cumple, al menos, una de las siguientes condiciones’™

» Consentimiento del interesado.

* Necesario para la ejecucidn de un contrato en el que el interesado es parte
o para la aplicacién a peticién de este de medidas precontractuales.

* Necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento.

* Necesario para proteger intereses vitales del interesado o de otra persona
fisica.

* Necesario para el cumplimiento de una misién realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento.

* Necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero.

De la lectura del citado precepto, se descarta la aplicacién al dmbito del

comercio electrénico de ciertas bases de legitimacidn (interés vital y cumplimiento
de una misidn realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable); entendiéndose que, en principio, el tratamiento de
datos personalesderivado de la transaccién comercial se ejecutard al amparo de

19

20

Art. 4 apartado |4 RGPD: “Datos biométricos: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica
que permitan o confirmen la identificacion Unica de dicha persona, como imagenes faciales o datos
dactiloscopicos”.

Plan de inspeccion de oficio sobre contratacion a distancia en operadores de telecomunicaciones y
comercializadores de energia de la AGPD - Recomendaciones: “Es importante que se utilicen sistemas
con garantias adicionales del estilo de lo definido en el en la normativa del PSD2: autenticacién reforzada
del cliente (basada en la utilizacion de dos o mas elementos categorizados como conocimiento -algo que
solo conoce el usuario-, posesion -algo que solo posee el usuario— e inherencia - algo que es el usuario-
(...) Puede interpretarse que de acuerdo con el art. 4 del RGPD el concepto de dato biométrico incluiria
la identificacién y la verificacién/autenticacion (verificacion uno contra uno, verificaciéon uno contra
varios). Sin embargo y, con caracter general, los datos biométricos Uinicamente tendran la consideracion
de categoria especial de datos en los supuestos en que se sometan a tratamiento técnico dirigido a la
identificacion biometria (uno a varios) y no en el caso de verificacion/autenticacién biométrica (uno a uno).
No obstante, esta Agencia considera que se trata de una cuestion compleja, sometida a interpretacion,
respecto de la cual no se pueden extraer conclusiones generales, debiendo atenderse al caso concreto
seglin los datos tratados, las técnicas empleadas para su tratamiento y la consiguiente injerencia en el

»”

derecho a la proteccién de datos (...)".
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la ejecucidn de un contrato o, en su caso, del cumplimiento de las obligaciones
del Responsable del Tratamiento, por ejemplo, en materia contable, fiscal o de
prevencion del blanqueo de capitales y la financiacion del terrorismo, entre otras.
Pero, jRealmente se agotan las actividades de tratamiento con la transaccién
comercial! Es mds, j;Empieza el tratamiento de datos personales a partir de la
peticién de servicio o se han procesado datos con anterioridad?

En aquellos casos en los que los usos previstos de los datos personales vayan
a exceder de la ejecucién del contrato, la prestacién del servicio contratado y del
cumplimiento de las obligaciones legales, se precisard del sustento legal de otras
bases de legitimacién, como el interés legftimo del Responsable de Tratamiento (o,
incluso, de un tercero) o el consentimiento del interesado.

Habida cuenta de que los problemas que pudieran derivarse del interés legitimo
como base legal para el tratamiento, en esencia, no difieren demasiado de la
problemdtica que pudiera presentar en el comercio offline, es decir, desequilibrio
de intereses con prevalencia de los derechos de los interesados sobre el interés
alegado por el Responsable de Tratamiento; merece la pena detenerse sobre
el consentimiento del interesado como base de legitimacidn del tratamiento v,
concretamente, sobre su adecuacidn a las premisas establecidas por el RGPD?,
esto es: libre, especifico, informado e inequivoco; detectandose deficiencias en
todas y cada una de las premisas mencionadas??,

* Enprimerlugar se plantean ciertas dudas sobre la libertad de otorgamiento
del consentimiento del interesado?’, pues, en ocasiones, se aprecia cierto
desequilibrio entre las partes al no poder apreciarse/ valorarse por el
usuario el alto precio que estd pagando por el uso de ciertos servicios o
el acceso a ciertos contenidos digitales; a lo que debe afadirse un cada
vez més generalizado “permiso inconsciente” del usuario®, como sucede
en el caso de los banners habilitados para la aceptacion de las politicas de
cookies.

21 Art. 4 apartado |1 RGPD “toda manifestacion de voluntad libre, especifica, informada e inequivoca por la
que el interesado acepta, ya sea mediante una declaracion o una clara accién afirmativa, el tratamiento de
datos personales que le conciernen”.

22 Directrices 5/2020 sobre el consentimiento en el sentido del Reglamento (UE) 2016/679, adoptadas el 4 de
mayo de 2020 por el Comité Europeo de Proteccion de Datos.

23 Quedando aun pendiente determinar la incidencia que tendra en el ambito de la proteccion de datos y
de sus clausulados “la lucha librada durante las Gltimas épocas por aflorar las clausulas abusivas y lograr
su supresion de los contratos (..)”. La pérdida de privacidad en la contratacion electrénica (entre el
Reglamento de proteccion de datos y a nueva Directiva de suministro de contenidos digitales). De Barrén
Arniches, P.: “La pérdida de privacidad en la contratacion electroénica (entre el Reglamento de proteccion
de datos y la nueva Directiva de suministro de contenidos digitales)”, Cuadernos Europeos de Deusto,
nam. 61, 2019, p.59.

24 |bidem, p.56.
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* Respecto al cardcter especifico que debe predicarse del consentimiento,
la normativa exige cierta granularidad, es decir, otorgar al usuario la
posibilidad de aceptar el tratamiento de forma selectiva e independiente
para cada una de las finalidades y rehusar de la tipica formula genérica “he
leido y acepto el tratamiento de mis datos personales'.

* Sin entrar a analizar cada uno de los aspectos esenciales?® que requieren
para hablar de consentimiento informado, es posible concluir que las
carencias sefialadas a nivel de transparencia en el apartado anterior nos
conducen al incumplimiento de la tercera premisa.

» Por dltimo, quedaria pendiente valorarse el cardcter inequivoco del
consentimiento (entendido como accién afirmativa), tratdndose con toda
probabilidad de uno de los principales desafios para la adecuacion a la
normativa de los medios de obtencién del consentimiento en el entorno
online, pues el uso de casillas premarcadas, la redaccién de los clausulados
presuponiendo la aceptacion y requiriendo de una accién para desistir u
oponerse al tratamiento, las deficiencias en la identificacién de las acciones
de las que se desprenderd la aceptacion o el uso del consentimiento
diferido®, contindan lastrando el cumplimiento de la normativa de
proteccién de datos en el mundo digital.

Al igual que ocurria en el caso de la presentacién de la debida informacion a

través de las Politicas de Privacidad, el Responsable de Tratamiento debe prestar

especial atencion al disefio y a la forma en la que presenta a los interesados los

mecanismos de consentimiento, evitando ambigliedades, clarificando el medio o

accién de la que se inferird el consentimiento e intentando evitar la fatiga del

usuario, ya que tal y como sefiala el Comité Europeo de Proteccién de Datos?”:
"“En el dmbito digital, muchos servicios requieren datos personales para funcionarn
de ahi que los interesados reciban cada dfa mdltiples solicitudes de consentimiento
que requieran una respuesta mediante un clic o deslizando el dedo porla pantalla. El

25

26

27

Directrices 5/2020 sobre el consentimiento...:

“i. la identidad del responsable del tratamiento,

ii. el fin de cada una de las operaciones de tratamiento para las que se solicita el consentimiento,

iii. qué (tipo de) datos van a recogerse y utilizarse,

iv. la existencia del derecho a retirar el consentimiento,

v. informacién sobre el uso de los datos para decisiones automatizadas de conformidad con el articulo 22,
apartado 2, letra c), cuando sea pertinente, e

vi. informacion sobre los posibles riesgos de transferencia de datos debido a la ausencia de una decision de
adecuacion y de garantias adecuadas, tal y como se describen en el articulo 46”.

En idénticos términos, Considerando 42 del Reglamento (UE) 2016/679.

Adn tras la plena aplicacion del Reglamento (UE) 2016/679 (25/05/2018) la Agencia Espafola de Proteccion
de Datos, en su Guia sobre el uso de cookies, recogié el consentimiento diferido como un medio valido
para expresar por el usuario su conformidad al uso de cookies. Dicha postura se corrigio, alineandose con
el concepto de consentimiento inequivoco recogido por la normativa, en una segunda edicién de la Guia
sobre el uso de cookies publicada por el mismo organismo en 2020.

Ibidem.
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resultado puede ser que el interesado se canse de hacer clic: si aparece demasiadas
veces, el efecto real de advertencia de los mecanismos de consentimiento se va
perdiendo. En consecuencia, las preguntas sobre consentimiento ya no se leen.
Esto supone un riesgo especial para los interesados, ya que, habitualmente, el
consentimiento se pide para acciones que son, en principio, ilegales sin dicho
consentimiento. El RGPD impone a los responsables la obligacién de desarrollar
maneras de abordar este tema”.

Asimismo, debe tenerse en cuenta que, cuando nos enfrentemos a un
tratamiento que implique categorfas especiales de datos, se precisard de un
consentimiento “explicito”?, cobrando especial relevancia ante la proliferacion del
uso de técnicas que implican el uso de datos biométricos para asegurar la identidad
del interesado y evitar el repudio de la contratacién (en esencia, reconocimiento
facial y firma manuscrita electrdnica).

Para finalizar, en lo que al consentimiento se refiere, deben tenerse en cuenta
dos Ultimas notas predicables del consentimiento:

* De un lado, su cardcter revocable, conforme a lo establecido en el articulo
7 apartado 3 RGPD?, clarificando el Comité Europeo de Proteccién de
Datos las garantias a tener en cuenta en el mundo online al sefialar en las ya
citadas directrices sobre el consentimiento “cuando el consentimiento se
obtenga pormedios electrénicos mediante un unico clic del ratdn, deslizando
el dedo por una pantalla o pulsando una tecla, los interesados deben poder,
en la prdctica, retirar su consentimiento de manera igualmente sencilla.
Cuando el consentimiento se obtenga mediante el uso de una interfaz
de usuario especifica de algin servicio, [por ejemplo, a través de un sitio
web, una aplicacidn, una cuenta de inicio, una interfaz de un dispositivo de
IdC (internet de las cosas) o por correo electrénico], no hay duda de que
el interesado debe poder retirar el consentimiento a través de la misma
interfaz electrdnica, ya que cambiar a otra interfaz con el uUnico fin de
retirar el consentimiento requerirfa un esfuerzo injustificado’.

28 Ibidem: “El término explicito se refiere a la manera en que el interesado expresa el consentimiento.
Significa que el interesado debe realizar una declaracion expresa de consentimiento. Una manera evidente
de garantizar que el consentimiento es explicito seria confirmar de manera expresa dicho consentimiento
en una declaracién escrita. Cuando proceda, el responsable podria asegurarse de que el interesado firma
la declaracién escrita, con el fin de eliminar cualquier posible duda o falta de prueba en el futuro. No
obstante, dicha declaracién firmada no es el Unico modo de obtener el consentimiento explicito y no
puede decirse que el RGPD prescriba declaraciones escritas y firmadas en todas las circunstancias que
requieran un consentimiento explicito valido. Por ejemplo, en el contexto digital o en linea, un interesado
puede emitir la declaracion requerida rellenando un impreso electrénico, enviando un correo electrénico,
cargando un documento escaneado con su firma o utilizando una firma electrénica”.

29 Art.7 apartado 3 RGPD: “El interesado tendra derecho a retirar su consentimiento en cualquier momento.
La retirada del consentimiento no afectara a la licitud del tratamiento basada en el consentimiento previo
a su retirada. Antes de dar su consentimiento, el interesado sera informado de ello. Sera tan facil retirar el
consentimiento como darlo”.
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* De otro lado, que el principio de responsabilidad proactiva exige a los
responsables del tratamiento la capacidad de acreditar sus niveles de
cumplimiento, aspecto que alcanzarfa a la acreditacion de la obtencién en
si misma del consentimiento, del alcance de dicho consentimiento y de la
informacién proporcionada al interesado/ titular de los datos; detectdndose,
en demasiadas ocasiones, una absoluta incapacidad de los responsables
para evidenciar cudndo y como se obtuvo el consentimiento.

IV.- EL DATO COMO ACTIVO

Cada vez en mayor medida, todo tipo de organizaciones con independencia
de su tamafio y sector de actividad van otorgando un mayor peso a la informacion
y a los datos personales como valor estratégico y activo esencial sobre el que,
no sélo, se sustentaran sus procesos de negocio, sino que, a su vez, posibilitard la
optimizacidn de dichos procesos y mejorard su competitividad, contribuyendo, en
definitiva, en la obtencidn de mejores resultados.

Recuperando la referencia a la sentencia del Tribunal Constitucional alemdn
en la que situamos el origen del derecho a la proteccidn de datos en el dmbito
europeo ‘“un dato carente en sf mismo de interés puede cobrar un nuevo
valor de referencia, y en esa medida ya no existe, bajo las condiciones de
elaboracién automdtica de datos, ninglin datos sin interés'°, dejando asf patente
la potencialidad y el valor de los datos; lo que nos sitda ante un escenario de
mercantilizacién de los datos, en el que las organizaciones son consumidoras de
datos y, como tales, aceptan el dato como medio de pago.

Un conjunto de datos correctamente estructurado enriquecera los procesos
de toma de decisiones de las organizaciones, redundando en el logro de los
objetivos y la obtencidn de mejores resultados, pues nos permitird adecuar la
oferta al consumidor, estudiar y subsanar las deficiencias del servicio y proceder
a su optimizacién; incluso, a través de la utilizacién de tecnologias como Big Data
seremos capaces de adelantarnos y predecir futuras necesidades y tendencias del
mercado; asf, por ejemplo, encontramos la serie “House of Cards” producida
por la plataforma Netflix a partir de los resultados obtenidos de un algoritmo
de andlisis de los gustos y preferencias que habfan venido mostrando sus propios
usuarios; o, como la cadena de supermercados americanos Walmart descubria, a
través de la minerfa de datos, un curioso patrén de ventas que consistia en que las
ventas de tartas de fresa se multiplicaban por siete antes de un huracén.

30 El derecho a la proteccion de datos personales en la sociedad de la informacion. Herran Ortiz A.l.: “El
derecho a la proteccion de datos personales en la sociedad de la informaciéon” Cuadernos Deusto de
Derechos Humanos, nim. 26,2003, p. 14. Traduccién de Daranas Pelaez, M.: “Jurisprudencia constitucional
extranjera. Tribunal Constitucional aleman. Ley del Censo”. Boletin de Jurisprudencia Constitucional, nium.
33, 1984, p. I55.
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Si bien es el mercado digital donde se produce la captacidn de esas
informaciones, y, en general, donde se consume dicha informacién, finalmente,
cualquier tipo de organizacién podrd convertirse en consumidora de datos, pues
las técnicas de data science permitird extraer informacidon muy valiosa para todo
tipo de organizaciones. Aunque, en ocasiones, se trabaja sobre datos estadisticos
(e, irreversiblemente, disociados), las organizaciones deben prestar especial
atencion al origen legitimo de dichos datos y, en su caso, al cumplimiento de los
requerimientos/ deberes de informacidn que se establecen para con el interesado,
cuando los datos no hayan sido proporcionados por el propio interesado.

Como consecuencia de ese creciente interés de las organizaciones en los datos
personales, se vienen planteando numerosos contenidos Yy servicios a los que el
usuario accedede forma gratuita o, mejor dicho, sin contraprestacion econdmica,
habldndose del dato personal como medio de pago y dédndose la circunstancia
de que el usuario, en gran parte de los casos, no es ni minimamente consciente,
no sélo de la repercusion de la difusion de los datos (sobre-exposicidn en redes
sociales), sino que tampoco son conscientes “de que los facilitan ni para qué
exactamente; la imposible equivalencia entre dinero y datos, pues dar los dftimos
no priva al titular de darlos a otra persona ni es posible determinar el valor generado
con sus datos, a efectos de la obligacidn de restituciéon™'.

La generalizacion de internet y, muy especialmente, del uso de los smartphones,
conlleva a su vez la generalizacién de aplicaciones como Google, Gmail, Facebook,
Instragram, Tik Tok, Wallapop, y un largo etcétera, que ofrecen servicios gratuitos
a los usuarios, a los que deben afadirse multiples dispositivos electrdnicos y
aplicaciones informdticas vinculadas a dichos dispositivos permanentemente
receptivas a la captacién de todo tipo de informaciones: localizacién, constantes
vitales, actividad fisica, consumos, contactos, intereses, etcétera; pero, ;Son
realmente gratuitos estos servicios?, ;Cémo obtienen sus grandes resultados estas
organizaciones! La respuesta estd en la venta de datos generales sobre los usuarios,
sobre sus intereses, su actividad en la red. Pero, ;Sabemos exactamente qué tipo
de datos se venden? Gran parte de las politicas de privacidad que se examinaron
por la AEPD, coinciden en que la cesidén de datos hacia terceros versard sobre
datos andnimos; no obstante, debe tenerse en cuenta que la aparicién y el uso
de técnicas como Big Data conlleva un gran riesgo de reidentificacién de los
interesados™®.

31 SANcHo Lopez, M.: “El nuevo concepto de onerosidad en el mercado digital. ;Realmente es gratis la App?”,
InDret 1, 2018.

32 GoNzALEz GUERRERO, L. D.: “Control de nuestros datos personales en la era del Big Data: el caso del rastreo
web de terceros”, Revista Estudios Socio-Juridicos, vol. 21, nim. 1, 2019, pp. 209-244. Universidad del Rosario
—“(...) existen diversos estudios que demuestran la facilidad de correlacionar datos para particularizar una
persona y conocer diversos aspectos de su vida privada, como opiniones y creencias politicas”.



Pérez, R. - Desde la proteccion de datos de los consumidores a las...

La mercantilizaciéon de los datos ha conllevado la aparicién de novedosas
profesiones, como son los data brokers o corredores de informacién, cuya
actividad consiste en la recopilacidon de datos personales que, posteriormente,
venderdn, y, por consiguiente, nuevos mercados, los llamados “Data Marketplace”;
tratdndose de un negocio en pleno despegue y cuyo volumen de negocio se situé
en 2019 en los 26 billones de ddlares®.

Asl, ante esta creciente mercantilizacidon de los datos personales, su valor
indeterminado y la inconsciencia de los usuarios sobre captacidn, el legislador
europeo ha incorporado en la normativa relativa a contratos de suministro de
contenidos vy servicios digitales mencidn expresa al dato como medio de pago™,
extremo que parece entrar en colisién con lo establecido en el articulo 7 apartado
4 RGPD respecto a las condiciones para el consentimiento cuando sefiala que, al
analizar la libertad del consentimiento “se tendrd en cuenta en la mayor medida
posible el hecho de si, entre otras cosas, la ejecucidn de un contrato, incluida
la prestacidon de un servicio, se supedita al consentimiento al tratamiento de
datos personales que no son necesarios para la ejecucién de dicho contrato™;
plantedndose por ello como reto afiadido a los derivados del uso de tecnologias
emergentes, la conjugacién entre la nueva realidad del dato como medio de pago
y su debida proteccion.

La Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2019 tiene su transposicion en el ordenamiento juridico nacional, a través
del Real Decreto — ley 7/2021, de 27 de abril, de transposicion de directivas de
la Unién Europea en las materias de competencia, prevencién del blanqueo de
capitales, entidades de crédito, telecomunicaciones, medidas tributarias, prevencion
y reparacion de dafios medioambientales, desplazamiento de trabajadores en la
prestacion de servicios transnacionales y defensa de los consumidores; que entrara
en vigor el | de enero de 2022, pretendiendo dar respuesta a una realidad cada

33 Daria R.: “El futuro de los mercados de datos”, 31 de diciembre de 2019, https://rubygarage.org/blog/big-
data-marketplaces

34 Ver art. 3 apartado | de la Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2019, relativa a determinados aspectos de los contratos de suministro de contenidos y servicios
digitales “La presente Directiva también se aplicara cuando el empresario suministre o se comprometa a
suministrar contenidos o servicios digitales al consumidor y este facilite o se comprometa a facilitar datos
personales al empresario, salvo cuando los datos personales facilitados por el consumidor sean tratados
exclusivamente por el empresario con el fin de suministrar los contenidos o servicios digitales con arreglo
ala presente Directiva o para permitir que el empresario cumpla los requisitos legales a los que esta sujeto,
y el empresario no trate esos datos para ningln otro fin”.

35 Pronunciamiento que se recoge en el art. 6 apartado 3 LOPDGDD: “No podra supeditarse la ejecucion del
contrato a que el afectado consienta el tratamiento de los datos personales para finalidades que no guarden
relacién con el mantenimiento, desarrollo o control de la relacion contractual”.
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vez mds generalizada, tal y como sefiala en su Exposicién de Motivos®, y extender
la aplicacion de la proteccidn de la normativa de consumo a esta nueva realidad®.

El uso que se prevé realizar de esos datos personales objeto de comercio, su
potencialidad y las implicaciones que pueden derivarse para los propios titulares
de los datos personales son, en gran medida, desconocidas; plantedndose como
un nuevo reto para el legislador, que deberd conjugar los dmbitos de proteccion,
tanto de la normativa de proteccién de datos de cardcter personal como de la
normativa de consumo®; pues mds alld de un inocente perfilado para ofrecernos
el producto que mds se ajusta a nuestros intereses, deberfamos plantearnos si
ese conocimiento tan profundo que puede alcanzarse del sujeto a través de los
numerosos datos que, de una u otra forma, lanzamos a la red permitird:

* Determinar qué vamos a hacer o como vamos a actuar dadas ciertas
circunstancias.

* Determinar si serdn capaces de condicionar nuestras elecciones.

* Y si podrdn afectar a diferentes dmbitos de nuestra vida personal y
profesional, generdndose problemas de discriminacion a partir del andlisis
de nuestros datos personales, como podria ser la pérdida de oportunidades
laborales o las negativas de contratacidn de servicios financieros o de
aseguramiento, entre otros.

Esa diversidad de usos y las consecuencias que pueden presentarse para los
titulares de los datos, especialmente, el hecho de que se esté sobrepasando la
Iinea del perfilado hacia el condicionamiento, deberfa de centrar el debate sobre
el ordenamiento juridico actual y los necesarios limites que deben imponerse ante
una situacién, cuanto menos, preocupante; pero, es dificil obtener proteccién de

36 Exposicion de Motivos del Real Decreto- Ley 7/2021, de 27 de abril, de transposicion de directivas de
la Unién Europea en las materias de competencia, prevencion de blanqueo de capitales, entidades de
crédito, telecomunicaciones, medidas tributarias, prevencion y reparaciéon de dafios medioambientales,
desplazamiento de trabajadores en la prestacion de servicios transnacionales y defensa de los consumidores:
“Esta modalidad, cada vez mas habitual en el mercado digital, debe tener en cuenta que la proteccion de
datos personales es un derecho fundamental, por lo que los datos personales no pueden considerarse
mercancia y su tratamiento debe cumplir las obligaciones aplicables e conformidad con el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE”.

37 Ibidem: “Estos contratos han cobrado gran relevancia en los tltimos afos, sin que la normativa de consumo
se haya adaptado a sus particularidades. En este contexto, es preciso tener en cuenta que los contenidos o
servicios digitales se suministran también cuando el consumidor no paga un precio como tal, pero facilita
datos personales al empresario. Estos contratos no cuentan en la actualidad con regulacién especifica,
pues la consideracion tradicional de contrato no contemplaba estos supuestos. Es por ello urgente y
necesario cubrir este vacio, tanto por la necesidad de tener un marco juridico estable y armonizado a nivel
de la Unién Europea al respecto, como por la necesidad de ofrecer a los consumidores o usuarios una
proteccion integral en sus distintas formas de contratacion”.

38 Helberger, N.: “Profiling and targeting consumers in the Internet of Things - A new challenge for consumer
law”, 6 de febrero de 2016. https://papers.ssrn.com/sol3/papers.cfmlabstract_id=2728717
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quien puede verse beneficiado por la situacidn, pues solo hace falta recordar la
particularidad que supone que un ordenamiento juridico en el que se estima que
el consentimiento expreso de los interesados no serd suficiente para levantar la
prohibicidén general de tratamiento de ciertos datos de categorias especiales (entre
ellos, aquellos relativos a la ideologia)®, diese a su vez cabida a que los partidos
politicos pudiesen recopilar informacién de pdginas web y redes sociales, elaborar
bases de datos y contactar con los interesados afectados, sin su consentimiento
previo. Dicha prerrogativa concedida a los partidos politicos llego al Tribunal
Constitucional®, que, dando prevalencia al derecho fundamental a la proteccién
de datos de cardcter personal, determind que, si bien es licito que los partidos
politicos conozcan las tendencias de la poblacidn para decidir su estrategia y agenda
politica, en ninglin caso podrd entenderse que esos “legitimos intereses” amparen
tratamientos abusivos, desproporcionados y tendentes a orientar la voluntad del
electorado™.

Lo anterior, perfectamente, podria trasladarse al dmbito privado y deja patente
que la tendencia actual sobrepasa el interés de las organizaciones de, simplemente,
conocer ciertas informaciones sobre la poblacién (ya sea en su conjunto o referida
a un publico concreto de un producto/ servicio); enfocdndose los esfuerzos
hacia predecir, determinar y controlar el comportamiento humano, pasando
esta capacidad prdcticamente desapercibida para gran parte de la poblacién®;
debiendo plantearnos una Ultima pregunta, ;Consumimos, escuchamos, vemos,
leemos lo que queremos? Y mds importante adn, ;Podemos ver la realidad por
nosotros mismos o solo vemos lo que nos muestran? ;Tenemos un pensamiento
propio o condicionado?

Para finalizar y, en cierta medida sino afianzar si al menos dotar de contenido
las preguntas anteriormente planteadas y traerlas desde la ciencia ficcion a la

39 Art. 9 apartado | LOPDGDD: “A los efectos del articulo 9.2.a) del Reglamento (UE) 2016/679, a fin
de evitar situaciones discriminatorias, el solo consentimiento del afectado no bastara para levantar la
prohibicién del tratamiento de datos cuya finalidad principal sea identificar su ideologia, afiliacion sindical,
religion, orientacion sexual, creencias u origen racial o étnico. (...)".

40 STC 76/2019, de 22 de mayo 2019, (RTC 2019,76). Recurso de inconstitucionalidad interpuesto por el
Defensor del Pueblo respecto del apartado primero del art. 58 bis de la LOPDGDD, del régimen electoral
general, incorporado por la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales
y garantia de los derechos digitales. Proteccion de datos personales, principio de seguridad juridica,
vertiente negativa de la libertad ideoldgica y derecho a la participacion politica: nulidad del precepto
legal que posibilita la recopilacion por los partidos politicos de datos personales relativos a las opiniones
politicas de los ciudadanos.

41 Circular 1/2019, de 7 de marzo, de la Agencia Espafiola de Proteccion de Datos, sobre el tratamiento de
datos personales relativos a opiniones politicas y envio de propaganda electoral por medios electrénicos
o sistemas de mensajeria por parte de partidos politicos, federaciones, coaliciones y agrupaciones de
electores al amparo del articulo 58 bis de la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral
General.

42  ScHNEIER, B.: Datos y Goliat. Las batallas ocultas para recopilar tus datos y controlar tu mundo, 2015.
Nueva York: WW Norton & Company: “la manipulacién psicolégica, basada en la informacion personal y
en el control de los sistemas, solo mejorara. Peor aun, sera tan buena, que no nos daremos cuenta de su
presencia”.
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realidad, nada mejor que un claro ejemplo real, tanto de la potencialidad de los
datos personales estructurados como del interés que despiertan en todo tipo
de organizaciones y de la falta de conocimiento y de control sobre su uso por
parte de los interesados: el escdndalo de Cambridge Analytica. En 2013, la entidad
Cambridge Analytica promovid, a través de la aplicaciéon Facebook, el desarrollo de
un test de personalidad a través del que se recopilaron datos de mds de 250.000
personas, en general, ciudadanos americanos y, a su vez, de los contactos de éstos
(sin el consentimiento de éstos Ultimos), concretamente, se captaron datos sobre
actualizaciones de estados, “likes”, e, incluso, mensajes privados, con un alcance
final estimado del 15% de la poblacién de Estados Unidos. Los datos obtenidos
a través del citado test, posteriormente, fueron vendidos a una tercera entidad
que, usando técnicas de perfilado, logrd perfiles psicoldgicos que resultaron de
vital importancia para una Ultima y preocupante accién, el condicionamiento
del voto de los afectados a través del llamado “dominio informativo”, durante la
campafa a la presidencia norteamericana que enfrenté a Donald Trump como
Hillary Clinton. Ese dominio informativo, conforme a las explicaciones dadas desde
la propia entidad, es invisible e imperceptible, y consiste en controlar todas las
fuentes de informacién que rodean al sujeto, y de esta forma influir en la forma en
la que se comportardn y reaccionaran, esto es, en que votaran.

V.- CONCLUSION

A mi juicio, el uso masivo continuo de internet y de aplicaciones ofreciendo
servicios gratuitos a los usuarios conlleva una obtencién de todo tipo de informacion
indirecta para las organizaciones sin que los consumidores sean conscientes
de la importancia que tienen sus datos como materia prima, convirtiéndose
actualmente, su tratamiento en mercancia para las empresas, por ello, es urgente
que el suministro de contenidos digitales cuente a su vez con regulacién especifica
que garantice los derechos de los consumidores o usuarios en este dmbito pero
interrelacionada a la vez con la regulacién especifica de la proteccién de datos, de
manera tal que no se consiga influir en el comportamiento del ser humano cuando
consume.
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