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. INTRODUCAO.

Big Data é um termo que descreve o grande volume de dados, estruturados
ou ndo, que diariamente sdo produzidos e podem ser aproveitados por um
determinado segmento do mercado'. A quantidade de dados é menos importante
do que o uso que as organizagdes fazem deles. Esses grandes dados sdo, em
principio, analisados em busca de descobertas que propiciem melhores decisdes
e estratégias corporativas.

Nesse contexto, como nao poderia deixar de ser, os grandes dados também
desempenham um papel cada vez mais importante no setor de seguros. E cada
vez mais frequente que as seguradoras passem a utilizar Big Data para entender
melhor o comportamento dos seus clientes, identificar riscos e precisar precos
dos produtos. Além disso, os grandes dados estdo ajudando as seguradoras a
detectar e prevenir fraudes, e até a melhorar o atendimento ao cliente?.

Dentre as novas técnicas orientadas por dados que s3o assimiladas pelo setor
de seguros, temos o uso de aprendizagem de mdquina, ou machine learning, que

I MIRAGEM, B., PETERSEN, L.: “O Contrato de Seguros e a Lei Geral de Protecdo de Dados”, Revista dos Tribunais,
2020, v. 109, nim. 1018, pp. 61-106.

2 THOUVENIN, F., SUTER, F., GEORGE, D., WEBER, R. H.: “Big Data in the insurance industry: Leeway and limits
for individualising insurance contracts”, Journal of Intellectual Property, Information Technology and Electronic
Commerce Law, Universititsverlag Gottingen, 2019, v. 10, nim. 2, pp. 209-243.
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permite as companhias de seguros automatizar o processo de subscricao, que € a
avaliacdo de risco para a fixagao de prémios. Isso é feito por meio de algoritmos
para processar grandes quantidades de dados a fim de identificar padrdes e
tendéncias. Esses dados podem ser obtidos de uma variedade de fontes, incluindo
midias sociais, registros financeiros e histéricos de sinistros. O uso de machine
learning pode contribuir a precisao da subscri¢do no seguro, bem como tornar o
processo de contratacdo mais rapido e mais eficiente. Além disso, as seguradoras
tém realizado a definicdo de perfis (profiling) para visar grupos determinados de
clientes. Isso envolve o uso dos dados para identificar caracteristicas que estdo
associadas a um risco maior ou menor de sinistros, por exemplo. Essas informacées
podem entdo ser usadas para direcionar o marketing e os precos a esses grupos
especificos. No mesmo passo, as companhias de seguros fazem uso de decisdes
automatizadas. Isso envolve o uso de algoritmos para tomar decisdes sobre pregos
e avaliacdo de riscos com base em dados®.

O uso de algumas destas técnicas tem um impacto relativamente baixo em
relacdo aos direitos e interesses dos envolvidos. Por exemplo, as seguradoras
comumente utilizam técnicas de aprendizado de mdquina para gerir formas
simples de relacionamento, como determinar se um cliente prefere ser contatado
por telefone, e-mail ou carta. Maior impacto, no entanto, haverd quando as
companhias passarem a usar essas técnicas para determinar quando e quais
produtos podem ser relevantes para um cliente®. Por exemplo, utilizar machine
learning para descobrir quando o cliente compra uma nova casa ou automdvel,
o nascimento de um filho e, portanto, muito provavelmente tenderd a precisar
de um novo produto ou servigo securitdrio. Um préximo nivel € alcangado por
empresas que poderdo fazer uso estratégico dessas novas tecnologias de um
modo até entdo pouco conhecido. Por exemplo, modular suas ofertas a partir do
momento do dia e do meio pelo qual os clientes as procuram, de modo a estimar
dinamicamente diferentes niveis de risco e precificacdo’.

Este artigo visa, portanto, analisar, no ambito das regras estabelecidas pela
Unido Europeia, as diversas implicagdes legais e pontos para discussao de se aplicar

3 Autoridade Europeia dos Seguros e PensGes Complementares de Reforma (EIOPA), Artificial Intelligence
governance principles, towards ethical and trustworthy Artificial Intelligence in the European insurance sector
: a report from EIOPA’s Consultative Expert Group on Digital Ethics in insurance, Publications Office, 2021,
Disponivel em https://data.europa.eu/doi/10.2854/49874 . Acesso em 22 de novembro de 2022.

4 CoLomeo,C., FacHINNI NETO, E.: “DecisGes automatizadas em matérias de perfis e riscos algoritmicos:
didlogos entre Brasil e Europa acerca dos direitos das vitimas de dano estético digital”, em AAVV.
Responsabilidade Civil e Novas Tecnologias (coord. por G. MAGALHAES MARTINS e N. RosenvaLp), Editora Foco,
Indaiatuba, SP, 2020, pp. 163-183.

5  BALASUBRAMANIAN, R., LiBARIKIAN, A., MCELHANEY, D.: “Insurance 2030 — The impact of Al on the future of
insurance”, McKinsey’s Insurance Practice, margo 2021, pp. 1-10. Disponivel em https://www.mckinsey.com/
industries/financial-services/our-insights/insurance-2030-the-impact-of-ai-on-the-future-of-insurance
Acesso em 22 novembro 2022.
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o aprendizado de mdquina, tragar perfis de consumidores ou tomar decisdes
automatizadas no ramo de seguros.

Essas novas técnicas da era do Big Data, por certo, s3ao também aplicadas
em outras ramos e atividades empresariais. Todavia, o setor de seguros ¢é
particularmente afetado porque historicamente sempre dependeu da coleta e
andlise de grandes quantidades de dados para seu bom funcionamento®.

Em muitos momentos neste artigo opta-se por dar preferéncia ao uso da
expressao ‘‘cliente”, jd que este é um termo legalmente indefinido, sobretudo
para fins do direito da Unido Europeia’. Além disso, o escopo da protegdo dos
diferentes tipos de normas a serem consideradas aqui diferem entre si. Neste
sentido, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados, conhecido como
“RGPD", tutela, em linha de principio, as pessoas fisicas®, independentemente
de estarem atuando no curso de seus negdcios ou profissio’. De outro lado, a
Diretiva (UE) 2016/97 do Parlamento Europeu e do Conselho de 20 de janeiro de
2016 sobre a distribuicdo de seguros se aplica a clientes-consumidores'®,

Para melhor ordenar as ideias e temas enfrentados, o presente artigo seguird
uma estruturacao em tdpicos. No tdpico I, sdo expostos os termos técnicos
relevantes. Ha uma explicacdo sobre o que se entende por definicao de perfil,
aprendizado de mdquina e tomada de decisdo automatizada. Em seguida, abordar-
se-d4 as varias complicacdes decorrentes da aplicagdo destas técnicas pelas
empresas no relacionamento com seus clientes. A primeira complicacdo a ser

6 ARMBRUSTER, C; HACKER, P.: “Datenprivatrecht”, ZVersWiss, 2020, num. 109, pp. 299-303.

7 No direito italiano, por exemplo, a expressao “cliente” consta de diversas disposi¢cdes do Testo Unico
Bancario (Decreto legislativo |° settembre 1993, n. 385), mas sempre para definir qualquer individuo ou
pessoa juridica que tenha uma relagdo contratual ou pretenda entrar em um relacionamento com um
banco. A definigdo de cliente nao inclui os intermediarios financeiros e quaisquer outros sujeitos que
realizam atividades de intermediagdo financeira. Neste sentido: PRoTo, A.: “La trasparenza nei rapporti
banca-cliente”, em AAVV. Lattivita delle banche: operazioni e servizi (coord. por A. ProTo), G. Giappichelli
Editore, Turim, 2018, pp. 47-71.

8 Art. 15 I, do RGPD: “O presente regulamento estabelece as regras relativas a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados”.

9 Na verdade, o conceito de consumidor nio aparece em lugar algum no texto do RGPD. No entanto,
este Regulamento também se aplica as relagdes de consumo, tendo ha muito estabelecido padrdes para
a concepgdo e regulamentagio do direito do consumidor no mercado digital do consumidor. Ao mesmo
tempo, as normas e valores do RGPD tém, sabidamente, um efeito profundo no direito privado e do
consumidor europeu. Ver: DIproLiTo, G.: “Evoluzione della disciplina consumeristica e rapporto con la
normativa sulla protezione dei dati personali”, em AA.VV. (coord. por Consumers’ Forum e Universita degli
Studi Roma Tre), Consumerism 2019. Dodicesimo rapporto annuale. Dal codice del consumo al Digital Service Act.
Quella dal consumatore al cittadino digitale é vera evoluzione?, 2019, pp. 70-80. Disponivel em https://www.
consumersforum.it/files/eventi/2019/CF_Consumerism-2019.pdf . Acesso em 22 de novembro de 2022.

10 MaARrANO, P.: “Management of Distribution Risks and Digital Transformation of Insurance Distribution — A
Regulatory Gap in the IDD,” Risks, MDPI, 2021, v. 9(8), pp. I-11; Amopio, A.: “La Direttiva (UE) 2016/97 e
il regime informativo a tutela del consumatore”, Amministrazione e Contabilita dello Stato e degli Enti Pubblici,
2018, nam. 4, pp. 63-78.
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discutida aparece no tdpico lll, j4 que estas novas técnicas dependem mais da
correlagdo (conexdo casual) que da causalidade (conexdo necessdria). E ao que
parece a legislacdo de muitos Estados-Membros ndo estd preparada para garantir
que as decisOes relativas aos clientes sejam tomadas com base na correlagdo, em
detrimento da causalidade. No tépico IV discute-se acerca de quais condi¢des
devem ser satisfeitas sob a vigéncia do RGPD para que a tomada de decisdo
automatizada seja permitida. Também se discute quais as implicagdes préticas que
o citado Regulamento UE tem para os possiveis modelos de negdcios das empresas
de seguros. No ponto V, discute-se a discriminacdo de precos. Se os clientes sdo
mais conhecidos através da aplicacdo das novas técnicas, isso nem sempre serd
vantajoso para eles. As empresas podem tentar cobrar mais de alguns clientes
ou recusar outros. Na literatura econémica, isto é referido como discriminacdo
de precos. No tdpico VI, discute-se quando hd discriminagdo proibida no sentido
juridico — por exemplo, com base em critérios étnicos — na tomada de decisao
automatizada. Em esséncia, a questdo posta é: como pode ser determinado que
um computador discrimina? No tépico VII, aborda-se brevemente a questdo do
que significa para o conceito de “consumidor médio”, frequentemente utilizado
no direito do consumidor, se a companhia seguradora € capaz de visar segmentos
especificos de clientes através da definicdo de perfis. As consideracdes finais vém
apresentadas no tépico final VIII.

Il. CONCEITUAGOES IMPORTANTES.
I. Definicao de perfis.

O RGPD traz uma definicao sobre perfil que pode ser extraida da seguinte
passagem: “qualquer forma de tratamento automatizado de dados pessoais
para avaliar aspetos pessoais relativos a uma pessoa singular, em especial a
andlise e previsdao de aspetos relacionados com o desempenho profissional, a
situacdo econdmica, salde, preferéncias ou interesses pessoais, fiabilidade ou
comportamento, localizagdo ou deslocagdes do titular dos dados™".

De acordo com o Grupo de Trabalho do Artigo 29° para a Protecdo de
Dados'?, a definicio de perfis envolve essencialmente o seguinte’ (i) sdo
coletadas informagdes sobre um individuo; (ii) suas caracteristicas e padroes

Il Excerto do Considerando 7| do Regulamento (UE) 2016/679.

12 Este grupo de trabalho foi instituido ao abrigo do artigo 29° da revogada Diretiva 95/46/CE. Trata-se
de um orgio consultivo europeu independente em matéria de prote¢do de dados e privacidade. As suas
atribuicdes encontram-se descritas no artigo 30° da Diretiva 95/46/CE e no artigo 15° da Diretiva 2002/58/
CE.

13 Orientagbes sobre as decisées individuais automatizadas e a definicdo de perfis para efeitos do Regulamento
(UE) 2016/679, adotadas em 3 de outubro de 2017 e com a ultima redagio revista e adotada em 6 de
fevereiro de 2018, p. 7. Disponivel em https://ec.europa.eu/newsroom/article29/items/612053/en (versio
em portugués). Acesso em 22 de novembro de 2022.
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de comportamento sdo analisados; (i) o individuo € colocado em um grupo
ou categoria de individuos similares; (iv) com base nisso, suas capacidades sdo
avaliadas ou sdo feitas previsdes.

A ideia é que as pessoas sdo parecidas. Se o individuo A for semelhante ao
individuo B nas caracteristicas I, 2 e 3, entdo é plausivel que se o individuo B
tiver a caracteristica 4, o individuo A também apresentard esta caracteristica 4.
Um exemplo: se vocé comprou os livros 5, 6 e 7 do site Amazon e outro cliente
comprou os livros 5, 6, 7 e 8, é provavel que vocé também vai gostar do livro 8. A
Amazon poderd entdo decidir recomendar a vocé este livro 8. Um outro exemplo
menos agraddvel € o seguinte: o cliente A tem as caracteristicas I, 2 e 3. O cliente
B também tinha estas mesmas caracteristicas /, 2 e 3 e em algum momento
envolveu-se em acidentes de transito com consequéncias graves ou mesmo teve
sua carteira de motorista suspensa por ter sido flagrado sob o efeito de dlcool. O
cliente A entdo ndo obtém a renovacdo de seu seguro ou, se conseguir obté-la,
terd uma substancial majoragdo do preco da apdlice. Assim, dependendo de como
o perfil é utilizado, ele pode ter mais ou menos impacto para o cliente.

2. Aprendizado de maquina.

N4 < .

O "aprendizado de mdquina”'* é um conjunto de técnicas e ferramentas que

permitem aos computadores encontrar padroes em grandes dados”.

Com base nos padrées que descobre nos dados, o computador pode
responder perguntas, fazer previsdes ou tomar decisdes. E, pois, uma tecnologia
voltada a aplicagdo de algoritmos que aprendem a partir de dados'®.

Um exemplo bem conhecido é que os computadores podem determinar se
uma imagem representa uma bicicleta. O computador “aprendeu’ isto através
da andlise de muitas fotos que as pessoas indicaram mostrando exatamente uma
bicicleta, este maravilhoso velocipede de duas rodas que todos nds conhecemos.
Posteriormente, o computador também pode reconhecer fotos de uma

14 O surgimento da expressao “aprendizado de maquina” é comumente atribuido a Arthur Lee Samuel que
em julho de 1959 publicou “Some Studies in Machine Learning Using the Game of Checkers”, IBM Journal
of Research and Development, Riverton, NJ, 1959, v. 3, nim. 3, pp. 210-229. Neste trabalho, A. L. SAMUEL
demonstrou que as maquinas podem aprender com erros passados, um dos primeiros exemplos de
computagao nao-numérica, de acordo com Hook, D. H., NormMaN, J. M.: “Origins of Cyberspace: A Library
on the History of Computing and Computer-Related Telecommunications, Historyofscience.com, Novato,
CA, 2002, num. 874 apud Jeremy Norman’s Historyoflnformation.com Exploring the History of Information and
Media through Timelines. Disponivel em https://www.historyofinformation.com/detail.php?id=779 . Acesso
em 22 novembro 2022.

15 Conceituagdo adotada, dentre outras, pela autoridade de protegio de dados do Reino Unido. Ver
Information Commissioner’s Office, Big data, artificial intelligence, machine learning and data protection,
versdo 2.2, 2017, p. 6. Disponivel em https://ico.org.uk/media/for-organisations/documents/2013559/big-
data-ai-ml-and-data-protection.pdf . Acesso em 22 de novembro de 2022.

16  NitssoN, N. J.: Introduction to Machine Learning: An Early Draft of a Proposed Textbook, Stanford University,
Stanford, CA, 1998, p. |.
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bicicleta sem ser informado. Um computador ndo precisa ser informado com
antecedéncia sobre o que procurar, mas pode aprender isso por si mesmo'’. Por
exemplo, um humano pode raciocinar que a probabilidade de um cliente n3o
pagar seu financiamento imobilidrio aumenta a medida que a quantidade de suas
economias diminui. Ele pode entdo fazer o computador pesquisar clientes com
contas de investimento cujos saldos estdo diminuindo. Isto é automacdo, mas
ndo aprendizagem de mdquina. O computador apenas executa a¢des totalmente
pensadas com antecedéncia pelo ser humano'®. Entretanto, um humano também
pode dar ao computador uma grande quantidade de dados sobre clientes. O
computador pode entdo encontrar nesses dados padrdes, correlagdes ocultas ou
implicitas, que um humano ndo encontraria imediatamente ou jamais conseguiria
fazé-lo. Por exemplo, o computador pode descobrir que clientes que remodelaram
seus imdveis instalando uma piscina no jardim, apresentam um percentual mais
alto de problemas com o pagamento de empréstimos pessoais um ano depois.
Ou ainda mais correlagdes inusitadas, que, portanto, nem saberiamos dizer.
Assim, o computador aprende coisas novas e surpreende o ser humano. O
aprendizado da mdquina e a criagdo de perfis muitas vezes andam juntos, mas ndao
é necessariamente assim'. Por exemplo, a aprendizagem de mdquinas também
pode ser usada para examinar a conexao entre os dias da semana, o clima, vérias
outras varidveis e a ocorréncia de congestionamentos no transito. Como ndo sio
extrafdas conclusdes sobre pessoas identificdveis, ndo hd um perfil envolvido.

3. Tomada de decisao automatizada.

A tomada de decisdo automatizada ndo vem definida pelo RGPD. Nio
obstante, sua conceituagdo é aportada pelo Grupo de Trabalho do Artigo 29° .
Em esséncia, € qualquer decisao que n3o envolva um ser humano e que se baseie
em dados relativos a uma pessoa fisica. Esta pode ser uma decisdo simples. Por
exemplo, o processo pelo qual um cidadao € multado por excesso de velocidade
em relacdo a um radar eletronico de velocidade é totalmente automatizado.
No entanto, esta decisdo automatizada também pode ser baseada na definicao
de perfis ou no aprendizado de mdquinas. Um exemplo de tomada de decisao
automatizada baseada em perfis é: a seguradora tem acesso aos dados dos radares

17 De acordo com Tom M. Mitchel, “[d]iz-se que um programa de computador aprende com a experiéncia E em
relagdo a alguma classe de tarefas T e medida de desempenho P, se seu desempenho em tarefas em T, medido por
P, melhora com a experiéncia E” [tradugdo nossa] (in MitcHEL, T. M.: Machine Learning, McGraw-Hill, New York,
1997, p. 3)

18  NersessiaN, D; MANcHA, R.: “From Automation to Autonomy: Legal and Ethical Responsibility Gaps in
Artificial Intelligence Innovation”, Michigan Technology Law Review, 2020, v. 27, nam. |, pp. 55-96.

19 Por todos, ver VAN OTTERLO, M.: “A Machine Learning View on Profiling”, em AA.VV.: Privacy, Due Process and
the Computational Turn: The Philosophy of Law Meets the Philosophy of Technology (coord. por M. HILDEBRANDT e
K. DE VRIes), Routledge, London, 2013, pp. 41-64.

20 Orientagdes sobre as decisées individuais automatizadas e a definigdo de perfis para efeitos do Regulamento (UE)
2016/679, adotadas em 3 de outubro de 2017 e com a Gltima redagdo revista e adotada em 6 de fevereiro
de 2018, pp. 8-9. Disponivel em https://ec.europa.eu/newsroom/article29/items/612053/en (versdo em
portugués). Acesso em |4 de novembro de 2022.
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e controladores eletrénicos de transito, o computador € instruido a rejeitar
automaticamente qualquer cliente com mais de quatro multas de transito em
um periodo determinado de tempo — em um ano, por exemplo - para fins de
um seguro de vida, porque as estatisticas revelam que as pessoas que dirigem
agressivamente muitas vezes também se envolvem em outros comportamentos
indesejdveis, havendo risco maior de morte prematura ou incapacidade parcial ou
total para o trabalho?.

lll. COLETA DE INFORMAGCOES: CONFLITOS FRENTE AS DECISOES
TOMADAS COM BASE NA APRENDIZAGEM DE MAQUINAS E A
FORMAGAO DE PERFIS DE CONSUMIDORES.

Uma primeira complicagdo com a aprendizagem de mdquinas e a definicao
de perfis é que os padrdes de coleta de informagdes no contexto dos seguros
assumem relagdes causais. Entretanto, a esséncia da formagdo de perfis e da
aprendizagem de maquinas € a correlacdo. Isto significa que as decisdes tomadas
com base no perfil e na aprendizagem de mdquinas podem n3o atender aos
padrdes legais atuais.

|. Diferencas entre a causalidade e a correlagao.

Os conceitos de uma e outra remetem geralmente as ciéncias matemdticas
e econdmicas??. No entanto, em termos bdsicos, podemos dizer que embora a
correlagdo e a causalidade possam dar-se a0 mesmo tempo, a correlagdo ndo
implica causalidade. Esta Ultima aplica-se aos casos em que uma agdo A causa
necessariamente o resultado B.

De fato, na causalidade existe uma relacdo Idgica, de causa, entre A e B. Um
exemplo de relagcdo causal: quando o ciclista pedala (causa A), a sua bicicleta
comeca a se mover (consequéncia B). Em correlacdo, A e B frequentemente as
situagdes se fazem ou se realizam ao mesmo tempo, mas nio € sempre claro que
A causa B. Assim, o que € considerado nas correlacdes € a existéncia de relagdes
estatisticas. Nao se trata, portanto, de apurar relagdes deterministicas, que sdo
reservadas a causalidade?,

21 Esta questdo, por obvio, suscita outros debates e problemas na doutrina juridica, em especial quanto a
discriminagao algoritimica. Ver PasQuALE, F.: The black box society: the secret algorithms that control money and
information, Harvard University Press, Cambridge, 2015, pp. 26-30; e JuNQUERA, T.: Tratamento de dados
pessoais e discriminagdo algoritmica nos seguros. Sao Paulo: Thomson Reuters Brasil, Sdo Paulo, 2020, passim.

22 Para maior aprofundamento, veja-se PaTRricio, M.: “Correlagbes e causalidade: breves reflexdes numa
perspectiva econémica”, Revista Juridica Luso-Brasileira, 2016, ano 2, n. 4, pp. 1347-1380.

23 Patricio, M.: “Correlagdes e causalidades”, cit., p. 1359.
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Um exemplo bem conhecido para esclarecer a correlagdo: por meio de
ferramentas disponibilizadas pelo Google é possivel usar a aprendizagem da
maquina para prever um novo surto de sarampo. Isto porque este é o caso quando
sdo feitas mais buscas no Google para a palavra ““sarampo”. Entretanto, todos
entenderdo que estas buscas ndo causam nenhuma epidemia da doencga. Se vocé
procurar no Google a palavra “sarampo’ incontdveis vezes e durante muitos dias,
isso ndo fard com que vocé seja infectado. Ou seja, lancar no Google a palavra
sarampo (evento A) e uma epidemia de sarampo (evento B) frequentemente
ocorrem de modo simultdneo (i. e, correlacdo), mas A ndo pode ser definida
como causa de B.

Sabe-se que atualmente os algoritmos sdo capazes de reunir e analisar dados
de multiplas fontes, mesmo que sequer saibamos* Um exemplo hipotético de
perfil baseado em correlacdo do setor de seguros poderia ser quando uma
companhia estabelece diferenca entre os perfis de risco das pessoas que buscam
seus servicos via e-mail, aplicativos de celular ou sitio eletrénico. A hora do dia
em que o formuldrio de solicitagdo € enviado pode representar algo, assim como
o tempo que o cliente despende preenchendo o formuldrio-padrao. Qualquer
pessoa vai entender que o fato de uma pessoa escolher preencher um formuldrio
a tarde e n3o a noite, ou somente durante um feriado, ndo determina o risco
maior ou menor daquela pessoa ao seguro pretendido. Um consumidor que
tomou ciéncia dos termos de uso e politica de privacidade de uma Companhia
A que oferece produtos on-line, e decidiu preencher o formuldrio durante o
horario em que deveria estar dormindo, ndo apresenta, portanto, um risco maior
de morrer prematuramente. Aparentemente, porém, é verdade que as pessoas
que procuram um seguro de vida ou seguro de acidentes em um determinado
dia da semana ou hordrio geralmente tém certas caracteristicas que as tornam
aparentemente mais organizadas, cuidadosas ou sauddveis que outras. Assim,
embora exista uma correlagao entre quando as pessoas preenchem e enviam
suas propostas de seguro e a maior ou menor expectativa de vida, ndo existe uma
relacdo de causalidade.

2. Possibilidade de extracdo de informacdes com base em correlacdes.

Para andlise desse ponto € necessdrio ampliar as no¢des sobre a possibilidade
de as empresas conhecerem seus clientes através de perfis e aprendizado de
maquinas.

24 Um interessante e, até certo ponto, aterrador panorama dessa potencialidade algoritima foi anunciada
em matéria jornalistica veiculada em 2018 pela agéncia de noticias BBC News Brasil, em DUARTE, F.: “Nove
algoritmos que podem estar tomando decisdes sobre sua vida - sem vocé saber”. Disponivel em https://
www.bbc.com/portuguese/geral-42908496 . Acesso em 22 de novembro de 2022.
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Atualmente, os seres humanos limitam-se a considerar as informag¢des que
a mente humana facilmente compreende, tais como informacdes sobre renda,
dividas, composicdo familiar; histérico médico dos individuos etc. Entendemos
quais as conclusdes sobre a solvéncia ou a expectativa de vida do cliente podem
ser tiradas a partir destas informagdes. Compreendemos que um cliente é
fumante e sedentdrio (causa A), e que isto possivelmente o levard a uma doenca
incapacitante em poucos anos (consequéncia B). As correlacdes sdo mais dificeis de
entender. Podemos concluir que hd um maior risco de morte prematura porque
o cliente viveu em um cddigo postal que corresponda a uma regido periférica da
sua cidade, apresentou sua proposta de seguro tarde da noite por meio de um
aplicativo de celular, houve erros ortogréficos no formuldrio por ele preenchido
e 0s seus amigos mais proximos do Facebook ndo tém bons empregos? O elo
causal entre estas informacdes e os riscos a serem considerados na subscricdo
de produtos securitdrios ndo € tdo forte — nem completamente ausente -, mas é
possivel que na prética estas informagdes sejam um melhor preditor?® da maior
expectativa de vida do cliente ou de sua capacidade de pagar suas contas no
futuro do que sua renda comprovada e seus hdbitos de vida atuais declarados?.

Nesse cendrio, é preciso ampliar a compreensio sobre métodos alternativos
de avaliagdo do cliente, mesmo que nds, baseados em nossa limitada compreensao
humana, ndo entendamos a Iégica e ndo possamos detectar inteiramente os
elos causais presentes no método de operacdo. A condicdo, entretanto, é que
a empresa fornecedora dos produtos e servicos ofertados possa demonstrar
que estes métodos alternativos, no mais das vezes, definam e caracterizem o
cliente tal qual seria possivel pelos métodos usuais. E admissivel, por ébvio, que
em um ou outro caso concreto, o método alternativo falhe. Afinal, mesmo o
método comum, se comparado com o método alternativo, ndo estd livre de erros
e podera caracterizar os clientes pior do que o método alternativo.

IV. AS CONDIGOES DO RGPD PARA A APLICAGAO DE TOMADA DE
DECISAO AUTOMATIZADA NO AMBITO DO SETOR DE SEGUROS.

O RGPD estabelece condi¢cdes para a aplicagdo da tomada de decisao
automatizada. E preciso discutir, assim, quando estas condicdes se aplicam, para
depois examinar estas condi¢des e eventuais entraves que podem ser esperados
na prética no setor de seguros.

25 Sobre anilises preditivas, ver MUHLHOFF, R.: “Predictive privacy: towards an applied ethics of data analytics”,
Ethics and Information Technology , 2021, v. 23, nim. 4, pp. 675-690.

26 Nesse sentido, uma recente pesquisa que avalia um modelo baseado em rede de inteligéncia artificial para
prever os prémios dos seguros de saude, em KAusHIK, K., BHARDWA], A., Dwivepl, A.D., SINGH, R.: “Machine
Learning-Based Regression Framework to Predict Health Insurance Premiums”, International Journal of
Environmental Research and Public Health, 2022, v. 19, 2022, 7898.
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I. Momento da aplicagdo das condiges previstas no RGPD para a tomada de
decisdo automatizada.

O RGPD associa condicSes rigidas a tomada de decisao automatizada se duas
circunstancias a serem discutidas abaixo forem atendidas. Na auséncia destas
circunstancias, as condi¢des discutidas ndao se aplicam.

A) Consequéncias legais ou outras consequéncias materiais para o cliente.

A primeira circunstancia a considerar é se hd consequéncias juridicas associadas
a esta tomada de decisdo, ou se esta mesma tomada de decisdo afeta o cliente de
outra forma significativa?.

Quando uma decisdo afeta o cliente de forma significativa nao é exatamente
claro. O Considerando 71 do RGPD sé menciona como exemplo “a recusa

automdtica de um pedido de crédito por via eletrdnica?,

Uma primeira
interpretacdo possivel é que o cliente serd significativamente afetado por uma
decisdo em particular se a seguradora estiver agindo como contraparte desse

cliente, ou seja, nas decisdes sobre a contratagdo®”. Uma decisio de uma

27 Eo que dispde oartigo 22° (1), do RGPD: “O titular dos dados tem o direito de nio ficar sujeito a nenhuma
decisdo tomada exclusivamente com base no tratamento automatizado, incluindo a defini¢do de perfis,
que produza efeitos na sua esfera juridica ou que o afete significativamente de forma similar”. Ao depois,
mesmo que a tomada de decisdo automatizada nao afete significativamente o cliente, varias obrigagées de
transparéncia sdo aplicadas aos casos de contratagdo de crédito ou seguros. Ver Grupo de Trabalho do
Artigo 29° para a Protecio de Dados, Orientagdes sobre as decisdes individuais automatizadas e a defini¢do de
perfis para efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de 2017 e com a Gltima redagao
revista e adotada em 6 de fevereiro de 2018, pp. 23-25. Disponivel em https://ec.europa.eu/newsroom/
article29/items/612053/en (versao em portugués). Acesso em 14 de novembro de 2022.

28 Considerando 71: “O titular dos dados devera ter o direito de nio ficar sujeito a uma decisio, que podera
incluir uma medida, que avalie aspetos pessoais que lhe digam respeito, que se baseie exclusivamente
no tratamento automatizado e que produza efeitos juridicos que lhe digam respeito ou o afetem
significativamente de modo similar, como a recusa automatica de um pedido de crédito por via eletrénica ou
praticas de recrutamento eletrénico sem qualquer intervengdo humana. Esse tratamento inclui a definigdo
de perfis mediante qualquer forma de tratamento automatizado de dados pessoais para avaliar aspetos
pessoais relativos a uma pessoa singular, em especial a anélise e previsdo de aspetos relacionados com o
desempenho profissional, a situagio econdmica, salide, preferéncias ou interesses pessoais, fiabilidade ou
comportamento, localizagdo ou deslocagdes do titular dos dados, quando produza efeitos juridicos que
lhe digam respeito ou a afetem significativamente de forma similar. No entanto, a tomada de decisGes com
base nesse tratamento, incluindo a defini¢do de perfis, devera ser permitida se expressamente autorizada
pelo direito da Unido ou dos Estados-Membros aplicavel ao responsavel pelo tratamento, incluindo para
efeitos de controlo e prevengao de fraudes e da evasio fiscal, conduzida nos termos dos regulamentos,
normas e recomendagdes das instituigdes da Unido ou das entidades nacionais de controlo, e para garantir
a seguranca e a fiabilidade do servigo prestado pelo responsavel pelo tratamento, ou se for necessaria
para a celebragdo ou execugdo de um contrato entre o titular dos dados e o responsavel pelo tratamento,
ou mediante o consentimento explicito do titular. Em qualquer dos casos, tal tratamento devera ser
acompanhado das garantias adequadas, que deverdo incluir a informagio especifica ao titular dos dados e o
direito de obter a intervengdo humana, de manifestar o seu ponto de vista, de obter uma explicagdo sobre
a decisdo tomada na sequéncia dessa avaliagdo e de contestar a decisdo. Essa medida nio devera dizer
respeito a uma crianga”.

29 Neste sentido, consultar o Grupo de Trabalho do Artigo 29° para a Protecio de Dados, Orientacées
sobre as decisées individuais automatizadas e a definicdo de perfis para efeitos do Regulamento (UE) 2016/679,
adotadas em 3 de outubro de 2017 e com a ultima redagio revista e adotada em 6 de fevereiro de 2018, p.
I1. Consultar também as Guidelines for identifying a controller or processor’s lead supervisory authority, 5 april
2017, pp. |1-12. Disponivel em https://ec.europa.eu/newsroom/document.cfm?doc_id=44102 . Acesso em
22 de novembro de 2022. Importante referir que em |0 de outubro de 2022, o Comité Europeu para a
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seguradora ndo fornecer um produto ou apenas a um preco desfavordvel pode
significar que o cliente acabe pagando mais ou que o produto financeiro ndo possa
compré-lo de forma alguma.

Entretanto, quando a empresa age como consultora ou intermedidria em
nome do cliente — uma corretora, por exemplo — € pouco provdvel que este
cliente seja afetado significativamente pela tomada de decisdes automdticas.
Afinal de contas, um cliente pode sempre optar por desconsiderar a orientagdo
ou procurar outro intermedidrio. Além disso, os interesses de um intermedidrio/
consultor geralmente sdo paralelos aos do cliente, enquanto uma parte que vende
um produto ao cliente pode ter um interesse conflitante. Portanto, as regras sobre
tomada de decisdo automatizada geralmente ndo se aplicam se a empresa que
estiver em uma fungdo consultiva ou intermedidria, mas frequentemente o fazem
se ela oferecer um produto financeiro ao cliente na condi¢do de contraparte.

Ao depois, deve-se ter presente que nem toda decisdo relativa a um produto
financeiro tem um impacto significativo sobre o cliente. A decisdo de oferecer
uma apdlice de seguro-viagem com uma tarifa um pouco mais cara é de ordem
diferente da decisdo de cobrar juros extras em um financiamento imobilidrio de
médio e longo prazo.

B) Nenhum envolvimento humano.

A segunda circunstancia € que nenhum ser humano estd envolvido na tomada
de decisdo. Entretanto, o simples envolvimento formal de um ser humano em
uma decisdo € insuficiente®®. Assim, uma empresa sé € excluida das obrigacdes
associadas a tomada de decisdo automatizada se as decisdes do computador
forem endossadas por uma pessoa que realmente faz sua prépria avaliagdo. A fim
de fazer esta avaliacdo, o ser humano também terd que ser capaz de entender
qualquer orientacao passada pelo computador, o que nem sempre € ficil no caso
de decisdes baseadas no aprendizado da maquina.

Protegdo de Dados (European Data Protection Board - EDPB) adotou as Guidelines 8/2022 on identifying a
controller or processor’s lead supervisory authority, disponivel em https://edpb.europa.eu/system/files/2022-10/
edpb_guidelines_202208_identifyinglsa_targetedupdate_en.pdf . Trata-se de uma versio atualizada das
Diretrizes WP244 (rev.0l) anteriores, que foram adotadas em 13 de fevereiro de 2016 pelo Grupo de
Trabalho do Artigo 29° e depois aprovadas pela EDPB em 25 de maio de 2018. O novo texto esta sendo
submetido a uma breve consulta plblica até o dia 2 de dezembro de 2022. Ver paginas 13 a 14.

30 Grupo de Trabalho do Artigo 29° para a Protecdo de Dados, Orientagdes sobre as decisées individuais
automatizadas e a defini¢cdo de perfis para efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de
2017 e com a Gltima redagdo revista e adotada em 6 de fevereiro de 2018, pp. 10-11.
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2. Condigbes que devem ser satisfeitas na tomada de decisGes automatizada.

Se as duas circunstancias acima ocorrerem, entdo a tomada de decisdo
automatizada sé € permitida se todas as quatro condi¢des discutidas abaixo forem
atendidas®".

A) Motivos vdlidos para tomada de decisdo automatizada.

Deve haver um motivo vélido para aplicar a tomada de decisao automatizada.
O RGPD elenca trés fundamentos:

i. a decisdo € necessdria para a celebracdo ou a execucdo de um contrato entre o
titular dos dados e um responsdvel pelo tratamento

Este fundamento n3o € facilmente satisfeito. A razdo para isto é que a
necessidade € interpretada de forma estrita®?. Em particular, um pequeno ganho
de eficiéncia por si s6 ndo serd suficiente para satisfazer a necessidade®. Portanto,
terd que haver pelo menos um grande ganho de eficiéncia para que a empresa
possa confiar neste fundamento.

ii. a decisdo é autorizada por uma disposicdo da legislacdo da Unido ou da legislagdo
dos Estados-Membros aplicdvel ao responsdvel pelo tratamento, que também prevé
medidas adequadas para proteger os direitos e liberdades e os legitimos interesses de
pessoa titular dos dados.

Este poderia ser especialmente o caso se as transacdes realizadas no contexto
do mercado segurador que forem automaticamente suspensas para impedir a
lavagem de dinheiro ou o financiamento do terrorismo™.

iii. a decisdo se baseia no consentimento explicito da pessoa em questdo

31 Vide artigo 22 do RGPD.

32 Grupo de Trabalho do Artigo 29° para a Protecio de Dados, Orientagdes sobre as decisées individuais
automatizadas e a defini¢do de perfis para efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de
2017 e com a Gltima redagao revista e adotada em 6 de fevereiro de 2018, p. 14. Ver também Information
Commissioner’s Office, Big data, artificial intelligence, machine learning and data protection, versao 2.2, 2017,
p. 35. Disponivel em https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-
data-protection.pdf . Acesso em 22 de novembro de 2022.

33  Grupo de Protecio de Dados do Artigo 29°, Parecer 3/2012 sobre a evolugdo das tecnologias biométricas,
adotado em 27 de abril de 2012, pp. 8-10. Disponivel em https://ec.europa.euljustice/article-29/
documentation/opinion-recommendation/files/2012/wp193_pt.pdf . Acesso em 22 de novembro de 2022.

34 As regras europeias em matéria de combate a lavagem de dinheiro e ao financiamento do terrorismo sio
igualmente aplicaveis ao mercado segurador e foram consideravelmente reforgadas nos ultimos anos, com
aadogdo de reformas consecutivas desde 2015, com destaque para as revisdes da Diretiva Branqueamento
de Capitais (Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de 2015), por
meio da Diretiva (UE) 2018/843, de 30 de maio de 2018 e da Diretiva (UE) 2019/2177, de 18 de dezembro
de 2019. A propésito, ver Conselho da Unido Europeia, Conclusions on an Anti-Money Laundering Action Plan,
de 4 de dezembro de 2018. Disponivel em https://www.consilium.europa.eu/media/37283/st15164-enl8.
pdf . Acesso 22 de novembro de 2022.
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O consentimento explicito também ndo pode ser facilmente obtido pela
empresa. Fato é que o consentimento ndo sé deve ser explicito, mas também
ser dado livremente. O consentimento ndo € considerado livre se o cliente ndo
tem escolha real de renunciar ao consentimento. Essa escolha real ndo existe se
o cliente que recusa o consentimento ndo pode entdo adquirir o produto ou
servico de nenhum modo ou apenas de forma mais dispendiosa®. Se a empresa
ndo puder atender a nenhum desses fundamentos, entdo a tomada de decisdo
automatizada ndo é permitida.

B) Nenhum uso de categorias especiais de dados.

A tomada de decisdo automatizada ndo deve ser baseada em categorias
especiais de dados pessoais. O RGPD menciona: origem racial ou étnica, opinides
politicas, crengas religiosas ou filosdficas, filiagdo sindical, dados genéticos, dados
biométricos com o propdsito de identificar de forma Unica uma pessoa, ou dados
relativos a salde, ou dados relativos ao comportamento sexual ou orientagdo
sexual de uma pessoa®.

Uma excecdo a isto € novamente possivel se o cliente consente explicitamente
ao tratamento destas categorias especiais de dados pessoais ou devido a razdes
de interesse publico substancial”. Mesmo se o consentimento for obtido, estas
informagdes ndao podem ser usadas para discriminar injustificadamente.

Informagdes Uteis sobre a ldgica subjacente, assim como a importancia
e as consequéncias esperadas desse processamento para o cliente, devem
ser fornecidas®. Pode ser complicado explicar ao cliente a Idgica das decisdes

35 Grupo de Trabalho do Artigo 29° para a Protecdo de Dados, Orientacées sobre as decisdes individuais
automatizadas e a defini¢do de perfis para efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de
2017 e com a ultima redagao revista e adotada em 6 de fevereiro de 2018, p. 22; EDPB, Diretrizes 05/2020
relativas ao consentimento na ace¢do do Regulamento 2016/679, p. 1. Disponivel em https://edpb.europa.
eu/sites/default/files/files/filel/edpb_guidelines_202005_consent_pt.pdf . Acesso em 22 de novembro de
2022.

36 RGPD, artigo 9° |, RGPD: “ E proibido o tratamento de dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicgGes religiosas ou filosoficas, ou a filiagdo sindical, bem como
o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca,
dados relativos a salide ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa”. Ver também
Considerandos 51, 71 e 75.

37 Ver RGPD, artigo 9°, 2, alineas a, b, ¢, d, e, f, g, h, i, j e paragrafo 3.

38 RGPD, artigo 14°: “I. Quando os dados pessoais ndo forem recolhidos junto do titular, o responsavel
pelo tratamento fornece-lhe as seguintes informagdes: a) A identidade e os contactos do responsavel
pelo tratamento e, se for caso disso, do seu representante; b) Os contactos do encarregado da protegio
de dados, se for caso disso; c) As finalidades do tratamento a que os dados pessoais se destinam, bem
como o fundamento juridico para o tratamento; d) As categorias dos dados pessoais em questio; €) Os
destinatarios ou categorias de destinatarios dos dados pessoais, se os houver; f) Se for caso disso, o
facto de o responsavel pelo tratamento tencionar transferir dados pessoais para um pais terceiro ou uma
organizagao internacional, e a existéncia ou ndo de uma decisdo de adequagdo adotada pela Comissdo ou,
no caso das transferéncias mencionadas nos artigos 46° ou 47°, ou no artigo 49°, n° |, segundo paragrafo,
a referéncia as garantias apropriadas ou adequadas e aos meios de obter copia das mesmas, ou onde foram
disponibilizadas; 2. Para além das informagdes referidas no n° |, o responsavel pelo tratamento fornece
ao titular as seguintes informagdes, necessarias para lhe garantir um tratamento equitativo e transparente:


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pt.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pt.pdf
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automatizadas, mas isto ndo €, na opinido do Grupo de Trabalho do Artigo 29°,
uma desculpa para omiti-la®*.

O Grupo de Trabalho do Artigo 29° considera que o objetivo desta explicacdo
é permitir que os clientes contestem o resultado de uma decisdo. Dd como
exemplo a explicacdo que uma empresa que rejeita um pedido de empréstimo
deve fornecer®: "O responsédvel pelo tratamento explica que este processo o
ajuda a tomar decisdes de concessdao de empréstimo equitativas e responsaveis.
Fornece os dados relativos as principais caracteristicas consideradas na tomada
da decisdo, a fonte dessas informagdes e a sua relevancia, o que pode incluir,
por exemplo: as informacdes fornecidas pelo titular dos dados no formuldrio
de pedido; informagdes sobre a anterior gestdo prdpria da conta, incluindo
eventuais atrasos em pagamentos; e informagdes de registos publicos oficiais,
designadamente informacgdes de registos de fraudes e registos de insolvéncias'.

O nivel de detalhamento deste dever de explicagdo pode colocar problemas
praticos ao minar a praticidade de certos modelos. Estes envolvem modelos
baseados na correlacdo, ndo na causalidade.

Com efeito, no exemplo acima mencionado, que bem pode ser adaptado a
hipdtese de uma contratagao de seguro, algumas companhias podem considerar
o momento em que o cliente preenche um formuldrio de proposta de seguro
e através de qual canal de aquisicdo esse cliente chegou até essa companhia.
Entretanto, uma vez que um cliente saiba disto, ele ajustard faciimente este
comportamento e assim jogard com o sistema. Ele ainda acessard o site da
seguradora por um diverso —em vez de utilizar um link de acesso disponibilizado
nas redes sociais — e preencherd o formuldrio em hordrio comercial, evitando o
acesso durante a madrugada.

Nao obstante, isso ndo fard desse cliente um segurado melhor. Em outras
palavras, certos sistemas sdo indteis se o cliente souber exatamente o que estd

[..] g) A existéncia de decisGes automatizadas, incluindo a definicdo de perfis referida no artigo 22°,n° | e
4, e, pelo menos nesses casos, informagdes Uteis relativas a logica subjacente, bem como a importéancia e
as consequéncias previstas de tal tratamento para o titular dos dados”.

39 Parecer 3/2012 sobre a evolugdo das tecnologias biométricas, adotado em 27 de abril de 2012, p. 10. O
responsavel pelo tratamento deve encontrar formas simples de informar o titular dos dados sobre a logica
subjacente ou os critérios em que se baseou para chegar a decisio. O RGPD exige que o controlador
fornega informagdes significativas sobre a ldgica envolvida, ndo necessariamente uma explicagdo complexa
dos algoritmos usados ou a divulgagio do algoritmo completo. As informagdes fornecidas devem, no
entanto, ser suficientemente abrangentes para que o titular dos dados entenda os motivos da a decisdo. A
complexidade nio é desculpa para a falta de informagdo ao titular dos dados. O Considerando 58 do RGPD
refere que o principio da transparéncia é “especialmente relevante em situagdes em que a proliferagio
de operadores e a complexidade tecnoldgica das praticas tornam dificil que o titular dos dados saiba e
compreenda se, por quem e para que fins os seus dados pessoais estdo a ser recolhidos, como no caso da
publicidade por via eletrénica”.

40 Orientagées sobre as decisdes individuais automatizadas e a defini¢do de perfis para efeitos do Regulamento (UE)

2016/679, adotadas em 3 de outubro de 2017 e com a Gltima redagdo revista e adotada em 6 de fevereiro
de 2018, p. 28.
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fazendo. Isto € diferente dos modelos baseados na causalidade. Por exemplo, um
segurado que entende que pagard menos prémio se deixar de fumar e ajustar seu
comportamento pagard, com razao, menos a tftulo de prémio — uma situacao,
diga-se, quase dbvia, jd que o risco de um sinistro sob a apdlice de seguro de vida
diminuiu. Porisso, nao hd problemas préticos se o segurado estiver ciente da exata
relacdo exata entre seu comportamento tabagista e o valor do prémio do seguro
pretendido.

C) Direito a intervengdo humana e oportunidade de contestar a decis@o.

Em um contexto de estabelecimento de garantias, a empresa deve tomar
medidas apropriadas para proteger os direitos e liberdades do cliente e os
legitimos interesses, incluindo pelo menos o direito a intervengao humana na
tomada de decisdes, o direito de expressar seu ponto de vista e o direito de
contestar a decisdao™.

Existem aqui duas complicagdes. Primeiro, hd a complicagdo factual de que
nas decisdes baseadas no aprendizado por mdquina, o fator decisivo para uma
decisdo nem sempre é facil de identificar, pois a ldgica pode ser dificil de ser
compreendida pelos humanos. Isto pode exigir um esforgo significativo por parte
da empresa de seguros para ainda compreender quais fatores no caso do cliente
levaram a uma decisdo especifica®. Em segundo lugar, o direito de contestar o
mérito de uma decisdo é de grande alcance se comparado com decisdes que nao
sdo tomadas por computador. Uma empresa de seguros € aparentemente livre
para determinar sua prdpria politica de precos e, ao fazé-lo, decidir por si mesma
quais serdo as circunstancias que deseja levar em consideracao ao determinar,
por exemplo, o valor do prémio. Daf que, a ndo ser que o direito interno de um
determinado Estado-Membro preveja, ndo se impdem circunstancias que devem
ser levadas em consideragdo ao determinar o valor de um prémio®,

41  RGPD, artigo 22° 3: “Nos casos a que se referem o n.° 2, alineas a) e c), o responsavel pelo tratamento
aplica medidas adequadas para salvaguardar os direitos e liberdades e legitimos interesses do titular dos
dados, designadamente o direito de, pelo menos, obter intervengdo humana por parte do responsavel,
manifestar o seu ponto de vista e contestar a decisao”.

42 Para maiores aprofundamentos, ver DosHI-VELEzZ, F., KOorTz, M; BupisH, R., BaviTz, C., GERSHMAN, S., O’BRIEN,
D., SHIEBER, S., WALDO, J., WEINBERGER, D., Woob, A.: “Accountability of Al Under the Law: The Role of
Explanation”, Berkman Center Research Publication, 2017, Forthcoming, p. 7. Disponivel em https://cyber.
harvard.edu/publications/2017/1I/AlExplanation . Acesso em 22 de novembro de 2022.

43 Ressalva ha de ser feita quanto a diferengas proporcionais nos prémios e prestagdes dos segurados
quando o sexo é um fator determinante. Neste sentido é a declaragdo de invalidade do artigo 5° 2, da
Diretiva 2004/113/CE de 13 de dezembro de 2004, que aplica o principio de igualdade de tratamento
entre homens e mulheres no acesso a bens e servigos e seu fornecimento, pelo Tribunal de Justica da
Unido Europeia (TJUE), causa C-236/09, Association Belge des Consommateurs Test-Achats ASBL e o. contra
Reino da Bélgica, em 1° de margo de 2011. Disponivel em https://curia.europa.eu/juris/document/document.
jsfltext=&docid=80019&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=|&cid=255873
Acesso em 22 de novembro de 2022.


https://cyber.harvard.edu/publications/2017/11/AIExplanation
https://cyber.harvard.edu/publications/2017/11/AIExplanation
https://curia.europa.eu/juris/document/document.jsf?text=&docid=80019&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=255873
https://curia.europa.eu/juris/document/document.jsf?text=&docid=80019&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=255873
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Assim, uma seguradora € livre para fazer uma oferta com base nas condi¢des
que deu a conhecer prévia e inequivocamente ao interessado. O fato de uma
seguradora escolher determinar o valor do prémio de um seguro com base em
uma classificacdo objetiva — por exemplo, uma tabela fixa — e ndo com base em
uma avaliagao mais individual pertence a sua liberdade politica e ndo € contrdrio a
qualquer obrigacao que recaia sobre o segurador.

Agora suponha-se que a mesma decisdo ndo tenha sido tomada por um
funciondrio da companhia, mas pelo computador, a empresa seguradora teria
agora que fundamentar sua decisao de forma mais abrangente e incluir mais dados
em seu julgamento?

O Grupo de Trabalho do Artigo 29° parece considerar que este é o caso*: "A
intervencao humana é um elemento essencial. Qualquer revisao tem de ser levada
a cabo por alguém com a devida autoridade e competéncia para alterar a decisdo.
O revisor deve realizar uma avaliagdo exaustiva de todos os dados pertinentes,
incluindo quaisquer informacdes adicionais transmitidas pelo titular dos dados”.

Na prética, isso pode ser visto de duas maneiras. Ou o direito de contestar
uma decisdo, a Nosso ver, Ndo servird muito.

Uma empresa de seguros precisa apenas explicar como chegou a uma decisao.
A ideia é que isto permite ao cliente descobrir erros ou omissdes nos algoritmos
que s3o prejudiciais a ele e trazé-los a aten¢do da seguradora. Entretanto, o cliente
deve respeitar a politica discriciondria da empresa em ndao considerar certas
informacdes.

A outra possibilidade é que as empresas de seguros também deverdo ser
capazes de fundamentar uma decisdo e explicar porque ela se justifica. A liberdade
de uma seguradora para estabelecer seu preco, por exemplo, ou para determinar
qual cliente ela aceita ou ndo, serd restringida. Neste Ultimo caso, espera-se que
isso ndo se limite a decisdes automatizadas. Afinal, é estranho que, se uma decisdo
€ tomada por um humano em vez de um computador, isso também permitiria que
tivesse um conteldo diferente.

V. DISCRIMINAGAO DE PRECOS E A RECUSA DE FORNECIMENTO COM
BASE NO PERFIL.

O préximo aspecto da definicdo de perfis que precisa de especial atengdo € a
possibilidade de longo alcance de discriminagdo de precos.

44 Orientagdes sobre as decisdes individuais automatizadas e a defini¢do de perfis para efeitos do Regulamento (UE)
2016/679, adotadas em 3 de outubro de 2017 e com a Gltima redagdo revista e adotada em 6 de fevereiro
de 2018, p. 30.
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De fato, a definicdo de perfis permite conhecer melhor o cliente e, assim,
cobrar um preco especificamente adaptado a ele para um produto ou servigo™®.
Uma empresa ndo tem que recusar explicitamente os clientes ou fazer suas
proéprias ofertas a clientes diferentes. O marketing baseado em perfis permite que
uma empresa atraia um grupo especifico de clientes em particular, mas isso pode
ter consequéncias.

No dmbito do Sistema Europeu de Supervisio Financeira (SESF)*, desde
2016 a opinido expressada pelas Autoridades Europeias de Supervisdo (AES) € de
preocupacao sobre isso: “More granular segmentations could however also lead
to access issues for some consumers classified as undesirable. For example, in the
insurance sector, the result of a more granular risk segmentation could lead either
to higher premiums for certain customers or to certain customers (with high
risks or unusual profiles) having difficulties accessing (certain types of) insurance
cover. This could create difficulties for consumers seeking household insurance
for real estate properties located in geographical areas exposed to high risks such
as floods, earthquakes or crime. The latter could eventually have broader social
consequences and require action protecting the general good, since obtaining
household insurance is a legal requirement in several Member States for renting
or owning real estate properties. The increasing individualisation of risk profiles
could have, to a certain extent, implications for the principle of solidarity and risk
pooling in the insurance sector”™’.

O mesmo fez a Organizagdo para a Cooperagdo e Desenvolvimento
Econémico (OECD): “Technology driven: the increasing use of algorithms, which
can affect decisions about credit, insurance or investments and can lead to denied
access to certain services or inappropriate charges based on inaccurate or wrong
correlations made without human interpretation; misuse of data including big data
and small data (e.g transactional, airtime data); unreliability of mobile networks
and digital finance platforms may lead to inability to carry out transactions,
inaccessibility of funds or cybersecurity risks™,

45 Ver ZuiperveeN Boraesius, F., Poorr, J.: “Online Price Discrimination and EU Data Privacy Law”, Journal
Consum Policy, 2017, v. 40, pp. 347-366.

46 O SESF é composto pelo Comité Europeu do Risco Sistémico (CERS), pelas trés Autoridades Europeias de
Supervisao — designadamente a Autoridade Bancaria Europeia (EBA), a Autoridade Europeia dos Valores
Mobilidrios e dos Mercados (ESMA) e a Autoridade Europeia dos Seguros e PensGes Complementares de
Reforma (EIOPA) — pelo Comité Conjunto das AES e pelos supervisores nacionais. O principal objetivo
do SESF é assegurar que as regras aplicaveis ao setor financeiro sejam impostas adequadamente em todos
os Estados-Membros, de modo a preservar a estabilidade financeira, promover a confianga e proteger os
consumidores.

47 Joint Committe of the European Supervisory Authorities: Joint Committee Discussion Paper on the Use
of Big Data by Financial Institutions, 19 December 2016, JC/2016/86, p. 22. Disponivel em https://www.
esma.europa.eu/sites/default/files/library/jc-2016-86 _discussion_paper_big_data.pdf . Acesso em 22 de
novembro de 2022.

48 OECD (2018), G20/OECD: Policy Guidance on Financial Consumer Protection Approaches in the Digital Age,
p. 13. Disponivel em https://www.oecd.org/finance/G20-OECD-Policy-Guidance-Financial-Consumer-
Protection-Digital-Age-2018.pdf . Acesso em 22 de novembro de 2022.
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De acordo com as mesmas Autoridades Europeias de Supervisdo, isto poderia
entrar em conflito com a obrigacdo geral das empresas financeiras de levar em
conta os interesses de seus clientes: “Firms’ price adjustments based on consumer
features and behaviour-based factors could go against financial institutions'
overarching obligation to treat customers in a fair and nondiscriminatory manner.
This could be particularly the case when insufficient transparency and disclosure
measures about the pricing and segmentation criteria as well as the data sources
used by financial institutions when profiling customers are in place”.

Um caso de discriminagdo de pregos explicitamente mencionado pela
Autoridade Bancdria Europeia (EBA) como um risco € aquele em que as empresas
financeiras rejeitam reclamacdes justificadas porque determinaram, com base no
perfil, que é improvavel que um cliente dé seguimento a inconformidade. Refere-
se ao risco de tais empresas possam explorar o Big Data de uma maneira que nao
seja do melhor interesse do consumidor, confiando na probabilidade estatistica
(previsibilidade) de que o consumidor aceitard a oferta inicial ou mesmo uma a
resposta negativa®®.

H4 dois tipos de discriminacdo de precos, ambos a provocar suas préprias
preocupacdes do ponto de vista juridico.

I. Discriminagao de pre¢o com base no que o cliente esta disposto a pagar.

No primeiro tipo de discriminagdo de preco, a uma determinada empresa
custard o mesmo valor para oferecer um produto independentemente de quem
é o cliente, mas a empresa ainda assim cobrard precos diferentes. Explica-se. Em
um mercado normal, hd clientes que estdo dispostos a pagar mais por um produto
- estes preferem-no ou desconhecem as alternativas mais baratas - e clientes
sensfveis ao prego que sé querem pagar pouco’'. Se todos os clientes pagam o
mesmo por um produto, entdo os clientes que estdo dispostos a pagar mais se
beneficiam da pressdo de precos exercida pelos clientes sensiveis aos precos. Um
exemplo: em uma rede de supermercados A, cada cliente paga 0 mesmo por uma

49 Joint Committe of the European Supervisory Authorities: Joint Committee Discussion Paper on the Use of
Big Data by Financial Institutions, 19 December 2016, JC/2016/86, p. 22; e Joint Committee Final Report on Big
Data, 15 March 2018, JC/2018/04, pp. 30-33. Disponivel em https://www.esma.europa.eu/sites/default/files/
library/jc-2018-04_joint_committee_final_report_on_big_data.pdf. Acesso em 22 de novembro 2022.

50 Discussion Paper on the EBA’s approach to financial technology (FinTech), 4 August 2017, EBA/
DP/2017/02, p. 48. Disponivel em https://www.eba.europa.eu/sites/default/documents/files/
documents/10180/1919160/7alb9cda-10ad-4315-91ce-d798230ebd84/EBA%20Discussion%20Paper%20
on%20Fintech%20%28EBA-DP-2017-02%29.pdf?retry=1 . Acesso em 22 de novembro de 2022.

51 A propédsito do tema, cabe dizer que o prego ha muito vem sendo estudado sob virias perspectivas e
niveis de intensidade, notadamente pelas ciéncias econémicas, psicologia, finangas e mesmo marketing,
em que pese este Ultimo tenha contribuido muito pouco para a eficicia de aprecamento por parte das
empresas. Ha de se considerr também uma certa discrepancia entre a teoria e a pratica no estudo do
preco, devido principalmente a negligéncia, aos problemas de informagéo, quantificagdo e implementagio
de modelos tedricos de precificagdo. Para aprofundamentos, ver SIMON, H.: Price management, Elsevier
Science Publishers, Amsterdam, 1989, p. 40.
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garrafa de refrigerante de dois litros, ou seja, 2 euros. E bem possivel que haja
clientes dispostos a pagar 2,20 euros por este mesmo produto. Somente se o
preco passa a ser de 3 euros os clientes irdo considera-lo excessivo e, porisso, irdo
procurar a rede de supermercado B. No entanto, alguns clientes fardo um desvio
para as lojas de B mesmo se houver um pequeno aumento de preco. Como o a
rede A ndao quer perder esses clientes conscientes do preco e cada cliente paga
o mesmo pela garrafa de refrigerante, os clientes menos conscientes do preco se
beneficiam da pressdao de precos exercida pelos clientes conscientes do prego.
Acontece que a empresa pode tentar cobrar de cada cliente o mdximo que ele
estd disposto a pagar. Isto significa que cada cliente recebe o seu preco individual
e, ao conhecer o cliente da melhor forma possivel, a empresa cobra exatamente
0 que o cliente estd disposto a pagar.

Retomando o exemplo anterior: alguns clientes continuam a pagar 2 euros,
pois caso contrdrio correm o risco de se dirigem para as lojas da rede de
supermercados B; outros clientes, entretanto, pagardo 2,20 euros pelo mesmo
produto, pois mesmo com este prego, este grupo nao migrara para a concorréncia.
Em muitos mercados, esta discriminagao de precos jd ocorre.

Do mesmo modo, muitos consumidores frequentemente pagam valores
diferentes pelo mesmo modelo de automdvel. E comum que nas negociacdes
o revendedor sempre tente descobrir onde estd o limite pessoal do cliente, isto
é, o ponto em que fard com que este mesmo cliente vd a procura de outro
revendedor ou desista de comprar um carro. Os vdrios sistemas de bonus,
cartdes de desconto e programas de fidelidade, entre outros, também tentam
distinguir entre o cliente sensivel ao preco e o cliente que ndo o é. Por exemplo, o
cliente sensivel ao preco participard de ofertas especificas de bonus e descontos,
enquanto o cliente da outra categoria comprard o que for conveniente a ele e ndo
se dard ao trabalho de juntar selos e recortar cupons de desconto®.

A questao a considerar, por fim, € se isso pode ser admitido quando praticado
por empresas de seguros.

2. Discriminagao com base nas caracteristicas do cliente.

No segundo tipo de discriminagdo de pregos, os custos de producdo de um
produto ou servico dependem de quem € o cliente. Por exemplo, o seguro de

52 Embora nio seja objeto deste estudo, segundo a doutrina especializada, todo comprador seria sensivel
ao prego, porém esta sensibilidade pode variar tremendamente de uma situagdo para outra. Essa
variagdo ocorreria de acordo com a importancia da satisfagdo que o produto proporciona, ou o sacrificio
necessario para adquirir o bem. Ter somente consumidores sensiveis como alvo, pode significar que a
empresa esta deixando de faturar. Para mais aprofundamentos, ver NaGLE, T. T., HoLpeN, R.K.: Estratégia e
Taticas de Pregos: um guia para decisdes lucrativas, Person, Sdo Paulo, 2003, passim; KOTLER, P., KELLER, K. L.:
Administragdo de marketing, Pearson Education do Brasil, Sdo Paulo, 2012, pp. 163-188; LamBIN, J.: Marketing
Estratégico. McGraw-Hill Interamericana de Espafa S.L, Madrid, 1995, pp. 467-515.
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vida é mais caro para um fumante, pois estes geralmente morrem mais cedo.
Atualmente, em muitos lugares da Unido Europeia os fumantes jd pagam mais do
que os nao fumantes por seguros desse tipo. No entanto, em outras partes do
mundo ja existem companhias de seguro de saide que correlacionam o prémio
do seguro aos hébitos de consumo e estilo de vida o cliente®. Mas também é
possivel relacionar todos os tipos de arquivos de dados.

Agora suponha que uma seguradora passe a considerar que as pessoas
desempregadas geralmente t&m mais problemas de salde do que as pessoas
empregadas. Vocé perde seu emprego e muda seu status no LinkedIn para “Open
to Work”., Como consequéncia, vocé é entdo recusado ao tentar contratar um
seguro-salde. Este exemplo ilustra que se as seguradoras souberem mais sobre o
cliente, a solidariedade entre os clientes pode estar sob pressdo®, o que, no caso
mais extremo, pode resultar na recusa de fornecer um servico ou produto a um
cliente®.

A esse ponto cabe observar que questdo ndo € apenas até que ponto esta
distingdo ¢ legalmente permitida, mas também se tal distingdo e o uso de dados
nessas situacdes sao atos socialmente aceitdveis. Isso porque costumamos atribuir
particular importancia e somos bastante sensiveis ao uso de dados pessoais por
parte dasinstituicdes financeiras. As expectativas da sociedade sdo maiores, porque
maiores s3o 0s riscos e maiores podem ser as perdas para os consumidores®®.

53 Faz-se referéncia ao caso do seguro de vida oferecido por John Hancock Life Insurance Company, uma
companhia de seguros fundada em 1862, com sede em Boston, Estados Unidos da América. Esta companhia
passou a oferecer uma solugdo inovadora que atribui pontos pela pratica de um estilo de vida saudavel.
Para tal, quando o cliente adere ao seguro recebe um smartwatch, e a quantia associada a mensalidade paga
pelo relégio é determinada pela quantidade de exercicio fisico realizado pelo consumidor durante o més.
Segundo anunciado no seu sitio eletrénico, a seguradora tem uma parceria com o Vitality Group, operando
nos Estados Unidos e na Africa do Sul, que é uma subsidiaria da Discovery Limited, um grupo de servigos
financeiros com sede em Sandton, na Africa do Sul. Outro exemplos recentes sio a Policybazaar Insurance
Brokers Private Limited e da ICICl Lombard General Insurance Company Limited, ambas seguradoras com sede
india, que oferecem descontos no prémio dos seus seguros. Os clientes vinculam os seus dispositivos
pessoais aos aplicativos das seguradoras, que recebem diretamente os dados de plataformas como Google
Fit, Apple Health e Fitbit, integrados para rastrear as atividades de bem-estar do usuario.

54 SarLeT, G. B. S; Mouinaro, C. A.: “Questdes tecnologicas, éticas e normativas da protegao de dados
pessoais na area da saiide em um contexto de big data”, Direitos Fundamentais & Justica; 2019, v. 13, nim. 41,
pp. 183-212.

55 E certo que o acesso ao seguro poderia ser aumentado para alguns consumidores. Como as ferramentas
do Big Data permitem que as empresas estimem o risco com mais precisdo, algumas seguradoras podem
aumentar a oferta de produtos para esses consumidores. Inversamente, poderia resultar em seguradoras
optando por ndo atender mais a certos perfis de consumidores, em particular aqueles que sdo consideradas
de maior risco. Se todas, ou a maioria, das seguradoras fizerem anélises semelhantes sobre a exclusdo de
certos consumidores devido aos seus perfis de risco, isso pode levar a que alguns consumidores nio
consigam mais encontrar cobertura. Ver Financial Conduct Authority, Call for Inputs: Big Data in retail
general insurance, 2015, pp. 11-12. Disponivel em https://www.fca.org.uk/publication/consultation/big-data-
call-for-inputs.pdf . Acesso em 22 de novembro de 2022.

56 Autoridade Bancaria Europeia (EBA), Discussion Paper on innovative uses of consumer data by financial institutions,
4 May 2016, EBA/DP/2016/01, p. 12. Disponivel em https://www.eba.europa.eu/sites/default/documents/
files/documents/10180/1455508/68e9f120-8200-4973-aabc-c147e9121180/EBA-DP-2016-01%20DP%20
on%20innovative%20uses%200f%20consumer%20data%20by%20financial%20institutions.pdflretry=|
Acesso em 22 novembro de 2022.

[2155]


https://www.fca.org.uk/publication/consultation/big-data-call-for-inputs.pdf
https://www.fca.org.uk/publication/consultation/big-data-call-for-inputs.pdf
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1455508/68e9f120-8200-4973-aabc-c147e9121180/EBA-DP-2016-01%20DP%20on%20innovative%20uses%20of%20consumer%20data%20by%20financial%20institutions.pdf?retry=1
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1455508/68e9f120-8200-4973-aabc-c147e9121180/EBA-DP-2016-01%20DP%20on%20innovative%20uses%20of%20consumer%20data%20by%20financial%20institutions.pdf?retry=1
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1455508/68e9f120-8200-4973-aabc-c147e9121180/EBA-DP-2016-01%20DP%20on%20innovative%20uses%20of%20consumer%20data%20by%20financial%20institutions.pdf?retry=1

[2156]

Actualidad Juridica Iberoamericana N° 18, febrero 2023, ISSN: 2386-4567, pp 2134-2163

VI. A PROIBICAO DE DISCRIMINACAO POR MOTIVOS RACIAIS, ETNICOS,
DE GENERO, RELIGIAO E OUTROS APLICADA AO APRENDIZADO DE
MAQUINA.

Além da possibilidade de discriminagdo de preco discutida acima, o aprendizado
por maquina e a definicao de perfis também levam ao risco de discriminagdo. A
esséncia da proibicdo de discriminacdo € que certas caracteristicas de uma pessoa,
incluindo sua origem racial ou étnica, ou religido, a menos que se justifique em
um caso particularissimos, ndo devem influenciar a forma como essa pessoa €
tratada®. O mesmo se aplica a medidas com efeito semelhante. E importante
perceber que mesmo um algoritmo pode discriminar.

I. Discriminagao devido a erros no engajamento do algoritmo.

Um algoritmo pode discriminar devido ao conjunto de dados pelo qual é
alimentado e a forma como o algoritmo aprende®. Por exemplo, o Conselho de
Estabilidade Financeira denomina “aprendizagem supervisionada”. O algoritmo é
alimentado com um conjunto de dados de “treinamento” que contém etiquetas
em alguma parte das observacdes. Por exemplo, um conjunto de dados pode
conter etiquetas em alguns pontos de dados identificando aqueles que sdo
fraudulentos e aqueles que ndo sdo. O algoritmo "“aprenderd” uma regra geral de
classificacdo que usard para prever as etiquetas para as observacdes restantes no
conjunto de dados. O algoritmo entdo pode obter os dados das propostas de um
seguro com os dados indicando se o revisor humano a aprovou ou a desaprovou.
O algoritmo reconhece os padrdes e regras implicitas do revisor humano.

Entretanto, suponha que o revisor humano - inconscientemente ou n3o - tenha
padrdes e escolhas indesejaveis. Imagine-se a hipdtese de andlise de concessio de
empréstimo por um banco. Se € provével que o avaliador humano recuse propostas
de empréstimo de pessoas de aparéncia estrangeira, o algoritmo adotard este viés.
Este risco existe mesmo que o conjunto de dados n3o declare explicitamente se
alguém tem a aparéncia de um estrangeiro. Por exemplo, pessoas com aparéncia
estrangeira sao mais propensas a viver em certos cédigos postais, nascer no
exterior com mais frequéncia e ter nomes estrangeiros. A aparéncia estrangeira
é uma varidvel oculta que coincide com estas varidveis que sdo conhecidas. O

57 Artigo 21° da Carta de Direitos Fundamentais da Unido Europeia: “E proibida a discriminagio em razioo,
designadamente, do sexo, raga, cor ou origem étnica ou social, caracteristicas genéticas, lingua, religidao ou
convicgdes, opinides politicas ou outras, pertenga a uma minoria nacional, riqueza, nascimento, deficiéncia,
idade ou orientagdo sexual”. Vera também considerando 7| do RGPD.

58 Para exemplos de outros tipos de discriminagio involuntaria por meio de algoritmos, ver Information
Commissioner’s Office, Big data, artificial intelligence, machine learning and data protection, versdo 2.2, 2017,
pp. 44-45.

59 Financial Stability Board (FSB), Artificial intelligence and machine learning in financial services. Market
developments and financial stability implications, 2017, p. 5. Disponivel em https://www.fsb.org/wp-content/
uploads/POI1117.pdf . Acesso em 22 de novembro de 2022.
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algoritmo aprende entdo que deve rejeitar pedidos de crédito de pessoas com
essas caracteristicas. Isto também é conhecido como viés de interacdo®. Isto é
discriminacdo proibida e deve ser evitada por uma empresa financeira.

2. Discriminagdo por um algoritmo porque certos grupos tém de fato
caracteristicas estatisticamente corretas.

E também possivel, entretanto, que certas caracteristicas sejam de fato
mais prevalecentes em certos grupos. Suponha-se que o algoritmo descubra
que pessoas com certos sobrenomes geralmente sdao mal pagadoras, serd que
o algoritmo pode agir sobre isso? Afinal, os sobrenomes sdao frequentemente
relacionados a origem, portanto, a discriminagdo contra certos sobrenomes ser4,
na pratica, frequentemente discriminagdo racial. Enquanto a discriminagdo indireta
através de sobrenomes ainda € fdcil de detectar e assim combater, um algoritmo
também serd capaz de apreender substitutos menos dbvios para, digamos, raga,
religido, salde ou orientagdo sexual e tirar conclusdes a partir disso. Um exemplo
é que usando dados do Facebook, por meio dos conhecidos “likes”, é possivel
discriminar corretamente entre homens homossexuais e heterossexuais em 88%
dos casos, afro-americanos e caucasianos em 95% dos casos, e entre democratas
e republicanos em 85% dos casos, mesmo que isto ndo seja explicitamente
declarado pelo usudrio em seu perfil®’. Em outras palavras, sem usar a varidvel
proibida subjacente, um algoritmo ainda pode discriminar usando outras varidveis
que estdo suficientemente correlacionadas com a variavel proibida. E criado o
mesmo resultado como se a varidvel subjacente proibida tivesse sido usada. Isto
é vedado. Também € possivel que o resultado de um algoritmo possa afetar
particularmente um determinado grupo e assim discriminar indiretamente, mas
sem que isto constitua uma discriminacao proibida.

Considere-se, por exemplo, que uma seguradora tenha determinado o prémio
de um seguro de vida com base em cddigos postais. Por essa razao, os clientes
de cdédigos postais de regides mais pobres pagardo mais prémio, j4 que estavam
sujeitos a uma maiorincidéncia de situagdes ambientais e sociais que abreviavam sua

60 Acerca dos perigos das previsdes algoritmicas em face dos sujeitos e a da necessidade de avaliagdo dos
danos de categorizagdo proprios dos sistemas de inteligéncia artificial que captam esteredtipos historicos e
sociais, ver CARRERA, F.: “A raga e o género da estética e dos afetos: algoritmizagdo do racismo e do sexismo
em bancos contemporineos de imagens digitais”, MATRIZes, 2020, v. 14, nim. 2, pp. 217-240; NosLE,
S. U.: Algorithms of oppression: How search engines reinforce racism. NYU Press, New York, 2018; Osoga,
O. A. & WELsER IV, W.: An intelligence in our image: The risks of bias and errors in artificial intelligence. Rand
Corporation, Santa Mdnica, CA, 2017; Eusanks, V.: Automating inequality: How high-tech tools profile, police,
and punish the poor. St. Martin’s Press, New York, 2018. Nesta ultima obra, de acordo com CARRERA, F., “A
raga e o género”, cit., p. 223, EuBaNks, V. expde como as predi¢des automatizadas privilegiam individuos
mais ricos, a0 mesmo tempo em que excluem, vigiam e até mesmo punem pessoas pobres com negativa
de crédito ou acesso a servicos de salde, por exemplo. Segundo a autora, se um modelo de previsio
automatizado se constroi por variaveis de resultado subjetivas, obviamente ja se encontra comprometido.

61  Kosinski, M; STILLweLL, D., GRAEPEL, T.: “Private traits and attributes are predictable from digital records of
human behavior”, Proceedings of the National Academy of Sciences (PNAS), 2013, v. 110, nim. 15, pp. 5802-
5805.

[2157]



[2158]

Actualidad Juridica Iberoamericana N° 18, febrero 2023, ISSN: 2386-4567, pp 2134-2163

vida, prejudicam mais frequentemente sua satide ou lhes colocavam em situa¢des
de elevado risco a sua integridade psicofisica. No entanto, e ainda seguindo nosso
exemplo, os cédigos postais pobres, coincidentemente, também sdo o lar de mais
pessoas de minorias étnicas.

Uma solucao possivel para esse caso hipotético seria: determinar o valor do
prémio com base no cédigo postal do segurado leva a discriminagdo indireta com
base na origem, mas isto ndo é proibido porque existe uma justificativa objetiva
para esta distingao. Assim, a0 menos em tese, nenhuma discriminagdo se da contra
pessoas de baixa renda ou contra pessoas de origem étnica diversa.

Mas essa conclusdo precisa estar assentada na seguinte premissa: a seguradora
nao estd a utilizar o cédigo postal do segurado para excluir grupos de pessoas, mas
para obter informagdes sobre a renda e, portanto, medir o grau do risco de morte
ou de incapacidade. Essencialmente, a utilizagdo do cddigo postal, na hipdtese,
ndo seria entdo uma forma de encontrar um determinado grupo étnico, mas sim
uma forma de encontrar um determinado grupo de renda. A sele¢do por grupo
étnico na verdade funcionaria muito mal para a seguradora, ja que o grupo étnico
tem uma correlacdo menor com a riqueza e, portanto, com a expectativa de vida
do que o cddigo postal. Em outras palavras, a etnia do cliente ndo é uma varidvel
subjacente e, portanto, nao haveria discriminagao proibida.

Os algoritmos de autoaprendizagem podem tirar conclusdes discriminatdrias
implicitas sem que os proprietdrios dos algoritmos o saibam®2 O Grupo de Trabalho
do Artigo 29° recomenda, portanto, que as empresas testem regularmente seus
algoritmos, de forma estatistica, para evitar que eles sejam discriminatdrios®?.

VIl. A DEFINICAO DE PERFIS E O SEU IMPACTO NO CONCEITO DE
CONSUMIDOR MEDIO.

O perfil também desempenha um papel na interpretacdo do conceito de
“consumidor médio”, como aparece em muitas regras de protecao ao consumidor,

62 Ver Discussion Paper on the EBA’s approach to financial technology (FinTech), 4 August 2017, EBA/DP/2017/02,
pp. 47-48. No mesmo sentido, FisMAN, R., Luca, M.: “Fixing Discrimination in online Marketplaces”, Harvard
Business Review, December 2016, pp. 88-95

63  Orientagdes sobre as decisées individuais automatizadas e a definigdo de perfis para efeitos do Regulamento (UE)
20161679, adotadas em 3 de outubro de 2017 e com a ultima redagio revista e adotada em 6 de fevereiro
de 2018, p. 30. A propdsito da discriminagdo, importa recordar que, “conforme decorre do décimo quinto
considerando das Diretivas 2000/43 e 2000/78 e do trigésimo considerando da Diretiva 2006/54, o direito
nacional ou as praticas nacionais dos Estados-Membros podem prever, em especial, que a demonstragio
da discriminagdo indireta se possa fazer por quaisquer meios, incluindo os dados estatisticos” — acérdio
da Segunda Segdo do Tribunal de Justi¢a da Unido Europeia (TJUE), causa C-415/10, Galina Meister contra
Speech Design Carrier Systems GmbH, de 19 de abril de 2012. Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:62010CJ0415&from=EN . Acesso em 22 de novembro de 2022.
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constituindo-se em uma das referéncias centrais no contexto da Unido Europeia,
onde é, antes de tudo, um conceito normativo®”,

O conceito estd inserido incluido na Diretiva 2005/29/CE relativa as praticas
comerciais desleais como um referencial para medir se os consumidores devem
ser protegidos contra préticas especificas®®. A norma é usada para avaliar se uma
prética é desleal, no sentido de que tem induzido o consumidor em erro e causa
ou é provavel que o leve a tomar uma decisdao negocial que ele ndo teria tomado
de outra forma.

As empresas podem utilizar a definicdo de perfis para se dirigirem a grupos
especificos. Um subgrupo € entao filtrado da grande populagdo de consumidores.
O consumidor médio a ser considerado nas normas de prote¢do ao consumidor é
o consumidor médio do grupo que a empresa financeira procura.

As caracteristicas especificas do grupo que estd sendo atendido ou procurado
também devem ser levadas em consideragao ao determinar se um processo
automdtico de tomada de decisdo afeta significativamente o cliente®.

Portanto, se uma empresa seguradora procura e se aproxima de um
grupo especifico através do perfil, ela também deve levar em consideragdo as
caracteristicas particulares deste grupo ao cumprir com as regras de protecao ao
consumidor.

VIII. CONCLUSAO.

O objetivo deste estudo foi introduzir alguns conceitos técnicos, tais como
definicdo de perfis, aprendizagem de mdquinas e tomada de decisdo automatizada,

64 Mak, V.: “The consumer in European regulatory private law. A functional perspective on responsibility,
protection and empowerment”, em AA.VV.: The Image(s) of the Consumer in EU Law: Legislation, Free
Movement and Competition Law (coord por D. Leczykiewicz; S. WEATHERILL), Hart Publishing, Oxford, 2016,
p. 38lI.

65 O marco de referéncia da Diretiva 2005/29/CE do Parlamento Europeu e do Conselho, de |l de maio
de 2005, relativa as praticas comerciais desleais das empresas face aos consumidores no mercado
interno para avaliar o impacto de uma pratica comercial é o conceito do “consumidor médio”, que é
normalmente informado e razoavelmente atento e advertido. Com efeito, este conceito proporciona
aos tribunais e autoridades nacionais critérios comuns com vista a aumentar a seguranga juridica e
reduzir a possibilidade de avaliagdes divergentes. O “consumidor médio” é uma pessoa com sentido
critico, consciente e advertida, no seu comportamento perante o mercado.Ver Considerandos 18 e
19; e Artigo 5° a 9° da Diretiva 2005/29/CE. Disponivel em https://eur-lex.europa.eu/legal-content/
PT/TXT/luri=CELEX%3A02005L0029-20220528 . Acesso em 22 de novembro de 2022. Ver ainda o
Documento de trabalho dos servigos da Comissdo Europeia — Orientagdes sobre a Aplicagdo da Diretiva
2005/29/CE, de 25 de maio de 2016, item 2.5 e seguintes, pp. 41-51. Disponivel em https://eur-lex.europa.
eu/legal-content/PT/TXT/HTML/2uri=CELEX:52016SC0163&from=EN . Acesso em 22 de novembro de
2022.

66 Orientagdes sobre as decisGes individuais automatizadas e a defini¢do de perfis para efeitos do Regulamento (UE)
2016/679, adotadas em 3 de outubro de 2017 e com a Gltima redagdo revista e adotada em 6 de fevereiro
de 2018, p. II.
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bem assim explorar as implicagdes juridicas da aplicagdo destas técnicas. A
aplicagdo de tais técnicas ndo sé conduz a incidéncia de diferentes regulamentos,
especialmente do RGPD e da legislacdo europeia antidiscriminagdo, mas também
que conceitos existentes, tais como a causalidade e discriminagdo tém que ser
redefinidos. A doutrina ainda precisa compreender melhor estes conceitos
técnicos para atingimento desse fim, assim como melhor definir quais aplicagdes
destas novas técnicas - e sob quais condi¢des — serdo consideradas aceitdveis. é
uma tarefa que deve tocar também tanto aos legisladores quanto aos aplicadores.
Do mesmo modo, as autoridades supervisoras, em especial, terdo que incorporar
estes novos conceitos em suas estratégias de atuacdo. Enfim, hd muito material
para continuas pesquisas de aprofundamento. E melhor que assim ocorra, dada
a rapidez dos desenvolvimentos tecnoldgicos e a importancia do tema para as
empresas seguradoras e consumidores.
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