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RESUMEN: Internet ha supuesto un gran avance en el mundo de las nuevas tecnologias, convirtiéndose, a su
vez, en un nuevo instrumento para la comision de delitos, valiéndose de los diferentes medios electrénicos e
informaticos existentes. En la comisién de esos delitos informaticos, los ciberdelincuentes utilizan diversas
técnicas para estafar a sus victimas, como el “phishing”, el “smishing” y el “vishing”, entre otras muchas, con
el objetivo de robar su dinero o acceder a informacién que almacenan en sus dispositivos; y con el problema
afiadido de que la victima va a encontrar notables dificultades para perseguir al delincuente. Cuando esto
sucede, es importante saber cuiles son los instrumentos de defensa a disposicion de los particulares en caso de
ser victimas, y cual es la responsabilidad que asumen las entidades bancarias frente a este nuevo tipo de delito
informatico. Cuestiones que seran objeto de andlisis en este trabajo.

PALABRAS CLAVE: Delitos informaticos; phishing; responsabilidad civil.

ABSTRACT: The Internet has been a great advance in the world of new technologies, becoming, in turn, a new
instrument for the commission of crimes using the different existing electronic and computer means. In the commission
of these computer crimes, cybercriminals use various techniques to defraud their victims, such as “phishing”, “smishing”
and “vishing”, among many others, with the aim of stealing our money or accessing valuable information that we store
on devices; and with the added problem that the victim will encounter notable difficulties in pursuing the offender. When
this happens, it is important to know what are the defense instruments available to individuals in case of being victims
and what is the responsibility assumed by banks in the face of this new type of computer crime. Issues that will be the
subject of analysis in this work.
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I. INTRODUCCION.

La creciente digitalizacién de los servicios bancarios ha provocado un aumento
significativo de los delitos de estafa bancaria, ejecutados mediante la utilizacién de
las nuevas tecnologias (TIC). A estos efectos, Internet ha supuesto un increfble
avance, convirtiéndose en un nuevo instrumento para la comisién de delitos.

Los ciberdelincuentes valiéndose de alguna manipulacién informatica o artificio
semejante, como el “phishing” (correos electrdnicos con enlaces o documentos
que, una vez abiertos, infectan el dispositivo electrdnico), el “vishing” (llamadas
telefénicas que suplantan la identidad de la entidad financiera) o el “smishing”
(en la linea de los anteriores, pero en este caso los ciberdelincuentes utilizan
SMS o nimeros de teléfono de las entidades financieras), se hacen pasar por las
entidades financieras, o incluso por organismos publicos o empresas de reconocida
trayectoria, suplantando su identidad y pidiendo a las potenciales victimas que
faciliten determinados datos personales y bancarios, bajo diferentes pretextos,
como evitar el supuesto bloqueo de la cuenta o de una tarjeta, o prevenir un
inexistente pago fraudulento, y con el verdadero fin de lucrarse, realizando
operaciones de pago a cargo de la victima. De esta forma, acceden a las cuentas
bancarias del usuario a fin de sustraerle su activo patrimonial. Ademads, se suelen
producir situaciones en las que el estafador solicita, en nombre del usuario, un
crédito instantdneo que le permite sustraer mas capital del que dispone el usuario
estafado'.

En muchas ocasiones, junto a dichos ciberataques, los delincuentes duplican la
tarjeta SIM del mdvil, de forma que, ademas de suplantar la identidad, consiguen
también recibir los mensajes de seguridad de las entidades bancarias.

El problema que se plantea en este tipo de delitos es que la victima va a
encontrar notables dificultades para perseguir al delincuente y en muchos casos
la identidad de éste nunca llega a averiguarse, razén por la cual la alternativa mds
viable y garantista es reclamar a la entidad bancaria la devolucién de todas las

| BARBERO BAJo, J.: “Phishing y otros delitos informaticos: el uso ilicito de Internet”, Revista Lex nova, 2008,
num. 53, pp. 6-10.
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cantidades apropiadas por el delincuente, al tratarse de entidades perfectamente
identificables y solventes. Circunstancia que nos lleva a analizar la responsabilidad
que asumen las entidades bancarias frente a este tipo de delitos informaticos.

1. EL “PHISHING” COMO DELITO DE ESTAFA INFORMATICA.

Desde el punto de vista penal, con fundamento en el articulo 248.2 del
Cédigo Penal (en adelante C.P), estamos ante un delito de estafa cibernética con
manipulacién informdtica?, sancionado con la pena de prisién de seis meses a 3
afios. Y, si la cuantfa de lo defraudado no excediere de 400 euros, se impondra la
pena de multa de uno a tres meses.

Para la fijacién de la pena se tendrd en cuenta el importe de lo defraudado,
el quebranto econdmico causado al perjudicado, las relaciones entre éste vy el
defraudador, los medios empleados por éste y cuantas otras circunstancias sirvan
para valorar la gravedad de la infraccién (art. 249.1 C.P).

El “delito informatico”, como tal, no ha sido introducido por la LO 1/2015,
de 30 de marzo’®, como acabamos de apuntar, se trata mds bien de un delito de
estafa que se comete empleando los diferentes medios electrdnicos e informaticos
existentes. Esta Ley Orgdnica, se elabord respondiendo a la normativa europea
reguladora de la delincuencia informadtica, llevando a cabo la transposicién de la
Directiva 2013/40/UE, de 12 de agosto, relativa a los ataques contra los sistemas
de informacién v la interceptacién de datos electrdnicos, cuando no se trata de
una comunicacién personal.

Asf, como recoge el Preambulo de la citada Ley Organica, de acuerdo con la
Directiva europea, con ella se introduce una separacion clara entre los supuestos
de revelaciéon de datos que afectan a la intimidad personal, y el acceso a otros
datos o informaciones que pueden afectar a la privacidad, pero que no se refieren
a la intimidad personal; se tipifica la facilitacidon o produccién de programas
informdticos

disefiados para la comisién de delitos de este tipo; y se prevé la responsabilidad
de las personas juridicas.

2 Asilo manifiesta la STS 25 octubre 2012 (VLEX-414692206) al considera que, con caracter general, hechos
de esta naturaleza, “en lo que tienen de operacidon concertada, con una estratégica distribucion de roles
para lograr un acto de despojo patrimonial mediante un engafio, valiéndose de terceros para poder extraer
esos fondos sin suscitar sospechas en la entidad bancaria y, una vez obtenidos aquéllos, colocarlos en un
pais que asegure la impunidad del desapoderamiento, presentan las caracteristicas que son propias del
delito de estafa informatica al que se refiere el art. 248.2 del CP. EDL 1995/16398”.

3 Ley Organica 1/2015, de 30 de marzo, por la que se modifica la Ley Organica 10/1995, de 23 de noviembre,
del Cédigo Penal.
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De esta forma, nuestro Cddigo Penal adopté un nuevo contenido,
introduciendo novedades en su articulado, con la incorporacién de modificaciones
y otras redacciones, al tiempo que incluye muestras de delitos informéticos, al
hacer referencia al medio utilizado para la comisién de los mismos?, por ejemplo:

- El acceso no autorizado a sistemas informdticos, articulo 197 bis.

- Los delitos informaticos relativos a la propiedad intelectual e industrial a
través de la nueva redaccion del articulo 270.

- La produccidn, venta, distribucidn, exhibicién, e incluso su posesién, por
cualquier medio, de material pornografico en cuya elaboracién hayan sido
utilizados menores de edad o personas con discapacidad (art. 189).

- Lainduccidn a la prostitucién de menores por cualquier medio (art. 187).

- Lasamenazas (arts. 169 y siguientes), asi como las calumnias e injurias (arts.
205 vy siguientes) efectuadas y difundidas a través de cualquier medio de
comunicacion.

- Los fraudes informdticos para cuya consecucidon se manipulen datos o
programas (art. 248).

- El sabotaje informético, es decir; la alteracidon o destruccién de datos,
documentos, software que se encuentran almacenados en sistemas o
redes informdticas (art. 264).

- La posesién de software informdtico destinado a cometer delitos de
falsedad, por ejemplo, falsificar contratos, el DN, etc.

- Delito de descubrimiento y revelacidon de secretos a través del acceso y
difusidn sin consentimiento de sus respectivos titulares de datos registrados
en ficheros o soportes informdticos (arts. 197 a 201).

Por otro lado, es importante tener en cuenta, a estos efectos, que el Gobierno
ha aprobado en noviembre de 2021 el Anteproyecto de Ley por la que se
modifica la Ley Orgdnica 10/1995, de 23 de noviembre, del Cédigo Penal, para la
transposicion de directivas en materia de lucha contra el fraude y la falsificacién
de medios de pago distintos del efectivo, asi como el establecimiento de penas
aplicable al abuso de mercado. El objeto de estas modificaciones es cumplir con
los compromisos normativos adquiridos con la Unién Europea (UE), adaptar la

4  BerpuGO GOMEZ DE LA TORRE/ARROYO ZAPATERO y otros: Curso de Derecho penal. Parte General, Ediciones
Experiencia, Barcelona, 2016; Muroz Conpe, F./GArRcia ARAN, M.: Derecho penal. Parte General, Tirant lo
Blanch, Valencia, 2010.
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regulacion a las nuevas formas de delincuencia y contribuir a la armonizacién de
los ordenamientos juridicos de los diferentes Estados de la UE.

El nuevo anteproyecto transpone al ordenamiento juridico espafiol tres
directivas comunitarias. La primera es la Directiva (UE) 2019/713 sobre lucha
contra el fraude y falsificacién de medios de pago distintos del efectivo. Esta
Directiva tiene como objetivo luchar contra la ciberdelincuencia, especialmente la
que se refiere al fraude digital, y sancionar el uso fraudulento de nuevos medios
de pago, en concreto, aquellos que tienen cardcter digital, cuyo uso se ha ido
generalizando con el desarrollo de las nuevas tecnologias. Entre los nuevos medios
de pago se incluyen el uso de las aplicaciones de pago a través del teléfono mévil
o el uso de las monedas virtuales. Estos nuevos medios de pago ofrecen nuevas
oportunidades para el fraude, lo que obliga a actualizar la regulacién de algunos
delitos, concretamente los que estdn relacionados con la estafa y las falsificaciones®.

La transposicién de la Directiva (UE) 2019/713 conlleva reformar,
fundamentalmente, los articulos 248 y 399 bis del Cédigo Penal para garantizar la
seguridad de esta economia digital y el correcto uso de los medios de pago mds
actuales®.

En lo relativo a los delitos informéticos’, cabe destacar la modificacion
introducida en el articulo 264 C.P. que contempla el delito de dafios informaticos,

5 La Directiva viene a ser un complemento y refuerzo, en la esfera digital, de la Directiva 2013/40/UE del
Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra los sistemas de
informacion, que fue objeto de transposicion a nuestro ordenamiento mediante Ley Organica 1/2015, de 30
de marzo, por la que se modifica el Codigo Penal, al abordar un aspecto diferente de la ciberdelincuencia.
En este caso, especificamente en los articulos 197 bis y ter, se traté de la tipificacion de las interferencias
en los sistemas de informacion (no de las transmisiones personales, que ya estaban tipificadas), asi como la
facilitacion o la produccion de programas informaticos o equipos especificamente disefiados o adaptados
para la comision de estos delitos, ademas de los supuestos de dafios informaticos en los articulos 264 a
264 ter. Vid. La Exposicion de Motivos, en su apartado I, del Anteproyecto de Ley Organica por la que
se modifican la Ley Organica 10/1995, de 23 de noviembre, del Coédigo Penal, para la transposicion de
directivas en materia de lucha contra el fraude y la falsificacion de medios de pago distintos del efectivo
y abuso de mercado, y la Ley Organica 7/2014, de 12 de noviembre, sobre intercambio de informacion de
antecedentes penales y consideracion de resoluciones judiciales penales en la Unién Europea.

6 Junto a la Directiva (UE) 2019/713 sobre lucha contra el fraude y falsificacion de medios de pago distintos
del efectivo, de la que acabamos de hablar por afectar directamente a la materia que estamos tratando,
el nuevo Anteproyecto transpone al ordenamiento juridico espafiol la Directiva 2014/57 (UE) sobre
transparencia financiera, que tiene como objeto luchar contra la corrupcién econdmica, especialmente
contra las practicas contrarias a la competencia. En este caso, para cumplir plenamente con lo establecido
en la Directiva, es necesario realizar, principalmente, una reforma del art. 285 del Cédigo Penal, con el
objeto de equiparar las penas previstas de todos aquellos que hacen uso de la informacién privilegiada, con
independencia de que ostenten un determinado cargo o ejerzan una determinada profesion. Finalmente,
la tercera transposicion es la de la Directiva (UE) 2019/884 respecto al intercambio de informacion de
antecedentes penales de nacionales de terceros paises.

7  El Convenio sobre la Ciberdelincuencia, celebrado en Budapest el 23 de noviembre de 2001, recoge en su
articulo |, conceptos basicos en el ambito del delito informatico. “A los efectos del presente Convenio:
a) Por «sistema informatico» se entenderd todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, siempre que uno o varios de ellos permitan el tratamiento
automatizado de datos en ejecucion de un programa;
b) por «datos informaticos» se entendera cualquier representacion de hechos, informacién o conceptos
de una forma que permita el tratamiento informatico, incluido un programa disefiado para que un sistema
informatico ejecute una funcion;
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asi como la incorporacion a la norma penal del articulo 264 quater, con el fin de
regular especificamente la pena en ese delito si el responsable es una persona
juridica®,

En la comisidén de esos delitos informaticos, los ciberdelincuentes se valen
de diversas técnicas de estafa como el “phishing”, “smishing” y “vishing”, entre
otras muchas, con el objetivo de robar el dinero de sus victimas o acceder a la
informacion que almacenan en sus dispositivos.

Asi, tal y como sefala la Sentencia de la Audiencia Nacional, 25 marzo 20207,
el “phishing bancario” es una modalidad de estafa que consiste en el envio de un
enlace (aparentemente genuino, pero, en realidad, malicioso), normalmente de

una entidad bancaria, al correo electrénico o al teléfono mdvil, de manera que,
cuando el receptor pincha sobre el mismo, cree estar en la pdgina oficial por lo
que, al poner las claves personales de acceso, las mismas son extraidas y utilizadas
con posterioridad para realizar transferencias no consentidas. En realidad, se
trata de un e-mail disefiado por el defraudador para engafiar al cliente bancario y
obtener, mediante esa solicitud de informacidn, los datos necesarios para ingresar
en su cuenta bancaria y transferir fondos"'°,

Con lo cual, el defraudador, denominado “phisher”, suplanta la identidad
del Banco para conseguir, mediante engafio, informacidn confidencial del cliente
bancario. Esta informacién puede consistir en las claves de acceso a las cuentas
bancarias online, datos de la tarjeta de crédito, claves de firma bancaria, etc. que
utiliza para sustraerle, antijuridicamente, su activo patrimonial'’,

c) por «proveedor de serviciosy» se entendera:

i) Toda entidad publica o privada que ofrezca a los usuarios de sus servicios la posibilidad de comunicar por
medio de un sistema informatico, y

i) cualquier otra entidad que procese o almacene datos informaticos para dicho servicio de comunicacion
o para los usuarios de ese servicio;

d) por «datos sobre el traficoy se entendera cualesquiera datos informaticos relativos a una comunicacion
por medio de un sistema informatico, generados por un sistema informatico como elemento de la cadena
de comunicacién, que indiquen el origen, destino, ruta, hora, fecha, tamafio y duracién de la comunicacion
o el tipo de servicio subyacente”.

8  GuriErrez MAYo, E.: Delitos informaticos. Andlisis detallado de las conductas delictivas mds comunes en el entorno
informadtico, (coord. por E. GuTIERREZ MAYO), Colex, A Corufa, 2021, pp. 23-43.

9 SAN, 25 marzo 2020 (RA] 2020, 1466).

10 Asimismo, laSAP de Madrid 24 enero 2018 (RAJ 2018, 513), expresa que el “phishing” por e-mail fraudulento,
“se basa en el envio de correos electrénicos que, aparentando provenir de fuentes fiables, obtienen o
intentan obtener datos confidenciales del usuario como sus claves bancarias, las que posteriormente se
utilizan para la realizacion de la estafa, es decir: para acceder a su cuenta corriente y efectuar trasferencias
de dinero dirigidas a un beneficiario, autor directo o colaborador necesario del fraude”. Y, la SAP de
Valladolid 21 junio 2010 (RA] 2010, 263), explica su objetivo aclarando “que, mediante una manipulacion
informatica, se efectle una transferencia no consentida de activos en perjuicio de un tercero”. Teniendo
como particularidad que “en este caso, el acto de disposicion patrimonial no se realiza por la victima del
engafo, sino por el propio autor, a través del sistema, por lo que la transferencia debe ser no consentida”.

Il Como manifiesta la SAP de Madrid 2 junio 2020 (RAJ 2020, 4742), “La conducta de todos los acusados
que resultaron condenados en la sentencia del Juzgado de lo Penal se enmarca en una técnica delictiva
defraudatoria, consecuencia del desarrollo de las tecnologias y del manejo de la banca y del comercio
electrénico, conocida con el nombre “phishing” y que consiste: o bien en el envio masivo a los usuarios
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Cuando esto sucede, es importante saber quién debe asumir el riesgo de
pérdida del dinero; cudles son los instrumentos de defensa de que disponen los
particulares en caso de ser victimas, y cudl es la responsabilidad que asumen las
entidades bancarias frente a este nuevo tipo de delito informatico.

1. INSTRUMENTOS DE DEFENSA A DISPOSICION DE LOS PARTICULARES.

Ante situaciones como la descrita, lo recomendable es acudir a la Policia
Nacional para interponer la pertinente denuncia, asif como ponernos en contacto
con nuestra entidad bancaria para informar de lo ocurrido: que se han realizado
pagos y/o transferencias desde nuestra cuenta sin autorizacion, pues el banco,
como depositario de nuestro dinero tiene la obligacidon de contar con todas
las medidas de seguridad para que esto no ocurra y, por tanto, reintegrarnos
el dinero sustraido, siempre y cuando no haya existido culpa o negligencia por
nuestra parte, extremo que debera acreditar el Banco.

Para recuperar el dinero perdido por “phishing” se puede: a) iniciar un
procedimiento penal mediante denuncia o querella contra el supuesto delincuente,
b) o iniciar una reclamacién civil contra la entidad financiera por incumplir sus
obligaciones de vigilancia debida (“culpa in vigilando™), conforme a lo establecido
en la normativa de servicios de pago.

En los supuestos en que la victima no haya incurrido en negligencia grave en su
obligacién de preservar secretas sus credenciales, conforme establece el articulo
41 del Real Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y otras
medidas urgentes en materia financiera (en adelante, RDL 19/2018)'?, cabrd accidn

de mensajes de correo electrénico, SMS (smishing) o llamadas telefénicas (vishing) en los que los autores,
haciéndose pasar por empresas o fuentes fiables, especialmente por entidades bancarias, y alegando
supuestas razones de seguridad, solicitan de tales usuarios las contrasefias o datos confidenciales
necesarios para operar telematicamente en las webs bancarias, o les solicitan que pinchen en algin enlace
que les redirecciona a una pagina idéntica a la oficial de dichas entidades donde los usuarios introducen
tales datos; o bien les introducen virus informaticos capaces de apoderarse de tales claves (pharming). En
definitiva, por todas estas vias los autores de la defraudacion o estafa informatica consiguen conocer las
contrasefas y claves secretas de acceso de los usuarios a sus cuentas corrientes, y, por lo tanto, acceder
ellos mismos a las cuentas, suplantando la identidad de su titular, y ordenar transferencias de sus activos
que luego tienen que ser redirigidos para evitar su seguimiento y localizacién”. De lo que se desprende que,
es posible distinguir tres fases en el delito de estafa por “phishing”: una primera, de descubrimiento de las
claves y contrasefias; una segunda, de acceso a las cuentas y la realizacion de transferencias de activos; y
una tercera, que consiste en el apoderamiento efectivo de los activos y en el desarrollo de un sistema que
impida su localizacion mediante plataformas que dificultan el rastreo del dinero.

12 Este Real Decreto-ley 19/2018, de 23 de noviembre, derogé la Ley 16/2009, e incorporé parcialmente a
nuestro ordenamiento juridico el marco europeo creado por la Directiva (UE) 2015/2366 del Parlamento
Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de pago en el mercado interior y
por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento (UE) n.°
1093/2010 y se deroga la Directiva 2007/64/ CE, en sustitucion de la del 2007, junto al Reglamento (UE)
2015/751 del Parlamento Europeo y del Consejo, de 29 de abril de 2015. Esta nueva norma, actualmente
en vigor, asumié como principales objetivos facilitar y mejorar la seguridad en el uso de sistemas de pago a
través de internet, reforzar el nivel de proteccion al usuario contra fraudes y abusos potenciales, respecto
del previsto en la Ley 16/2009, de 13 de noviembre, asi como promover la innovacién en los servicios
de pago a través del moévil y de internet. En la misma linea de proteger al consumidor del servicio, exige
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contra la entidad de servicios de pagos dada su responsabilidad cuasi-objetiva
que establece el citado Real Decreto-ley. Esto significa que la responsabilidad se
imputa de forma directa al banco con independencia de si la entidad ha incurrido
en culpa o dolo, quedando exonerado Unicamente en los casos de fuerza mayor
o culpa exclusiva del perjudicado.

Concretamente, el articulo 45 del Real Decreto-ley 19/2018 establece lo
siguiente:

“(...) en caso de que se ejecute una operacién de pago no autorizada, el
proveedor de servicios de pago del ordenante devolverd a éste el importe de la
operacion no autorizada de inmediato y, en cualquier caso, a mds tardar al final
del dfa hdbil siguiente a aquel en el que haya observado o se le haya notificado la
operacion, salvo cuando el proveedor de servicios de pago del ordenante tenga
motivos razonables para sospechar la existencia de fraude y comunique dichos
motivos por escrito al Banco de Espafia, en la forma y con el contenido y plazos
que éste determine. En su caso, el proveedor de servicios de pago del ordenante
restituird la cuenta de pago en la cual se haya efectuado el adeudo al estado en el
que se habrfa encontrado de no haberse efectuado la operacién no autorizada”.

Sin embargo, esa “inmediatez” que proclama la normativa en la devolucion
de las cantidades defraudadas, en la préctica, brilla por su ausencia, pues en la
mayor parte de los casos los clientes han de esperar meses para poder recuperar
lo defraudado, e incluso en muchos casos ven como su reclamacién es rechazada
totalmente al considerarse al titular de la tarjeta como Unico responsable, por
incumplimiento de sus obligaciones de conservacion y custodia del medio de pago
y del nimero secreto.

Hablamos de asuntos que tendrdn que dirimirse en la via judicial, donde
habrdn de valorarse las circunstancias del caso en concreto. Y ello por cuanto
tras esa negativa de la entidad bancaria, la via del Banco de Espana dificiimente
serd de utilidad, pues cuando, de una u otra forma, el reclamante reconoce que
permitié que un tercero accediese a sus claves, aunque inicialmente lo hiciera en la
creencia de que ese tercero representaba al banco, el Banco de Espafia no emitird
pronunciamiento alguno, remitiéndose a los Tribunales de Justicia.

En el supuesto de que la victima hubiera actuado de forma negligente en la
obligacién que pesa sobre ella de preservar sus claves privadas, la entidad de
servicios de pago queda exonerada de responsabilidad al quebrarse la relacién

ahora sistemas de autenticacion reforzada, y reproduce un sistema similar de responsabilidad a cargo del
proveedor del servicio, que solo cede, en caso de actuacién fraudulenta o del incumplimiento, deliberado
o por negligencia grave; que lo sera solo en caso de actuacion fraudulenta, cuando el proveedor no ha
establecido el sistema de autenticacion reforzada.
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de causalidad por culpa de la victima (articulo 46.1.11 del RDL 19/2018). Por tanto,
en este Ultimo caso, Unicamente podrd accionarse contra el delincuente en la via
penal.

El ejercicio de una accidn u otra o, de ambas a la vez, dependerd de las
circunstancias de cada caso. En este sentido, el art. 16.] del Cddigo Penal
establece que “toda persona criminalmente responsable de un delito lo es también
civilmente si del hecho se derivaren dafios o perjuicios”. Al mismo tiempo, en su
articulo 120. 3.° admite la responsabilidad civil subsidiaria de la entidad bancaria
al disponer que: “Son también responsables civimente, en defecto de los que
lo sean criminalmente: 3.° Las personas naturales o juridicas, en los casos de
delitos cometidos en los establecimientos de los que sean titulares, cuando por
parte de los que los dirijan o administren, o de sus dependientes o empleados,
se hayan infringido los reglamentos de policfa o las disposiciones de la autoridad
que estén relacionados con el hecho punible cometido, de modo que éste no se
hubiera producido sin dicha infraccidn”. La responsabilidad civil subsidiaria a que
hace referencia el articulo 120.3 del C.P. parte necesariamente del reconocimiento
judicial de haberse cometido un delito generador de un dafio, ya sea a titulo de dolo
o de culpa. La sentencia penal incorporara un dictado de condena indemnizatoria
a cargo del acusado, primer y directo responsable civil (art. 116 C.P).

De esta forma, como ha manifestado de manera reiterada la Sala de lo Penal
del Tribunal Supremo con ocasién de aplicar el articulo 120.3 del C.P, no nos
movemos aqui en el marco especifico del derecho penal, sino precisamente en
el del derecho civil resarcitorio de los perjuicios derivados de la infraccién penal
cometida. Se ejercita asf una accién distinta, aunque acumulada al proceso penal
por razones de utilidad y economia procesales, con la finalidad de satisfacer los
legitimos derechos (civiles) de las victimas; de modo que, las acciones civiles no
pierden su naturaleza propia por el hecho de ejercitarse ante |a jurisdiccién penal.
Y ello hasta el punto de llegar a una cuasi-objetivacién basada en la teorfa del
riesgo, o bien del aprovechamiento de la actividad que lo genera (*“cuius commoda
eius incommoda”). Teoria del riesgo que, aunque no permita hablar en sentido
estricto de que en esta esfera impere un criterio de absoluta responsabilidad
objetiva, sf puede decirse que prima o prevalece un criterio de “ponderado
objetivismo™?. Lo que nos estd poniendo de manifiesto que, las acciones civiles
no pierden su naturaleza propia por el hecho de ejercitarse ante la jurisdiccidn
penal. Ello da entrada a la analogfa como criterio de interpretacion, que si bien
estd vedado cuando se trata de normas penales, no ocurre lo mismo en relacién
a las de naturaleza civil.

13 Vid.: SSTS 4 abril 2010 (RA] 2010, 108); 29 abril 2013 (RA] 2013, 357); || febrero 2014 (RAJ 2014, 64); 18
noviembre 2015 (RAJ 2015, 778); 12 febrero 2020 (RA) 2020, 49).

[1797]



[1798]

Actualidad Juridica Iberoamericana N° 8, febrero 2023, ISSN: 2386-4567, pp 1788-1809

Sin embargo, en este tipo de delitos o fraudes digitales, la victima va a encontrar
notables dificultades para perseguir al delincuente y en muchos casos la identidad
de éste nunca llega a averiguarse, razén por la cual, dada la dificultad de identificar
al autor del delito de estafa bancaria y de poder resarcir el dafio, la alternativa
mds viable y garantista es reclamar a la entidad bancaria la devolucidn de todas
las cantidades apropiadas por parte del delincuente. El Banco es una entidad
perfectamente identificable y solvente, consiguiendo mediante la oportuna
reclamacion una férmula mds directa para recuperar el dinero.

En ningdn caso pueden emprenderse acciones legales de forma acumulada
tanto frente al delincuente como frente al Banco, es decir, no podremos reclamar
el reembolso de la cantidad defraudada al estafador, y a su vez solicitar la entrega
de esa misma cantidad a la entidad bancaria.

Pero sf es posible perseguir la responsabilidad penal del estafador por via penal,
y reclamar a la vez la responsabilidad civil y entrega de importes a la entidad
bancaria frente a los Juzgados de Primera Instancia.

V. RESPONSABILIDAD CIVIL SUBSIDIARIA DE LA ENTIDAD BANCARIA
POR “PHISHING”.

La responsabilidad civil puede definirse como la obligacidon de reparar los
dafos y/o perjuicios causados a una persona o grupo de personas. Dicho dafio
puede ser provocado:

A) por un incumplimiento contractual (responsabilidad contractual), como
sucede en el caso que nos ocupa, la base de esta responsabilidad deriva del hecho
de que las entidades bancarias, como depositarias y custodias del dinero de sus
clientes, tienen que velar porque las transferencias se hagan correctamente y
siempre autorizadas por los titulares (del mismo modo que hay una responsabilidad
también de las entidades bancarias en los casos de pago de cheques falsos).

B) o por la ocurrencia de un hecho lesivo sin vinculo contractual previo
(responsabilidad extracontractual). La obligacién de repararlo abarca tanto la
reparacion “in natura” (colocando al perjudicado en la situacidon inmediatamente
anterior al hecho lesivo) o por equivalente monetario, que generalmente se refiere
al pago de una indemnizacién por dafios y perjuicios'.

Al mismo tiempo, el Cddigo Civil en el articulo 1089, especifica que las
obligaciones “nacen de la ley, de los contratos, vy cuasicontratos, y de los actos y

14 SaANTOs Briz, ).: La responsabilidad civil. Temas actuales. Montecorvo, Madrid, 2001; RecLero CaMpOs, F.: “Los
sistemas de responsabilidad civil”, Tratado de responsabilidad civil, (coord. por F. REGLERO CAMPOS,
Thomson Aranzadi, Cizur Menor, 2008, pp. 247-300.
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omisiones ilicitos o en que intervenga cualquier género de culpa o negligencia”; en
cuyo caso cabe distinguir, en esta Ultima categorfa, el acto u omisién ilicito penal
y el ilicito civil que se regulan por normas distintas; este Ultimo en el art. 1902
del CCy, por el contrario, las acciones que nacen del ilicito penal se han de regir
por el Cddigo v las disposiciones especiales que regulan el derecho punitivo, de
las que el CC serd solo supletorio en virtud de lo dispuesto en el art. 1092 CCP,
De lo que se deduce que “las resoluciones dictadas por los tribunales de lo penal,
no producen la excepcidn de cosa juzgada en el orden civil”. La extincidén de la
accién penal no lleva consigo la de la civil, a no ser que la extincién proceda de
haberse declarado por sentencia firme que no existié el hecho del que la accion
civil hubiere podido nacer'®.

Por otro lado, la (STS 19 junio 1984)" declara que, para que opere la
responsabilidad contractual con exclusidon de la aquiliana (extracontractual), “no
basta con que haya un contrato (o una preexistente relacién de otra naturaleza)
entre las partes, sino que se requiere para ello que la realizacién del hecho dafioso
acaezca dentro de la rigurosa drbita de lo pactado”, por lo que, es posible “la
concurrencia de ambas clases de responsabilidad en yuxtaposicidn, “sin otro Iimite
que la indemnidad del patrimonio econémico™®.

Si bien, la responsabilidad contractual y la extracontractual tienen su punto de
arrangue en la existencia o no de una relacién negocial, con puntos de coincidencia
comunes como son la produccién de un dafio o lesién'?, imputabilidad del mismo a
un sujeto, y deber de indemnizar o resarcir; tienen sus diferencias en que mientras
que la contractual nace como consecuencia del incumplimiento o infraccién de
los términos de un negocio, la extracontractual tiene su origen en un ilicito civil
productor del dafo, al margen o ademds de todo incumplimiento o infraccién, todo
lo cual determina que en ambas clases de culpa su finalidad sea reparadora, sin
perjuicio de las especificas que puedan derivar del incumplimiento del contrato®.

-

PasQuau LiaRo, M.: “Art. 1902”, Comentarios al Cddigo Civil, (dir. R. BErGoviTz CaNO), Tirant lo Blanch,
Valencia, 2013.

16 STS 25 noviembre 1974 (RAJ 1974, 261).
17 STS 19 junio 1984 (RAJ 1984, 3250).
I8 STS 2 enero 1990 (RAJ 1990, 30). En igual sentido la STS 10 junio 1991 (RA] 1991, 4434).

19 La delimitacion de los dafios contractuales, con claros precedentes en el derecho romano, es un criterio
que se ha sostenido hasta los instrumentos europeos de unificacion mas modernos, entre los que cabe
mencionar los Principios Europeos de Derecho de Contratos, art. 9:503; el Marco Comun de Referencia
para el Derecho Privado Europeo, DCFR, Ill. 3:703; en los Principios Latinoamericanos de Derecho de
Contratos, PLDC, art. 107. En el Common Law, también se indemnizan, como dafos, por regla general, las
pérdidas econémicas derivadas del incumplimiento, con fundamento en la denominada confianza esencial.
Vid. Martin Casals, M.: “Reflexiones sobre la elaboracién de unos “Principios europeos de responsabilidad
civil”, Ponencia presentada en el 2° Congreso de la Asociacion Espafiola de Abogados Especializados en
Responsabilidad Civil y Seguro, Granada, disponible en www.asociacionabogadosrcs.org/ponencias/pon2-
7.pdf (fc: 01.09.2014).

20 MARTIN CasaLs, M.: “Art. 1902”, Comentarios al Cédigo Civil (dir. A. DomiNGUEZ LUELMO), Lex Nova, Valladolid,
2010, pp. 2046- 2055.
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En este contexto, es importante sefialar que, las acciones de reintegracién del
dinero sustraido ilicitamente contra las entidades financieras de servicios de pago,
requieren la concurrencia simultanea de tres requisitos:

a) que la operacidon de pago no haya sido autorizada por la victima. La
existencia de una operacidén no autorizada se producird siempre en los casos
de “phishing”, ya que, el usuario de los servicios de pago no es la persona que
emite el consentimiento. En estos casos, el usuario cede las claves privadas
inconscientemente al delincuente ante una apariencia errénea de profesionalidad
de los medios telemdticos utilizados para que éstos, en contra de su voluntad,
utilicen los instrumentos de pago.

b) la existencia de un dafio, el cual se traduce en el montante total sustraido
por los delincuentes del delito de “phishing”.

€) que exista relacion de causalidad entre la conducta (accién u omisién) y el
dano producido. El legislador ha establecido una imputacién de responsabilidad
cuasi-objetiva a los proveedores de servicios de pago haciéndolos responsables
siempre y cuando no quiebre la relacién de causalidad por existencia de diligencia
cualificada en las obligaciones del proveedor de servicios de pago o culpa de la
victima por negligencia grave o fraude. La diligencia cualificada en las operaciones
no autorizadas consiste en la obligacidn de proporcionar al usuario mecanismos
de seguridad acordes para garantizar la seguridad y privacidad de las credenciales
privadas (articulo 42.1.a) del RDL 19/2018).

La dnica posibilidad que existe para que quiebre la relacién de causalidad por
culpa de la victima se contempla en el articulo 46 del Real Decreto-ley. Dicho
articulo descarga la responsabilidad del proveedor de servicios de pagos cuando
la victima haya actuado con fraude o negligencia grave en sus obligaciones de
conservar sus claves privadas derivadas de la obligacidn establecida en el articulo
41.b) del citado cuerpo legal.

Por tanto, salvo que se den las circunstancias anteriores, existen motivos
suficientes para concluir la responsabilidad civil que en este caso incumbe a la

21 Asi queda expresado en la STS 12 febrero 2020 (RA] 2020, 49), en ella el Alto Tribunal recoge los motivos
por los cuales la entidad financiera es responsable civil subsidiaria. Considera que, “la actividad propuesta
por la entidad bancaria a sus clientes mediante la operativa online presenta algunos riesgos derivados
de la posibilidad de suplantacién de la identidad de quien contrata con la entidad para la realizacién de
operaciones sin la autorizacion del auténtico contratante”. Al mismo tiempo, reconoce que “excluyendo
actuaciones dolosas o gravemente negligentes por parte de los clientes, la entidad bancaria es responsable
de ofrecer y poner en practica un sistema seguro, de manera que las consecuencias negativas de los fallos
en el mismo no deberan ser trasladados al cliente. Todo ello con independencia de la determinacion
de quien sea el auténtico perjudicado en estos casos, en atencion a la correcta interpretacion de los
preceptos que regulan esta clase de depositos». Doctrina plenamente aplicable al supuesto que ahora nos
ocupa. Los deberes de seguridad que los bancos deben observar para llegar a consolidar un espacio seguro
de actuacion, han tenido su reflejo legal armonizando nuestro ordenamiento interno con la normativa
europea sobre la materia.
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entidad bancaria, a partir del deber objetivo de cuidado que la normativa especifica
impone a las mismas, como proveedoras de servicios de pago, descartando causas
de exclusién de su responsabilidad?,

La ventaja que tiene la victima es que, es el proveedor de servicios de pago
quien deberd demostrar que el titular de las cuentas y tarjetas de servicios de
pagos ha actuado con negligencia o fraude (art. 44.1 y 3 del RDL 19/2018). Por
tanto, existe una presuncion “iuris tantum” de que la victima ha cumplido con sus
obligaciones legales de mantenimiento de las credenciales, salvo que el proveedor
de los servicios de pago demuestre lo contrario.

De esta forma, cuando un usuario de servicios de pago niegue haber autorizado
una operacién de pago ya ejecutada o alegue que ésta se ejecutd de manera
incorrecta, corresponderd al proveedor de servicios de pago demostrar que la
operacion de pago fue autenticada, registrada con exactitud y contabilizada, y que
no se vio afectada por un fallo técnico u otra deficiencia del servicio prestado por
el proveedor de servicios de pago. Y, serd el Banco quien tenga que probar que el
usuario del servicio de pago cometié fraude o negligencia grave.

Por otro lado sefialar que, si bien es cierto que los servicios que ofrecen las
entidades bancarias se presumen seguros y confiables, sin embargo, actos de esta
naturaleza estd poniendo de manifiesto la ineficacia de los servicios informdticos
de estas entidades a la hora de evitar actos fraudulentos, en el sentido de permitir
o de rechazar movimientos dinerarios a requerimiento de clientes (reales o
aparentes), lo que invita a reflexionar sobre el deber de diligencia que pesa sobre
las mismas?3,

Ese deberde diligencia “conectatanto con la confianza del cliente en la adecuada
defensa de sus intereses y derechos, como en el hecho de que la ejecucidn de las
operaciones suele quedar encomendada a la entidad en la mayor parte de las
ocasiones. De ahi que, cualquier anomalfa que determine un perjuicio para el
consumidor motivado por un mal funcionamiento del sistema determinard una
responsabilidad propia de la entidad emisora, sin que deba admitirse la limitacion
o exoneracion de esa responsabilidad por la via de las condiciones generales
aplicables",

22 STS 12 febrero 2020 (RA] 2020, 49), Ponente: Excma. Sra. D.* Ana Maria Ferrer Garcia: https://www.
poderjudicial.es/search/TS/openDocument/66911d9858041ff4/20200217

23 SANCHEZ-CALERO GUILARTE, J.: “Tarjeta de crédito y tutela del consumidor”, Nuevas formas contractuales y
el incremento del endeudamiento familiar, Revista de Derecho Bancario y Bursatil, 2005, num. 98, pp. 83-120;
GOMEz MENDOZA, M.: “Cancelacion de una tarjeta de crédito sin justa causa”, Revista de Derecho Bancario y
Bursatil, nGm. 57, 1995, p. 16.

24 Nieto CaroL, U.: “Contratacion bancaria y condiciones generales”, en AAVV.: Contratos bancarios y
parabancarios, Lex Nova, Valladolid, 1998, p. 204 y ss.; MoNTEs RODRIGUEZ, M.P.: “Las condiciones generales
de los contratos bancarios y la proteccion de los consumidores y usuarios”, Estudios sobre jurisprudencia
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Cuando una entidad bancaria presta un servicio de banca online tiene la
obligacién de dotarse de las medidas suficientes que garanticen al usuario la
seguridad de las operaciones. Por este motivo, si hay una omisién, insuficiencia o
funcionamiento defectuoso de estas medidas, tienen que ser las propias entidades
bancarias las que asuman las consecuencias derivadas del fallo del sistema de
seguridad. Teniendo en cuenta que, los sistemas de verificacion de autenticidad de
las operaciones se disefian y se establecen por parte de las entidades bancarias, si
un banco no ha sido capaz de limitar el acceso de los delincuentes a su sistema no
puede pretender trasladar la responsabilidad a la propia victima®.

Por tanto, la jurisprudencia confirma que es la entidad bancaria quien tiene la
obligacidn de facilitar un sistema de banca telemdtica segura, y no son sus clientes-
usuarios los que deben prevenir ni averiguar las modalidades de riesgos que el
sistema conlleva.

Si bien es cierto que, en la préactica, cuando el usuario denuncia que ha sido
victima del “phishing”, la estrategia habitual que utilizan los Bancos consiste
en imputar negligencia a la propia victima, por haberse dejado engafar y
haber facilitado a los hackers los cédigos de seguridad que han permitido las
transferencias no consentidas, tratando asi de disuadir a las victimas de exigir la
responsabilidad de la entidad bancaria y hacerlos creer que el dnico camino que
tienen para recuperar su dinero es la incierta via de un proceso penal, con el fin
de que los delincuentes devuelvan el dinero; sin embargo, como hemos apuntado
anteriormente, esto no es asf, ya que, es posible por la via civil reclamar el importe
de las cantidades sustraidas, por el sistema del “phishing”, a las entidades bancarias.

bancaria, (coord. por R. MARIMON DURA, F. GoNzALEZ CAsTiLLA), (dir. R. BALLARIN HERNANDEZ y V. CUNAT EDO),
Aranzadi, Pamplona, 2000, pp. 73-138.

25 Nuestros tribunales entienden que las entidades bancarias tienen la obligacion de garantizar la seguridad
de sus clientes y, por tanto, responden por los defectos de sus propios sistemas de autenticacion. Por
ejemplo, la AP de Valencia en su Sentencia 26 noviembre 2014 (RA] 2014, 25), sefiala que: “Estimadas como
no autorizadas las operaciones bancarias descritas, habra de estarse a lo que establece el siguiente articulo
31 de la LSP (hoy articulo 45 de la Ley 19/2018) (...) por lo que, en tal perspectiva, y teniendo en cuenta
las irregularidades apreciadas, es pertinente apreciar que la entidad bancaria no desplegd toda la diligencia
exigible al buen comerciante en el sector del trafico de que se trata”. Y confirma la AP de Alicante en su
Sentencia 12 marzo 2018, aclarando que: 1.°) El proveedor de los servicios de pago (la Entidad Bancaria)
“debe implementar las medidas necesarias para asegurar la autenticacion e identidad del ordenante a la
hora de prestar su consentimiento. Por ello y para su ejecucion, el banco debe comprobar en todo caso la
autenticidad de la orden”; 2.°) “La falsedad de la transferencia (es decir, que el ordenante no sea el titular de
la cuenta) es un riesgo a cargo del banco porque, en principio, el deudor sélo se libera pagando al verdadero
acreedor por lo que, si el banco cumple una orden falsa, habra de reintegrar en la cuenta correspondiente
las cantidades cargadas”. 3.°) “La responsabilidad en estos supuestos no puede atribuirse directamente al
supuesto ordenante de la transferencia por entenderse ésta autorizada al haberse realizado de acuerdo con
los sistemas de autenticacion del banco. Los sistemas de autenticacion se establecen por los proveedores
de servicios de pago y si un banco no ha sido capaz de limitar el acceso al canal de banca electrénica no
puede pretender que el presunto ordenante victima de esta practica fraudulenta sea el Unico responsable,
pues es el banco quien tiene responsabilidad respecto del buen funcionamiento y la seguridad del mismo”.
4.°) “Las medidas de seguridad no solamente estan destinadas a proteger la seguridad de las 6rdenes de
pago emitidas por los clientes, sino que su eficacia exonera a las entidades de crédito de su responsabilidad
frente a las 6rdenes de pago no emitidas por sus clientes de tal forma que el incumplimiento de este
especifico deber de vigilancia da lugar a una responsabilidad por “culpa invigilando” o responsabilidad
objetiva por el mal funcionamiento de los servicios de banca electrénica”.
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Por tanto, si un banco cumple una orden de transferencia falsa (ordenada por el
delincuente informdtico), tiene que reintegrar el importe de esta transferencia al
cliente-victima?®.

La excepcidn la encontrariamos en aquellos supuestos de negligencia real
del usuario, muy dificil de demostrar por parte del banco. En un procedimiento
civil, la carga de la prueba, es decir, quien tiene que demostrar que el cliente no
ha sido diligente es el propio Banco que ha creado el riesgo y ha permitido la
vulnerabilidad de su sistema de seguridad. Si el banco no es capaz de demostrar
esta hipotética falta de responsabilidad del usuario serd condenado a devolver las
cantidades estafadas?”.

De todo lo expuesto, cabe colegir que, la jurisprudencia es undnime a la
hora de considerar que el Banco debe restituir las cantidades antijuridicamente
sustraidas por un tercero, en tanto que, como depositaria de los fondos tiene
la obligacidn legal de conservar y devolver el dinero depositado?®. Por tanto, las
entidades bancarias seran responsables frente a sus clientes cuando hubiesen sido
victimas por “phishing”, consiguiendo asf, mediante la oportuna reclamacién, una
férmula mds directa para recuperar el dinero.

Unicamente se les podrd exonerar de dicha obligacién cuando pudieran
acreditar que el cliente ha actuado fraudulentamente o con negligencia grave a la
hora de proteger sus datos personales y confidenciales, no pudiéndose considerar
como negligencia o culpa haber caido en el fraude de un correo o pdgina web
aparentemente verfdicos.

No obstante, segin lo dispuesto en el articulo 43 del RDL 19/2018, de forma
previa a la reclamacién, la victima del engafio deberd poner en conocimiento del
Banco que se ha realizado una operacién de pago no autorizada o ejecutada

26 Tanto la normativa europea (Directiva 2015/2366 de servicios de pago) como la estatal (Real-Decreto Ley
19/2018, de 23 de noviembre, de servicios de pago) hacen responsables a las entidades bancarias en caso
de “phishing”.

27 La cuestion que en ocasiones se ha planteado al respecto es si el Banco podria exonerarse de toda
responsabilidad en estos casos, estableciendo en los contratos de servicios bancarios online alguna
clausula de exoneracién de responsabilidad por uso fraudulento de las claves y contrasefas del cliente.
Respuesta que ha de ser forzosamente negativa si tenemos en cuenta que las clausulas de exoneracion de
responsabilidad fueron consideradas abusivas por la Sala de lo Civil del Tribunal Supremo en la sentencia
16 diciembre 2009, con el argumento principal de que son las entidades de crédito las que deben ser
diligentes para detectar los usos indebidos de las claves de los clientes de conformidad a la experiencia y
medios técnicos disponibles. Como con claridad expresaba la sentencia del Juzgado de Primera Instancia
numero 2 de Castellon de fecha 25 junio 2008 ( FJ 6), con apoyo en la sentencia de la Audiencia Provincial
de Madrid, Seccién 13, |1 febrero 2005, argumentando que “no es dado imponer al consumidor la renuncia
indiscriminada al derecho que le pueda asistir para reclamar frente a la entidad que le proporciona los
medios técnicos necesarios para una mejor o mas comoda prestacion de sus servicios, en aquellos
supuestos en los que, no mereciendo la consideracion de caso fortuito o fuerza mayor, asi como los
efectivamente imputables a la entidad bancaria, le ocasionen dafios y/o perjuicios”.

28 Entre otras, vid.: Sentencia del Juzgado de Primera Instancia e Instruccién n® 2 de Redondela (Pontevedra)
25 enero 2022; SAP de Pontevedra 2| diciembre 2021 (RA] 2021, 539); SAP de Madrid, 28 febrero 2022
(RA] 2022, 74); STS 12 febrero 2020 (RAJ 2020, 49) y, STS 30 marzo 2022 (RA] 2022, 4883).
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incorrectamente. Se entenderd que dicha comunicacidn se realizé de manera
diligente siempre y cuando se efectuase en el plazo de trece meses desde la fecha
del acto delictivo?.

A estos efectos, el RDL 19/2018, establece una responsabilidad de la entidad
bancaria “cuasi objetiva” cuando la victima no haya dado autorizacién real a la
transferencia del dinero. Como ya hemos sefialado, la existencia de una operacién
no autorizada se producird siempre en los casos de “phishing”, pues el usuario de
los servicios de pago no es la persona que emite el consentimiento. El usuario cede
las claves privadas inconscientemente al delincuente ante una apariencia errdnea
de profesionalidad de los medios teleméticos utilizados para que éstos, en contra
de su voluntad, utilicen los instrumentos de pago.

Esto significa que, la responsabilidad se imputa de forma directa al banco con
independencia de si la entidad ha incurrido en culpa o dolo, quedando exonerado
Unicamente en los casos de fuerza mayor o culpa exclusiva del perjudicado. Es
posible, portanto, reclamar al Banco la devolucidn de todos los importes sustraidos
por el estafador, mds los intereses devengados.

Lo que nos estd poniendo de manifiesto que la entidad bancaria depositaria
de los fondos afectados tiene la obligacidn legal de devolver a la victima la cantidad
total que se le ha sustraildo mediante las operaciones no autorizadas, salvo que
expresamente acrediten que el usuario del servicio de pago cometié fraude o
negligencia grave (art. art. 44.3 Ley Servicios de Pago).

Con fundamento en el precepto citado, se pronuncia el Juzgado de Primera
Instancia e Instruccién n® 2 de Redondela (Pontevedra), en su Sentencia 25 enero
2022, enla cual se condena a la entidad BBVA a reintegrar al perjudicado la cantidad

29 Esimportante recordar que, el 5 de abril de 2022, el Consejo de Ministros ha aprobado el anteproyecto de
Ley de creacion de la Autoridad Independiente de Defensa del Cliente Financiero (ADCF), que complementa
el sistema de resolucion de conflictos entre clientes y entidades financieras, actualmente articulado en tres
niveles: los servicios de atencion al cliente; los servicios de reclamaciones de los organismos supervisores;
y los 6rganos judiciales. Este anteproyecto busca reforzar e impulsar el sistema de resolucion extrajudicial
de reclamaciones entre las entidades y los clientes de productos bancarios, valores y seguros, ademas de
impulsar la educacién e inclusién financiera, especialmente de colectivos vulnerables y personas mayores
que deseen presentar reclamaciones. Uno de los requisitos que el anteproyecto contempla para la admision
y tramitacion de las reclamaciones ante la Autoridad es la acreditacion de la presentacion previa ante el
servicio de atencion al cliente de la entidad financiera contra la que se pretenda reclamar. En consecuencia,
cuando la reclamacion ante el servicio de atencién al cliente hubiese sido inadmitida, desestimada total
o parcialmente, éste podra presentar dicha reclamacion ante la Autoridad. También podra interponer
el requerimiento cuando hubiese transcurrido el plazo de un mes desde la fecha de su presentacién sin
que haya sido resuelta. Cuando esta reclamacion verse sobre servicios de pago, el plazo para interponer
reclamacion ante la Autoridad sera de quince dias habiles. La carga de la prueba del cumplimiento de las
obligaciones establecidas en las normas de conducta y en las buenas practicas recaera sobre la entidad
financiera quien debera aportar a la Autoridad la documentacién precontractual y contractual relacionada
con el servicio financiero objeto de reclamacion. Estas reclamaciones podran presentarse contra todas
las entidades financieras que estén sujetas a la supervision del Banco de Espafa, de la Comisién Nacional
del Mercado de Valores (CNMV) o la Direccién General de Seguros y Fondos de Pensiones (DGSFP) y
entidades anilogas, incluyendo las procedentes tanto de otro Estado Miembro de la Unién Europea como
de un tercer pais, que operen en Espafa ejerciendo la libertad de establecimiento.


https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/participacion_publica/audiencia/ficheros/ECO_Tes_20220512_AP_APL_ADCF.pdf
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defraudada mediante la técnica de suplantacion de identidad. El elemento factico
determinante para la condena en este caso a BBVA fue la imposibilidad de ésta de
demostrar que la operacién fraudulenta se hubiera realizado desde la direccién
IP habitual del cliente pues, tal y como se afirma en la Sentencia, “la entidad
bancaria debe tener un gran nivel de diligencia y cuidado cuando la transaccidn se
produce desde una IP (representacién numérica del punto de Internet donde estd
conectado un dispositivo) que no es la que corresponde al cliente habitualmente,
ya que, esta circunstancia es una clara sefial para que salten las alarmas de la
entidad bancaria antes de aceptar el movimiento bancario”.

El Juzgador se basa para dictar su resolucién en la diccidn literal del art. 44 de la
Ley de Servicios de Pago que impone una inversion legal de la carga de la prueba,
debiendo ser la entidad bancaria quien demuestre “que la operacién de pago fue
autenticada, registrada con exactitud y contabilizada, y que no se vio afectada
por un fallo técnico u otra deficiencia del servicio prestado por el proveedor de
servicios de pago’. Asimismo, el perjudicado aportd a la causa los pantallazos
de los mensajes fraudulentos recibidos, quedando acreditado que la pagina que
le solicitaba las claves bancarias era exactamente igual a la pdgina oficial de esta
entidad bancaria, desmintiendo con ello cualquier atisbo de negligencia por el
particular®®.

En similares términos se ha pronunciado la Audiencia Provincial de Pontevedra
en su Sentencia 2| diciembre 2021, por la que se revoca la Sentencia dictada en
primera instancia y se condena a ABANCA a reintegrar a la victima de un delito
de "phishing” las cantidades sustraidas pues, segin se afirma, el banco no habrfa
conseguido acreditar el cumplimiento de las obligaciones de diligencia exigibles
tanto para la autentificacion de las operaciones de pago como para disponer de la
tecnologfa “antiphishing” precisa para detectar las paginas clonadas de las oficiales
propias y cerrarlas o eliminarlas. Correlativamente, aprecia el tribunal que no
puede atribuirse negligencia al usuario que introduce sus claves de acceso en una
pdgina idéntica a la oficial de la entidad bancaria, ni siquiera cuando el mensaje
contenga pequefios indicadores de su origen fraudulento tales como faltas de
ortograffa o falta de concrecidn de la operacidn auténtica a la que supuestamente
se refiere, pues segln afirma el tribunal, con acierto: “En el phishing se usan técnicas
de ingenierfa social para ganarse la confianza del usuario del instrumento de pago

30 lgualmente, la AP de Madrid, en su Sentencia 28 febrero 2022 (RAJ 2022, 74), se ha pronunciado,
condenando a BBVA al amparo de la Ley de Servicios de Pago a restituir a una sociedad mercantil las
cantidades defraudadas por la via del conocido como “fraude del CEO” que, segln se afirma por el tribunal,
consiste en un tipo de fraude que mezcla técnicas de ingenieria social y “phishing” para conseguir que
un trabajador o empleado con acceso a las claves bancarias de la empresa (normalmente, de pequefas
dimensiones y con relacion cercana entre los empleados) crea que su jefe o superior le ha pedido hacer una
transferencia, envio de dinero o pago de algin tipo o, en su caso, que le ha pedido los datos bancarios de
la empresa. Se afirma en este caso por la Audiencia Provincial que, atendida la naturaleza cuasi objetiva de
la responsabilidad impuesta por la Ley de Servicios de Pago, Gnicamente la prueba de una “culpa grave” del
ordenante podra exonerar al banco de su obligacion de restituir las cantidades defraudadas.
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y aprovecharse de los sesgos cognitivos en la toma de decisiones, lo que, en el
caso se habrfa concretado en la simulacidn del envio a nombre de una entidad de
confianza para la usuaria (Correos y Telégrafos), y en el aprovechamiento del sesgo
de confirmacién por el cual se tiende a favorecer la informacién que confirma las
opiniones que ya se tenfan o que resulta consistente con los hechos ya conocidos'.

Teniendo en cuenta todo lo expuesto, cabe concluir que, la normativa sobre
servicios de pago configura un sistema de responsabilidad de las entidades
bancarias cuasi objetiva, con inversién de la carga probatoria. Razdn por la cual,
se presume, “ex lege”, la falta de autorizacion si el cliente lo niega. Es la entidad
financiera la que debe probar que el cliente ha actuado de forma fraudulenta o
con negligencia grave o, por otro lado, que el cliente no comunique a la entidad el
pago no autorizado en cuanto tenga conocimiento del mismo.

En esta linea argumental, la Seccién 10.2 de la Audiencia Provincial de Madrid se
ha pronunciado sobre esta cuestion en la Sentencia 08 abril 2022°', desestimando
el recurso de apelacién interpuesto por Banco Santander; S.A. contra la Sentencia
dictada por el Juzgado de Primera Instancia e Instruccién n® | de Alcorcédn de
fecha Il noviembre 2021. En esta resolucidn recurrida, el érgano judicial declard
que la entidad bancaria incumplié los deberes contractuales para con su cliente,
con fundamento en los articulos 41, 44, 45 y 46 del RDL 19/2018 vy, por ello,
condend a la entidad Banco Santander; S.A. a la devolucién de la cantidad de
5.826,73 euros, mas intereses desde la reclamacién extrajudicial de dicha cantidad
por parte del actor. Esta regulacion conlleva que la responsabilidad se imputa
de forma directa a la entidad, con independencia de si la misma ha incurrido en
culpa o dolo, quedando exonerada solamente en los dos supuestos sefialados
anteriormente: cuando la entidad pruebe que el cliente ha actuado de manera
fraudulenta o con negligencia grave o cuando el cliente no comunique a la entidad
el pago no autorizado en cuanto se tenga conocimiento del mismo. A tenor de lo
expuesto, la actuacion de la entidad demandada ha vulnerado las buenas précticas
y usos financieros, y por falta de prueba, el Tribunal descarta que el demandante
incurriera en culpa grave en el uso de su tarjeta bancaria provocando el fraude.

31 SAP de Madrid 8 abril 2022 (RAJ 2022, 199).
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